
لوصولل ةنيعم تالصو لضفت فيك
 تنرتنإلا ىلإ رشابملا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
ةحصلا نم ققحتلا
 اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

(DIA) تنرتنإلا ىلإ رشابملا لوصولل ةنيعم ةهجاو ليضفت ةيفيك دنتسملا اذه حضوي
.vSmart تانايب ةسايس ةدعاسمب

ةيساسألا تابلطتملا

تابلطتملا

.SD-WAN ةسايس لمع راطإب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.vSmart مكحت ةدحوو vEdge هجوم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

وه يسيئرلا فدهلا .يتيطغتو يساسأ نيوكت عم ،ليصوت يتهجاو ىلع vEdge هجوم يوتحي
نم 203.0.113.137 ناونع عم تنرتنإلا فيضم ىلع رورملا تاكرح عيمجل GE0/1 ةهجاو ليضفت
.192.0.2.0/24 ةيلحملا ةيعرفلا ةكبشلا

:vEdge هجوم نيوكت

 interface ge0/1

  ip address 192.168.109.104/24

  nat

  !

  tunnel-interface

   encapsulation ipsec

   color biz-internet

!

interface ge0/2

  ip address 192.168.110.104/24

  nat

  !

  tunnel-interface

   encapsulation ipsec

   color public-internet

!

 !

 ip route 0.0.0.0/0 192.168.109.10

 ip route 0.0.0.0/0 192.168.110.10

!

vpn 40

 ip route 0.0.0.0/0 vpn 0



:vSmart مكحتلا ةدحو نيوكت

policy

 lists

  data-prefix-list SOURCE_PREFIX

   ip-prefix 192.0.2.0/24

  !

  data-prefix-list DESTINATION_PREFIX

   ip-prefix 203.0.113.137/32

  !

  site-list branch40

   site-id 40

  !

 !

policy

 data-policy FORCE_GE0_1

  vpn-list VPN_40

   sequence 100

    match

     source-data-prefix-list SOURCE_PREFIX

     destination-data-prefix-list DESTINATION_PREFIX

    !

    action accept

     nat use-vpn 0

     set

      local-tloc color biz-internet encap ipsec

     !

    !

   !

   default-action accept

  !

 !

apply-policy

 site-list branch40

  data-policy FORCE_GE0_1 from-service

 !

!

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:جهنلا قيبطت لبق

show policy service-path vpn 40 interface ge0/7 source-ip 192.0.2.222 dest-ip 203.0.113.137

protocol 6

Next Hop: Remote

Remote IP: 192.168.110.10, Interface ge0/2 Index: 6

:vEdge ىلع vSmart نم جهنلا قيبطت نم دكأتو vSmart ىلع جهنلا طيشنتب مق مث

vedge1# show policy from-vsmart

from-vsmart data-policy FORCE_GE0_1

 direction from-service

 vpn-list VPN_40

  sequence 100

   match

    source-data-prefix-list      SOURCE_PREFIX

    destination-data-prefix-list DESTINATION_PREFIX



   action accept

    nat use-vpn 0

    no nat fallback

    set

     local-tloc color biz-internet

     local-tloc encap ipsec

  default-action accept

from-vsmart lists vpn-list VPN_40

 vpn 40

from-vsmart lists data-prefix-list DESTINATION_PREFIX

 ip-prefix 203.0.113.137/32

from-vsmart lists data-prefix-list SOURCE_PREFIX

 ip-prefix 192.0.2.0/24

:جهنلا قيبطت دعب

show policy service-path vpn 40 interface ge0/7 source-ip 192.0.2.222 dest-ip 203.0.113.137

protocol 6

Next Hop: Remote

Remote IP: 192.168.109.10, Interface ge0/1 Index: 5

:ةلواط ةمجرت nat لا يف ليصوت تيأر عيطتسي تنأ ،اضيأ

vedge1# show ip nat filter nat-vpn 0 nat-ifname ge0/1 vpn 40 protocol tcp 192.0.2.222

203.0.113.137

ip nat filter nat-vpn 0 nat-ifname ge0/1 vpn 1 protocol tcp 192.0.2.222 203.0.113.137 61213 443

public-source-address 192.168.109.104

public-dest-address 203.0.113.137

public-source-port 61213

public-dest-port 443

filter-state established

idle-timeout 0:00:54:11

outbound-packets 12593

outbound-octets 1186104

inbound-packets 16601

inbound-octets 4576423

 اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


