
SD-WAN - ةهجاو ءاطخأ فاشكتسأ GRE
 اهحالصإو
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةيجهنم
ةسرامم

ةمدقملا

اهحالصإو (GRE) ماعلا هيجوتلا نيمضت ةهجاو ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.SD-WAN ةئيب يف

ةيساسأ تامولعم

 :GRE تاهجاول مادختسالا تالاح نمضتت ،Cisco Viptela لح يف

●.ايلحم وأ vSmart Data-Policy لالخ نم ZScaler (HTTP-Proxy) ىلإ تانايبلا رورم ةكرح لاسرإ

●.تانايبلا زكرمل يضارتفالا يطايتحالا خسنلا عم ةيساسألا ةمدخلل GRE ةهجاو

● تامدخلا ةلسلس

.لمعت ال وأ/و GRE ةهجاو رهظت ال دق ،تالاحلا ضعب يف

 نم ققحت ،تالاحلا كلت يف

●*show interface gre :لالخ نم ليغشتلا/ليغشتلا ديق GRE ةهجاو

GRE Keepalives ربع: show tunnel gre-keepalives●

ةيجهنم

(لوصولا ةمئاق وأ ACL) لوصولا يف مكحت ةمئاق نيوكتب مقف ،ةلكشم كانه تناك اذإ
.لخدت/جرخت GRE (47) مزح تناك اذإ ام ةفرعمل

راسملا ةطساوب مزحلا ءاشنإ متي هنأل ارظن ،TCP غيرفت ربع GRE مزح ةيؤر كنكمي ال
.عيرسلا

.GRE لاصتالا طيشنت لئاسر طاقسإ نكمي ،(NAT) ةكبشلا ناونع ةمجرت ببسب ،انايحأ
.رهظي قفنلا نإ رظناو keepalive تزجعأ ،ةلاحلا هذه يف

  .up/up نراقلا يقبي اذه ،رارمتساب keepalives زجعيو فرفري GRE قفن ناك اذإ ،اضيأ

نأ ىلع فرعتن نأ بعصلا نمف ،ةعورشم ةيضق كانه تناك اذإ ثيح ،ابلس اهل نأ الإ
.لمعت ال ةعيرسلا ةباجتسالا ةيجيتارتسإ

.الاثم ضرعت يتلا ةقيثولا يف انه رظنا



ةلماع GRE ةهجاو نيوكت اذه

 VPN0 يف

vpn 0

 interface gre1

  ip address 192.0.2.1/30

  tunnel-source     

  tunnel-destination

  tcp-mss-adjust     1300

  no shutdown

 !

 interface gre2

  ip address 192.0.2.5/30

  tunnel-source     

  tunnel-destination

  tcp-mss-adjust     1300

  no shutdown

 !

!

ةمدخلا بناج

vpn 

service FW interface gre1 gre2

ريغو ةطشن تاهجاوك GRE تاهجاو لمعت ،vEdge تاراسم ىلع مئاقلا Cisco SD-WAN لح يف
.ةطشن

.ليغشتلا/ليغشتلا ةلاح يف نوكت يتلا GRE ةهجاو ىوس دجوي ال ،تقو يأ يفو

ةسرامم

لوصولا مئاوقل ةسايس ءاشنإ

vEdge# show running-config policy access-list

policy

 access-list GRE-In

  sequence 10

   match

    protocol 47

   !

   action accept

    count gre-in

   !

  !

  default-action accept

 !

 access-list GRE-Out

  sequence 10

   match

    protocol 47

   !

   action accept

    count gre-out

   !

  !

  default-action accept



 !

!

vEdge#

ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت ىلإ جاتحت مث تادادعلا جارخإو لاخدإ ءاشنإب مق
.(GE0/0 ربع قفنلا رمي) ةهجاولا

ةهجاولل ردصملا ناونع عم هالعأ ةدراولا (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نكمي
.GRE ةياهن ةطقنل ةهجولا ناونعو ةيداملا

vEdge# show running-config vpn 0 interface ge0/0

vpn 0

 interface ge0/0

  ip address 198.51.100.1/24

  tunnel-interface

   encapsulation ipsec

   max-control-connections 1

   allow-service all

   no allow-service bgp

   allow-service dhcp

   allow-service dns

   allow-service icmp

   no allow-service sshd

   no allow-service netconf

   no allow-service ntp

   no allow-service ospf

   no allow-service stun

  !

  no shutdown

  access-list GRE-In in

  access-list GRE-Out out

 !

!

vEdge#

،عيرسلا راسملا يف ةدوجوم مزحلا هذه نأل جراخلاو لخادلا نم GRE مزح تادادع ةيؤر نآلا كنكمي
.tcpdump ةدعاسملا ةادألا مادختساب اهتيؤر ءرملل نكمي الو

vEdge# show policy access-list-counters

         COUNTER

NAME     NAME     PACKETS  BYTES

----------------------------------

GRE-In   gre-in   176      10736

GRE-Out  gre-out  88       2112

vEdge#

.انب صاخلا GRE قفن وه اذه

vEdge# show interface gre1

                                  IF      IF      IF

TCP

                AF                ADMIN   OPER    TRACKER  ENCAP  PORT

SPEED          MSS                 RX       TX

VPN  INTERFACE  TYPE  IP ADDRESS  STATUS  STATUS  STATUS   TYPE   TYPE     MTU   HWADDR

MBPS   DUPLEX  ADJUST  UPTIME      PACKETS  PACKETS

------------------------------------------------------------------------------------------------

---------------------------------------------------------

0    gre1      ipv4  192.0.2.1/30 Up    Up      NA       null   service  1500  05:05:05:05:00:00



1000   full    1420    0:07:10:28  2968     2968

vEdge#

vEdge# show running-config vpn 0 interface gre1

vpn 0

interface gre1

ip address 192.0.2.1/30/30

tunnel-source-interface ge0/0

tunnel-destination 192.0.2.5/30

no shutdown

!

!

vEdge#

.show app cflow flow رمألا ربع GRE ةهجاو ىلع رورملا ةكرح تناك اذإ امم ققحتلا كنكمي

 :(جرخمو لخدم نم الك) رورم ةكرح هاجتإ يئانث يدبي لاثم لاثم اذه

vEdge# show app cflowd flows                                     

                                                            TCP                                 

                                                TIME    EGRESS  INGRESS 

                                  SRC   DEST         IP     CNTRL  ICMP                 TOTAL   

TOTAL      MIN  MAX                             TO      INTF    INTF     

VPN  SRC IP        DEST IP        PORT  PORT   DSCP  PROTO  BITS   OPCODE  NHOP IP      PKTS    

BYTES      LEN  LEN   START TIME                EXPIRE  NAME    NAME     

------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------

10   203.0.113.1  203.0.113.11  61478 443    0     6      16     0       203.0.113.254 3399    

286304     60   1339  Sun Apr  8 10:23:05 2018  599     gre1    ge0/6    

10   203.0.113.11  203.0.113.1  443   61478  0     6      24     0       203.0.113.1262556    

192965     40   1340  Sun Apr  8 10:23:05 2018  592     ge0/6   gre1     

 :GRE ةهجاو ىلع (KA) لاصتالا طيشنت لئاسر ليطعت ىلع لاثم

KA 10 وه يضارتفالا (hello-interval) 3 و (tolerance) 

.GRE ةهجاو ىلع KA ،0 ب صاخلا A 0، KA لطعي

vEdge# show running-config vpn 0 interface gre* | details

vpn 0

interface gre1

  description         "Primary ZEN"

  ip address <ip/mask>

keepalive 0 0

  tunnel-source      

  tunnel-destination 

  no clear-dont-fragment

  mtu                 1500

  tcp-mss-adjust      1300

  no shutdown

!

.(KA كيش ريرمت لالخ نم) up/up ةئيه ىلع لفسأل/ىلعأل نوكت يتلا GRE ةهجاو رهظت

ال كنكلو ،مزحلا tx يه vEdge نأ ينعي اذهو  .فقوتم KA نوكي امدنع داز املك انه TX دادع ،رظنا
.دعب نع ةلكشم ىلإ ريشي يذلاو ،RX دادع يف ةدايزلا ىرت

vEdge# show interface gre*



                                 IF      IF                                                     

        TCP                                       

                                 ADMIN   OPER    ENCAP  PORT                              SPEED 

        MSS                 RX         TX         

VPN  INTERFACE  IP ADDRESS       STATUS  STATUS  TYPE   TYPE     MTU   HWADDR             MBPS  

DUPLEX  ADJUST  UPTIME      PACKETS    PACKETS    

------------------------------------------------------------------------------------------------

---------------------------------------------------

### With KA ON

0    gre1      192.0.2.1/30  Up      Down    null   service  1500  cb:eb:98:02:00:00  -      -  

    1300    -           413218129  319299248 

### With KA OFF

0    gre1       192.0.2.1/30  Up      Up      null   service  1500  cb:eb:98:02:00:00  100   

half    1300    0:00:01:19  413218129  319299280 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


