
اذإ IPSec قافنأ ءاشنإ vEdges ىلع رّذعتي اذامل
ديق (NAT) ةكبشلا نيوانع ةمجرت تناك
 ؟مادختسالا
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةلكشملا
لمعلا ويرانيس
لشفلا ويرانيس
لحلا
nat Port-forward
 ةحيرص (ACL) لوصولا يف مكحت ةمئاق
ىرخأ تارابتعا
رارقلا

ةمدقملا

IPSec نيمضت vEdge تاهجوم مدختست امدنع أشنت دق يتلا ةلكشملا دنتسملا اذه فصي
يذلا (NAT) ةكبشلا ناونع ةمجرت زاهج فلخ ةزهجألا دحأ نوكيو ،تانايبلا ىوتسم قافنأل
ىدل نوكي امنيب ،(RFC4787) ناونعلا ىلع دمتعملا طيطختلا وأ NAT (RFC3489) لمعب موقي
بناج ةهجاو ىلع هنيوكت مت NAT نم رخآ عون وأ (DIA) تنرتنإلا ىلإ رشابملا لوصولا رخآ
 .لقنلا

ةيساسأ تامولعم

ىلإ ادانتسا اهتباتك تمت دقو ،طقف vEdge تاهجوم ىلع ةلاقملا هذه قبطنت :ةظحالم
ثدحألا تارادصإلا كولس نوكي دق .19.1.0 و vEdge 18.4.1 يجمانرب يف ظحالملا كولسلا
نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا وأ قئاثولا ىلإ عوجرلا ىجري .افلتخم
Cisco كوكش دوجو ةلاح يف. 

تادادعإ صيخلت مت .SD-WAN TAC ربتخم يف ةلكشملا راركت مت ،يحيضوتلا ضرعلا ضرغل
:انه لودجلا يف ةزهجألا

مسا
يضملا
ف

رعم
ف
وملا
عق

IP ماظنل ip-ةصاخ ip-ماع

vedge1 232 10.10.10.
232

192.168.10
.232

198.51.100
.232

vedge2 233 10.10.10.
233

192.168.9.
233

192.168.9.
233

vSmart 1 10.10.10.
228

192.168.0.
228

192.168.0.
228



دنوبف 1  10.10.10.
231

192.168.0.
231

192.168.0.
231

:vEdge1 نيوكت وه اذه .نيزاهجلا الك ىلع امامت ماع لقنلا بناج نيوكت

vpn 0

 interface ge0/0

  ip address 192.168.10.232/24

  !

  tunnel-interface

   encapsulation ipsec

   color biz-internet

   no allow-service bgp

   no allow-service dhcp

   allow-service dns

   allow-service icmp

   no allow-service sshd

   no allow-service netconf

   no allow-service ntp

   no allow-service ospf

   no allow-service stun

   allow-service https

  !

  no shutdown

 !

 ip route 0.0.0.0/0 192.168.10.11

!

vEdge2:

interface ge0/1

  ip address 192.168.9.233/24

  !

  tunnel-interface

   encapsulation ipsec

   color biz-internet

   no allow-service bgp

   no allow-service dhcp

   allow-service dns

   allow-service icmp

   no allow-service sshd

   no allow-service netconf

   no allow-service ntp

   no allow-service ospf

   no allow-service stun

   allow-service https

  !

  no shutdown

 !

 ip route 0.0.0.0/0 192.168.9.1

فيكتلل لباقلا نامألا زاهج ةيامح رادج دجوي ،دنتسملا اذه يف ةدراولا ةلكشملا حيضوتل
:دعاوقلا هذهل اقفو نيوانعلا تامجرتب ASAv موقي .vEdge تاهجوم نيب (ASAv) يرهاظلا

-12346 ردصملا ذفانم نإف ،مكحتلا تادحول ةصصخم vEdge1 نم رورملا ةكرح تناك اذإ
52426-52346 ىلإ اهتمجرت متي 12426

●

،ىرخألا عقاوملاب تانايبلا ىوتسم تالاصتال ةصصخم vEdge1 نم رورملا ةكرح تناك اذإ
42426-42346 ىلإ 12426-12346 ردصملا ذفانم ةمجرت متيسف

●

●ماعلا ناونعلا سفن ىلع vEdge1 نم ىرخألا رورملا تاكرح عيمج نييعت متي امك



(198.51.100.232)
:عجرمل ليكشت ASAv nat اذه

object network VE1

 host 192.168.10.232

object network CONTROLLERS

 subnet 192.168.0.0 255.255.255.0

object network VE1_NAT

 host 198.51.100.232

object service CONTROL

 service udp source range 12346 12445 destination range 12346 12445

object service CC_NAT_CONTROLLERS

 service udp source range 52346 52445 destination range 12346 12445

object service CC_NAT_OTHER

 service udp source range 42346 42445 destination range 12346 12445

object network ALL

 subnet 0.0.0.0 0.0.0.0

nat (ve1-iface,ve2-iface) source static VE1 VE1_NAT destination static CONTROLLERS CONTROLLERS

service CONTROL CC_NAT_CONTROLLERS

nat (ve1-iface,ve2-iface) source static VE1 VE1_NAT destination static ALL ALL service CONTROL

CC_NAT_OTHER

nat (ve1-iface,ve2-iface) source dynamic VE1 VE1_NAT

ةلكشملا

لمعلا ويرانيس

هيجوتلا ةداعإ فاشتكا ،تانايبلا ىوتسم قافنأ ءاشنإ ةظحالم اننكمي ،ةيداعلا ةلاحلا يف
  .قوف ةلاح يف (BFD) هاجتإلا يئانث

مكحتلا تالاصتإ ءاشنإل vEdge1 (52366) زاهج ىلع مدختسملا ماعلا ذفنملا ةظحالم ءاجرلا
:مكحتلا تادحو مادختساب

vEdge1# show control local-properties wan-interface-list

 NAT TYPE: E -- indicates End-point independent mapping

           A -- indicates Address-port dependent mapping

           N -- indicates Not learned

           Note: Requires minimum two vbonds to learn the NAT type

                         PUBLIC          PUBLIC PRIVATE         PRIVATE

PRIVATE                              MAX   RESTRICT/           LAST         SPI TIME    NAT  VM

INTERFACE                IPv4            PORT   IPv4            IPv6

PORT    VS/VM COLOR            STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON

                                                                                                

STUN                                              PRF

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

-----------

ge0/0                    198.51.100.232  52366  192.168.10.232  ::

12366    2/1  biz-internet     up     2      no/yes/no   No/No  0:00:00:28   0:11:59:17  N    5

:اهسفن يه ذفانملاو صاخلا ناونعلا نإف يلاتلابو ،NAT مادختسإ متي ال vEdge2 يف

vEdge2# show control local-properties wan-interface-list



 NAT TYPE: E -- indicates End-point independent mapping

           A -- indicates Address-port dependent mapping

           N -- indicates Not learned

           Note: Requires minimum two vbonds to learn the NAT type

                         PUBLIC          PUBLIC PRIVATE         PRIVATE

PRIVATE                              MAX   RESTRICT/           LAST         SPI TIME    NAT  VM

INTERFACE                IPv4            PORT   IPv4            IPv6

PORT    VS/VM COLOR            STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON

                                                                                                

STUN                                              PRF

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

-----------

ge0/1                    192.168.9.233   12366  192.168.9.233   ::

12366    2/1  biz-internet     up     2      no/yes/no   No/No  0:00:00:48   0:11:58:53  N    5

:tx/rx تادادع ةدايز ةيؤر اننكمي vEdge1 نم show tunnel تايئاصحإ يف

vEdge1# show tunnel statistics dest-ip 192.168.9.233

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.10.232  192.168.9.233  12366   12366  10.10.10.233  biz-internet  biz-internet

1441    223      81163      179      40201      1202

ءاجرلا .ديازتت rx/rx مزح تادادع نأ ىلإ ةفاضإلاب ىرت نأ كنكمي vEdge2 نم تاجرخملا سفن نم
مكحتلا تالاصتإ ءاشنإل مدختسملا ذفنملا نع فلتخم (42366) ةهجولا ذفنم نأ ةظحالم
(52366):

vEdge2# show tunnel statistics dest-ip 198.51.100.232

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP      DEST IP         PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.9.233  198.51.100.232  12366   42366  10.10.10.232  biz-internet  biz-internet

1441    296      88669      261      44638      1201

:نيزاهجلا الك ىلع ليغشتلا ديق لازت ال BFD لمع تاسلج نكلو

vEdge1# show bfd sessions site-id 233 | tab

                                      SRC    DST                  SITE



DETECT      TX

SRC IP          DST IP         PROTO  PORT   PORT   SYSTEM IP     ID    LOCAL COLOR   COLOR

STATE  MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

----------------------------------------------------------

192.168.10.232  192.168.9.233  ipsec  12366  12366  10.10.10.233  233   biz-internet  biz-

internet  up     7           1000      0:00:02:42  0

vEdge2# show bfd sessions site-id 232 | tab

                                      SRC    DST                  SITE

DETECT      TX

SRC IP         DST IP          PROTO  PORT   PORT   SYSTEM IP     ID    LOCAL COLOR   COLOR

STATE  MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

----------------------------------------------------------

192.168.9.233  198.51.100.232  ipsec  12366  52366  10.10.10.232  232   biz-internet  biz-

internet  up     7           1000      0:00:03:00  0

يأ يف تانايبلا ىوتسم تالاصتاو مكحتلل ةمدختسملا ةفلتخملا ذفانملا ببستت ال
.هعضوم يف لاصتالا نأ امك ،لكاشم

لشفلا ويرانيس

.vEdge2 هجوم ىلع (DIA) تنرتنإلا ىلإ رشابملا لوصولا نيكمت يف مدختسملا بغري
:vEdge2 ىلع نيوكتلا اذه قيبطت مت ،كلذب مايقلل

vpn 0

 interface ge0/1

  nat

   respond-to-ping

  !

 !

!

vpn 1

 ip route 0.0.0.0/0 vpn 0

!

.ضافخنإلا ةلاح يف تيقب كلذ ىلع ةوالع و عقوتم ريغ لكشب BFD لمع ةسلج تضفخنإ و
قفنلا تايئاصحإ جارخإ يف ديزي ال RX دادع نأ ىرت نأ كنكمي ،قفنلا تايئاصحإ حسم دعب
show:

vEdge2# show tunnel statistics dest-ip 198.51.100.232

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP      DEST IP         PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.9.233  198.51.100.232  12346   52366  10.10.10.232  biz-internet  biz-internet

1442    282      48222      0        0          1368



vEdge2# show bfd sessions site-id 232

                                      SOURCE TLOC      REMOTE TLOC

DST PUBLIC                      DST PUBLIC         DETECT      TX

SYSTEM IP        SITE ID  STATE       COLOR            COLOR            SOURCE IP

IP                              PORT        ENCAP  MULTIPLIER  INTERVAL(msec) UPTIME

TRANSITIONS

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

-------------

10.10.10.232     232      down        biz-internet     biz-internet     192.168.9.233

198.51.100.232                  52366       ipsec  7           1000           NA              0

vEdge2# show tunnel statistics dest-ip 198.51.100.232

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP      DEST IP         PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.9.233  198.51.100.232  12346   52366  10.10.10.232  biz-internet  biz-internet

1442    285      48735      0        0          1368

(MTU) ةددعتملا ةيرارحلا ةدحولاب قلعتت ةلكشملا نأ يف ليمعلا هبتشا ،ةيادبلا يف
،"لمعلا ويرانيس" مسق نم تاجرخملا عم هالعأ ةدراولا تاجرخملا ةنراقمب تمق اذإ .قفنلل
ويرانيسلا يف 1442 لباقم 1441 وه MTU لمعلا ويرانيس يف نأ ةظحالم كنكمي
قفنلا ربع (MTU) لقنلل ىصقألا دحلا ةدحو نوكت نأ بجي ،قئاثولا ىلإ ادانتسا .لشافلا
تاقفنلل تياب 58 - ةهجاولل ةيضارتفالا (MTU) لقنلل ىصقألا دحلا ةدحو 1500) 1442
دحلا ةدحو ضفخ متي ،(BFD) لقنلل ىصقألا دحلا ةدحو ليغشت درجمب نكلو ،(ةدئازلا
show تايئاصحإ نم تاجرخم ،كعجرمل .تياب 1 رادقمب قفنلا ربع (MTU) لقنلل ىصقألا
tunnel تايئاصحإ عم show tunnel bfd نوكي امدنع ةلاحل هاندأ ةرفوتملا BFD لفسأ ةلاح يف:

vEdge1# show tunnel statistics dest-ip 192.168.9.233 ; show tunnel statistics bfd dest-ip

192.168.9.233

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.10.232  192.168.9.233  12346   12346  10.10.10.233  biz-internet  biz-internet

1442    133      22743      0        0          1362

                                                        BFD   BFD   BFD     BFD     BFD   BFD

BFD     BFD

                                                        ECHO  ECHO  ECHO    ECHO    PMTU  PMTU

PMTU    PMTU

TUNNEL                                   SOURCE  DEST   TX    RX    TX      RX      TX    RX

TX      RX

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   PKTS  PKTS  OCTETS  OCTETS  PKTS  PKTS

OCTETS  OCTETS

------------------------------------------------------------------------------------------------

----------------



ipsec     192.168.10.232  192.168.9.233  12346   12346  133   0     22743   0       0     0

0       0

vEdge1# show tunnel statistics dest-ip 192.168.9.233 ; show tunnel statistics bfd dest-ip

192.168.9.233

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.10.232  192.168.9.233  12346   12346  10.10.10.233  biz-internet  biz-internet

1442    134      22914      0        0          1362

                                                        BFD   BFD   BFD     BFD     BFD   BFD

BFD     BFD

                                                        ECHO  ECHO  ECHO    ECHO    PMTU  PMTU

PMTU    PMTU

TUNNEL                                   SOURCE  DEST   TX    RX    TX      RX      TX    RX

TX      RX

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   PKTS  PKTS  OCTETS  OCTETS  PKTS  PKTS

OCTETS  OCTETS

------------------------------------------------------------------------------------------------

----------------

ipsec     192.168.10.232  192.168.9.233  12346   12346  134   0     22914   0       0     0

0       0

:ام ةلاح يف BFD ناك اذإو

vEdge1# show tunnel statistics dest-ip 192.168.9.233 ; show tunnel statistics bfd dest-ip

192.168.9.233 ;

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.10.232  192.168.9.233  12346   12346  10.10.10.233  biz-internet  biz-internet

1441    3541     610133     3504     592907     1361

                                                        BFD   BFD   BFD     BFD     BFD   BFD

BFD     BFD

                                                        ECHO  ECHO  ECHO    ECHO    PMTU  PMTU

PMTU    PMTU

TUNNEL                                   SOURCE  DEST   TX    RX    TX      RX      TX    RX

TX      RX

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   PKTS  PKTS  OCTETS  OCTETS  PKTS  PKTS

OCTETS  OCTETS

------------------------------------------------------------------------------------------------

----------------

ipsec     192.168.10.232  192.168.9.233  12346   12346  3522  3491  589970  584816  19    13

20163   8091



vEdge1# show tunnel statistics dest-ip 192.168.9.233 ; show tunnel statistics bfd dest-ip

192.168.9.233 ;

                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.10.232  192.168.9.233  12346   12346  10.10.10.233  biz-internet  biz-internet

1441    3542     610297     3505     593078     1361

                                                        BFD   BFD   BFD     BFD     BFD   BFD

BFD     BFD

                                                        ECHO  ECHO  ECHO    ECHO    PMTU  PMTU

PMTU    PMTU

TUNNEL                                   SOURCE  DEST   TX    RX    TX      RX      TX    RX

TX      RX

PROTOCOL  SOURCE IP       DEST IP        PORT    PORT   PKTS  PKTS  OCTETS  OCTETS  PKTS  PKTS

OCTETS  OCTETS

------------------------------------------------------------------------------------------------

----------------

ipsec     192.168.10.232  192.168.9.233  12346   12346  3523  3492  590134  584987  19    13

20163   8091

رظنلا لالخ نم نيمضتلا ةيلمع عم BFD ةمزح مجح ديدحت اننكمي ،ةبسانملاب :ةظحالم
،نيجرخم نيب طقف ةدحاو BFD ةمزح يقلت مت هنأ ظحال .هالعأ ةدراولا تاجرخملا ىلإ
(584816 - 584987) تاينامثلل BFD RX ىدص لاسرإ ةميق ميسقت نإف يلاتلابو
يددرتلا قاطنلا باسح ديفملا نم نوكي دقو .تياب 171 ةعس ةجيتن انيطعيس
.ةقدب هسفن BFD لبق نم مدختسملا

وه اذه .حوضوب NAT ليكشت نكل ،MTU سيل ىلفسلا ةلاحلا يف BFD فوقول ببسلا
انه تيأر عيطتسي تنأ .لشفلا ويرانيس و لمعلا ويرانيس نيب ريغت يذلا ديحولا ءيشلا
يف vEdge2 ب تقلخ ايئاقلت ططخي يكيتاتسإ نكاس NAT ،ليكشت DIA نم ةجيتن نأ
:زواجت رورم ةكرح IPSec تانايب ىوتسم تايطعم حمسي نأ ةلواط ةمجرتلا

vEdge2# show ip nat filter nat-vpn 0 nat-ifname ge0/1 vpn 0 protocol udp 192.168.9.233

198.51.100.232

                            PRIVATE                        PRIVATE  PRIVATE

PUBLIC  PUBLIC

NAT  NAT                    SOURCE         PRIVATE DEST    SOURCE   DEST     PUBLIC SOURCE

PUBLIC DEST     SOURCE  DEST    FILTER       IDLE        OUTBOUND  OUTBOUND  INBOUND  INBOUND

VPN  IFNAME  VPN  PROTOCOL  ADDRESS        ADDRESS         PORT     PORT     ADDRESS

ADDRESS         PORT    PORT    STATE        TIMEOUT     PACKETS   OCTETS    PACKETS  OCTETS

DIRECTION

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

------

0    ge0/1   0    udp       192.168.9.233  198.51.100.232  12346    52366    192.168.9.233

198.51.100.232  12346   52366   established  0:00:00:59  53        8321      0        0        -

52366 ذفنم عقوتي vEdge2 نأل كلذو .42366 نم الدب تلمعتسا نوكي 52366 ءانيم ،ىرت امك



ةطساوب اهنع نلعملا (OMP) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا تادحو نم هملعتو
vSmart:

vEdge2# show omp tlocs ip 10.10.10.232 | b PUBLIC

                                                                                                

PUBLIC           PRIVATE

ADDRESS                                                                      PSEUDO

PUBLIC                   PRIVATE  PUBLIC  IPV6    PRIVATE  IPV6     BFD

FAMILY   TLOC IP          COLOR            ENCAP  FROM PEER        STATUS    KEY     PUBLIC IP

PORT    PRIVATE IP       PORT     IPV6    PORT    IPV6     PORT     STATUS

------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------

ipv4     10.10.10.232     biz-internet     ipsec  10.10.10.228     C,I,R     1

198.51.100.232   52366   192.168.10.232   12346    ::      0       ::       0        down

لحلا

nat Port-forward

تلكش عيطتسي تنأ .اطيسب لكاشملا نم عونلا اذه لثمل لحلا نوكي دق ىلوألا ةلهولل
ل يفصيي زواجتي نأ نراق لقن vEdge2 ىلع forwarding ءانيم ءافعإ nat يكيتاتسإ نكاس
:ةوقب ردصم يأ نم ليصوت ىوتسم تايطعم

vpn 0

 interface ge0/1

  nat

   respond-to-ping

   port-forward port-start 12346 port-end 12445 proto udp

    private-vpn        0

    private-ip-address 192.168.9.233

   !

  !

 !

!

و 12366 و 12346) ةنكمملا ةيلوألا ذفانملا عيمج بعوتسي 12446 ىلإ 12346 نم انه قاطنلا
اذه لوح تامولعملا نم ديزمل  .(ذفنملا ةنزاوم ةزيم ىلإ ةفاضإلاب 12426 و 12406 و 12386
."Viptela رشن تايلمعل ةيامحلا رادج ذفانم" ىلإ عجرا ،رمألا

قيقحتل مث ،رماوألا رطس ةهجاو بلاق نم الدب مادختسالا ديق زاهجلا ةزيم بلاوق تناك اذإ
لقنلا ةهجاول هتفاضإ وأ ديدج VPN تنرثيإ ةزيم بلاق ثيدحت انمزلي ،ءارجإلا سفن
:ةروصلا يف حضوم وه امك ،ةديدجلا ذفانملا هيجوت ةداعإ ةدعاق مادختساب (VPN 0) ةقباطملا



 ةحيرص (ACL) لوصولا يف مكحت ةمئاق

ليجست نيوكت مت اذإ .ةحضاو (ACL) لوصولا يف مكحت ةمئاق عم رخآ لح مادختسإ نكمي امك
ةيلاتلا ةلاسرلا ظحالت دقف ،ةسايسلا مسق تحت ةينمضلا لوصولا يف مكحتلا ةمئاق
:var/log/tmplog/vdebug/ فلملا يف

local7.notice: Jun  8 17:53:29 vEdge2 FTMD[980]: %Viptela-vEdge2-FTMD-5-NTCE-1000026: FLOW LOG

vpn-0 198.51.100.232/42346 192.168.9.233/12346 udp: tos: 192  inbound-acl, Implicit-ACL, Result:

denyPkt count 2: Byte count 342 Ingress-Intf ge0/1 Egress-intf cpu

تانايبلا ىوتسم مزحب حيرص لكشب حامسلا كمزلي يلاتلابو يرذجلا ببسلا حرشي وهو
:لكشلا اذهب vEdge2 ىلع (ACL) لوصولا يف مكحتلا ةمئاق يف ةدراولا

vpn 0

 interface ge0/1

  ip address 192.168.9.233/24

  nat

   respond-to-ping

  !

  tunnel-interface

   encapsulation ipsec

   color biz-internet

   no allow-service bgp

   no allow-service dhcp

   allow-service dns

   allow-service icmp

   no allow-service sshd

   no allow-service netconf

   no allow-service ntp

   no allow-service ospf

   no allow-service stun

   allow-service https



  !

  mtu      1506

  no shutdown

  access-list DATA_PLANE in

 !

!

policy

 implicit-acl-logging

 access-list DATA_PLANE

  sequence 10

   match

destination-port 12346 12445 protocol 17 ! action accept ! ! default-action drop ! !

ةمئاق نيوكتو مجرتم جهن ءاشنإ ىلإ ةجاحب تنأف ،مادختسالا ديق زاهجلا ةزيم بلاوق تناك اذإ
:لوصولا يف مكحتلا مئاوق نيوكت جلاعم ةوطخ ىلع لوصولا يف مكحتلا

نم نوكي دقف ،دعب ةينمضلا لوصولا يف مكحتلا ةمئاق ليجست نيكمت متي مل اذإ
:جهنلا ظفح رز ىلع رقنلا لبق ةيئاهنلا ةوطخلا يف اهنيكمت لضفألا

:زاهجلا بلاق يف (انتلاح يف LOCAL_POLICY ىمسملا) مجرتملا جهنلا ىلإ ةراشإلا بجي



تحت (انتلاح يف DATA_PLANE ةامسملا) (ACL) لوصولا يف مكحتلا ةمئاق قيبطت بجي مث
:(يف) لخدملا هاجتإ يف VPN ةكبش ةهجاول تنرثيإ ةزيم بلاق

رورم ةكرح يطختل ةهجاولا ىلع اهقيبطتو (ACL) لوصولا يف مكحتلا ةمئاق نيوكت درجمب
:ىرخأ ةرم up ةلاح ىلإ رثكأ BFD لمع ةسلج حبصت ،تانايبلا ىوتسم

vEdge2# show tunnel statistics dest-ip 198.51.100.232 ; show bfd sessions site-id 232



                                                                                                

TCP

TUNNEL                                   SOURCE  DEST

TUNNEL                                          MSS

PROTOCOL  SOURCE IP      DEST IP         PORT    PORT   SYSTEM IP     LOCAL COLOR   REMOTE COLOR

MTU     tx-pkts  tx-octets  rx-pkts  rx-octets  ADJUST

------------------------------------------------------------------------------------------------

----------------------------------------------------------

ipsec     192.168.9.233  198.51.100.232  12346   42346  10.10.10.232  biz-internet  biz-internet

1441    1768     304503     1768     304433     1361

                                      SOURCE TLOC      REMOTE TLOC

DST PUBLIC                      DST PUBLIC         DETECT      TX

SYSTEM IP        SITE ID  STATE       COLOR            COLOR            SOURCE IP

IP                              PORT        ENCAP  MULTIPLIER  INTERVAL(msec) UPTIME

TRANSITIONS

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

-------------

10.10.10.232     232      up          biz-internet     biz-internet     192.168.9.233

198.51.100.232                  52346       ipsec  7           1000           0:00:14:36      0

ىرخأ تارابتعا

ةداعإ نم ةيلمع رثكأ وه (ACL) لوصولا يف مكحتلا ةمئاق عم ليدبلا لحلا نأ ةظحالم ىجري
عقوملل ردصملا نيوانع ىلإ ادانتسا ةقباطملاب اضيأ موقت دق كنأل NAT ذفنم هيجوت
ليبس ىلع ،كزاهج ىلإ DDoS تامجه نم ةيامحللو نامألا نم ديزم ىلع لوصحلل ديعبلا
:لاثملا

 access-list DATA_PLANE

  sequence 10

   match

    source-ip        198.51.100.232/32

    destination-port 12346 12445

    protocol         17

   !

   action accept

   !

  !

(اهب حومسملا تامدخلا عم ةددحم ريغ) ىرخأ ةدراو رورم ةكرح يأل ةبسنلاب هنأ ةظحالم ىجري امك
نل ،لاثملا اذه لثم 20 حيرصلا IPERF 5001 ACL ذفنملل ةبسنلاب ،لاثملا ليبس ىلع
:تانايبلا ىوتسم رورم ةكرحب ةنراقم ريثأت يأ اذه ثدحي

policy

 access-list DATA_PLANE

  sequence 10

   match

    source-ip        198.51.100.232/32

    destination-port 12346 12445

    protocol         17

   !

   action accept

   !

  !

  sequence 20

   match

    destination-port 5001



    protocol         6

   !

   action accept

   !

  !

:iPerf لمعي ىتح NAT Port-forward ءانثتسإ ةدعاق ىلإ ةجاحب لازت الو

vEdgeCloud2# show running-config vpn 0 interface ge0/1 nat

vpn 0

 interface ge0/1

  nat

   respond-to-ping

   port-forward port-start 5001 port-end 5001 proto tcp

    private-vpn        0

    private-ip-address 192.168.9.233

   !

  !

 !

!

رارقلا

نكمي الو NAT جمانرب ميمصت ليصافت نع ئشان vEdge تاهجوم ىلع عقوتم كولس اذه
 .هبنجت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


