
-SD يف مكحتلا تالاصتإ ءاطخأ فاشكتسأ
WAN اهحالصإو 
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
لكاشملا تاهويرانيس
DTLS (DCONFAIL) لاصتا لشف
TLOC (DISTLOC) ليطعت مت
(BIDNTPR) ةحوللا فرعم ةئيهت متت مل
BDSGVERFL - ةحوللا فرعم عيقوت لشف
هيجوتلا لكاشم :'Connect' يف قصتلا
(LISFD) ليصوتلا ذخأم ءاطخأ
(VM_TMO) ريظنلا ةلهم رادصإ
(Crtrejser، Bidntvrfd) دوجوم ريغ يلسلستلا (ماقرألا) مقرلا
(CTORGNMMIS) ةسسؤملا قباطت مدع
vEdge/vSmart (VSCRTREV/CRTVERFL) ةداهش لاطبإ/لاطبإ مت
vManage يف قفرم ريغ vEdge بلاق
(DECvbd، SYPchng) ةرباعلا فورظلا
DNS لشف
ةلص تاذ تامولعم

ةمدقملا

تالاصتإ يف ةلكشم ثودح ىلإ يدؤت يتلا ةلمتحملا بابسألا ضعب دنتسملا اذه فصي
.اهحالصإو ءاطخألا فاشكتسأ ةيفيكو مكحتلا

ةيساسأ تامولعم

،كلذ عمو .vEdge تاهجوم نم يه دنتسملا اذه يف ةمدقملا رمألا تاجرخم مظعم :ةظحالم
.Cisco IOS® XE SD-WAN جمانرب لغشت يتلا تاهجوملل هسفن وه جهنلا نإف
-Cisco IOS XE SD جمانرب ىلع تاجرخملا سفن ىلع لوصحلل ةيساسأ ةملك sdwan لخدأ
WAN. لاثملا ليبس ىلع, show sdwan control connections نم الدب show control connections .

 .حيحص لكشب ثحبلا ديق WAN ةفاح نيوكت نم دكأت ،اهحالصإو ءاطخألا فاشكتسأ لبق

:يلي ام جهنلا اذه نمضتيو

●.اهتيبثت مت ةحلاص ةداهش

●:ةلتكلا system نمض اهناكم يف تانيوكتلا هذه عضو متي

System-IP●

●عقوملا فرعم

●ةسسؤملا مسا

●vBond ناونع



●.IP ناونعو قفنلا رايخ مادختساب اهنيوكت مت يتلا VPN 0 لقن ةهجاو

يتلا كلتو vEdge زارط مداخلا ىلع حيحص لكشب اهنيوكت مت يتلا ماظنلا ةعاس
:ىرخألا مكحتلا تادحو/ةزهجألا عم قباطتت

●

.ةيلاحلا ةينمزلا ةعومجملا دكؤي رمألا show clock رمألا ضرعي

.ةادألا ىلع حيحص تقولا تتبث in order to رمأ clock set لخدأ

دق (TLOC) لقنلا عقوم ددحم نأ نم دكأت ،اقباس اهيلإ راشملا تالاحلا عيمجب قلعتي اميف
.:show control local-properties erasecat4000_flash عم اذه نم ققحت .هؤاشنإ مت

:انه حيحصلا جارخإلا ىلع لاثم ضرع متي

branch-vE1# show control local-properties

personality                  vedge

organization-name            vIPtela Inc Regression

certificate-status           Installed

root-ca-chain-status         Installed

certificate-validity         Valid

certificate-not-valid-before Sep 06 22:39:01 2018 GMT

certificate-not-valid-after  Sep 06 22:39:01 2019 GMT

dns-name                     vbond-dns-name.cisco.com site-id                      10 domain-id

                   1 protocol                     dtls tls-port                     0 system-ip

                   10.1.10.1 chassis-num/unique-id        66cb2a8b-2eeb-479b-83d0-0682b64d8190

serial-num                   12345718 vsmart-list-version          0 keygen-interval

             1:00:00:00 retry-interval               0:00:00:17 no-activity-exp-interval

    0:00:00:12 dns-cache-ttl                0:00:02:00 port-hopped                  TRUE time-

since-last-port-hop     20:16:24:43 number-vbond-peers           2  INDEX   IP

                PORT ------------------------------- 0       10.3.25.25          12346   1

      10.4.30.30          12346   number-active-wan-interfaces 2    PUBLIC      PUBLIC  PRIVATE

    PRIVATE                                   RESTRICT/   LAST         MAX   SPI TIME    LAST-

RESORT   INTERFACE  IPv4        PORT    IPv4        PORT     VS/VM COLOR       CARRIER  STATE

CONTROL     CONNECTION   CNTRL REMAINING   INTERFACE -------------------------------------------

------------------------------------------------------------------------------------------------

-- ge0/1      10.1.7.11    12346   10.1.7.11    12346     2/1  gold        default  up

     no/yes    0:00:00:16   2     0:07:33:55  No ge0/2      10.2.9.11    12366   10.2.9.11

   12366     2/0  silver      default  up      no/yes    0:00:00:12   2     0:07:35:16  No

لوقحلا ضعب ىلع جارخإلا يوتحي ،ثدحألا تارادصإلاو vEdge جمانرب نم 3 .16 رادصإلا يف
:ةيفاضإلا

number-vbond-peers           1

number-active-wan-interfaces 1

NAT TYPE: E -- indicates End-point independent mapping           A -- indicates Address-port

dependent mapping           N -- indicates Not learned           Note: Requires minimum two

vbonds to learn the NAT type           PUBLIC        PUBLIC PRIVATE      PRIVATE

               PRIVATE                        MAX   RESTRICT/           LAST         SPI TIME

   NAT  VM INTERFACE  IPv4          PORT   IPv4         IPv6                   PORT   VS/VM

COLOR         STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON

                                                                                             STU

N                                              PRF ---------------------------------------------

------------------------------------------------------------------------------------------------

------- ge0/4  172.16.0.20   12386  192.168.0.20  2601:647:4380:ca75::c2  12386  2/1  public-

internet  up   2  no/yes/no   No/Yes 0:10:34:16  0:03:03:26  E    5  

لكاشملا تاهويرانيس



DTLS (DCONFAIL) لاصتا لشف

.رهظت ال يتلا مكحتلا رصنع لاصتا ةيناكمإب ةقلعتملا ةعئاشلا تالكشملا ىدحإ هذه
.ىرخألا لاصتالا لكاشم ضعب وأ ةيامح رادج ةلمتحملا بابسألا نمضتت

ىطعي ةريبكلا عم لاثملا .ام ناكم يف اهعيمج وأ مزحلا ضعب ةيفصت/طاقسإ متي دق
.انه جئاتنلا  tcpdumpيف

●.لوصولل لباق ريغ (NH) يلاتلا هجوملا

●.(RIB) هيجوتلا تامولعم ةدعاق يف ةيضارتفالا ةباوبلا تيبثت متي مل

●.مكحتلا تادحو يف Datagram Transport Layer Security (DTLS) ذفنم حتف متي ال

:ةيلاتلا ضرعلا رماوأ مادختسإ نكمي

#Check that Next hop

show ip route vpn 0

#Check ARP table for Default GW

show arp

#Ping default GW

ping <...>

#Ping Google DNS

ping 8.8.8.8

#Ping vBond if ICMP is allowed on vBond

ping <vBond IP>

#Traceroute to vBond DNS

traceroute <...>

جارخإ show control connections-history يف هتيؤر كنكمي ،DTLS لاصتا يف لشف كيدل نوكي امدنع
.رمألا

                                                                                PEER

PEER

         PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC

IP        PORT    REMOTE COLOR     STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

---

0        vsmart   tls      10.0.1.5          160000000   1      10.0.2.73        23456

10.0.2.73        23456   default          trying          DCONFAIL   NOERR      10407 2019-04-

07T22:03:45+0000

ليبس ىلع ، tcpdump مادختسإ دنع vEdge ىلإ ةريبكلا مزحلا لصت ال امدنع ثدحي ام اذه
:SD-WAN (vSmart) بناج ىلع لاثملا

tcpdump vpn 0 interface eth1 options "host 198.51.100.162 -n"

13:51:35.312109 IP 198.51.100.162.9536 > 172.18.10.130.12546: UDP, length 140 <<<< 1 (packet

number)

13:51:35.312382 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 1024 <<< not reached

vEdege

13:51:35.318654 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 1024 <<< not reached

vEdege

13:51:35.318726 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 853 <<< not reached

vEdege

13:51:36.318087 IP 198.51.100.162.9536 > 172.18.10.130.12546: UDP, length 140 <<<< 5

13:51:36.318185 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 79 <<<< 6



13:51:36.318233 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 1024 << not reached

vEdege

13:51:36.318241 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 879 << not reached

vEdege

13:51:36.318257 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 804 << not reached

vEdege

13:51:36.318266 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 65 <<<< 10

13:51:36.318279 IP 172.18.10.130.12546 > 198.51.100.162.9536: UDP, length 25 <<<< 11

:انه VEdge بناج ىلع لاثم حيضوت متيو

tcpdump vpn 0 interface ge0/1 options "host 203.0.113.147 -n"

13:51:35.250077 IP 198.51.100.162.12426 > 203.0.113.147.12746: UDP, length 140 <<<< 1

13:51:36.257490 IP 198.51.100.162.12426 > 203.0.113.147.12746: UDP, length 140 <<<< 5

13:51:36.325456 IP 203.0.113.147.12746 > 198.51.100.162.12426: UDP, length 79 <<<< 6

13:51:36.325483 IP 203.0.113.147.12746 > 198.51.100.162.12426: UDP, length 65 <<<< 10

13:51:36.325538 IP 203.0.113.147.12746 > 198.51.100.162.12426: UDP, length 25 <<<< 11

نمضملا مزحلا طاقتلا مادختسإ كنكمي ،Cisco IOS XE SD-WAN جمانرب يف :ةظحالم
(EPC) نم الدب tcpdump.

ةفلتخملا مزحلا ماجحأ تاذ رورم ةكرح ءاشنإ لجأ نم كلذكو nping وأ  traceroute مادختسإ كنكمي
كيدل ةمدخلا رفوم نأل لاصتالا نم ققحتلل (DSCP) ةزيمملا تامدخلا زمر ةطقن تامالعو
ءازجألا ةصاخو) ةأزجملا UDP مزحو ،ربكألا UDP مزح ميلست يف لكاشم هجاوي نأ نكمي
.لاصتالا حاجن دنع nping عم لاثم انه .DSCP ةمالع لمحت يتلا ةمزحلا وأ (UDP نم ةريغصلا

:vSmart نم

vSmart# tools nping vpn 0 198.51.100.162 options "--udp -p 12406 -g 12846 --source-ip

172.18.10.130 --df --data-length 555 --tos 192"

Nping in VPN 0

Starting Nping 0.6.47 ( http://nmap.org/nping ) at 2019-05-17 23:28 UTC

SENT (0.0220s) UDP 172.18.10.130:12846 > 198.51.100.162:12406 ttl=64 id=16578 iplen=583

SENT (1.0240s) UDP 172.18.10.130:12846 > 198.51.100.162:12406 ttl=64 id=16578 iplen=583

:انه vEdge نم لاثم ضرع متي

vEdge# tcpdump vpn 0 interface ge0/1 options "-n host 203.0.113.147 and udp"

tcpdump -i ge0_1 -s 128 -n host 203.0.113.147 and udp in VPN 0

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ge0_1, link-type EN10MB (Ethernet), capture size 128 bytes

18:29:43.492632 IP 203.0.113.147.12846 > 198.51.100.162.12406: UDP, length 555

18:29:44.494591 IP 203.0.113.147.12846 > 198.51.100.162.12406: UDP, length 555

ىلع (vShell نم هليغشت متي يذلا) رمألا traceroute عم حجانلا ريغ لاصتالا ىلع لاثم انهو
vSmart:

vSmart$ traceroute 198.51.100.162 1400 -F -p 12406 -U -t 192 -n -m 20

traceroute to 198.51.100.162.162 (198.51.100.162.162), 20 hops max, 1400 byte packets

 1  * * *

 2  * * *

 3  * * *

 4  * * *

 5  * * *

 6  10.65.14.177  0.435 ms 10.65.13.225  0.657 ms  0.302 ms

 7  10.10.28.115  0.322 ms 10.93.28.127  0.349 ms 10.93.28.109  1.218 ms

 8  * * *

 9  * * *



10  * 10.10.114.192  4.619 ms *

11  * * *

12  * * *

13  * * *

14  * * *

15  * * *

16  10.68.72.61  2.162 ms * *

17 * * *

18 * * *

19 * * *

20 * * *

21 * * *

22 * * *

23 * * *

24 * * *

25 * * *

26 * * *

27 * * *

28 * * *

29 * * *

30 * * *

:(ىرخألا ءازجألا وأ رورملا تاكرح ضعب طقف) vSmart نم ةلسرملا مزحلا vEdge لبقتسي ال

vEdge# tcpdump vpn 0 interface ge0/1 options "-n host 203.0.113.147 and udp"

tcpdump -i ge0_1 -s 128 -n host 203.0.113.147 and udp in VPN 0

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ge0_1, link-type EN10MB (Ethernet), capture size 128 bytes

18:16:30.232959 IP 203.0.113.147.12846 > 198.51.100.162.12386: UDP, length 65

18:16:30.232969 IP 203.0.113.147.12846 > 198.51.100.162.12386: UDP, length 25

18:16:33.399412 IP 203.0.113.147.12846 > 198.51.100.162.12386: UDP, length 16

18:16:34.225796 IP 198.51.100.162.12386 > 203.0.113.147.12846: UDP, length 140

18:16:38.406256 IP 203.0.113.147.12846 > 198.51.100.162.12386: UDP, length 16

18:16:43.413314 IP 203.0.113.147.12846 > 198.51.100.162.12386: UDP, length 16

TLOC (DISTLOC) ليطعت مت

ةلمتحملا بابسألا ىلإ عجرت ةلطعملا TLOC لئاسرب ةصاخلا تالغشملا نوكت نأ نكمي
:ةيلاتلا

●.مكحتلا رصنع تالاصتإ حسم

●.TLOC ىلع نوللا رييغت

●.ماظنلا IP يف رييغتلا

showيف قفنلا صئاصخ يف وأ ماظنلا ةلتك يف ةروكذملا تانيوكتلا نم يأ يف رييغت

control connections-historyرمألا جارخإ.

                                                                       PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------

vmanage  dtls     192.168.30.101   1           0      192.168.20.101   12346    192.168.20.101

12346   biz-internet     tear_down       DISTLOC    NOERR      3     2019-06-01T14:43:11+0200

vsmart   dtls     192.168.30.103   1           1      192.168.20.103   12346    192.168.20.103

12346   biz-internet     tear_down       DISTLOC    NOERR      4     2019-06-01T14:43:11+0200

vbond    dtls     0.0.0.0          0           0      192.168.20.102   12346    192.168.20.102



12346   biz-internet     tear_down       DISTLOC    NOERR      4     2019-06-01T14:43:11+0200

(BIDNTPR) ةحوللا فرعم ةئيهت متت مل

،رمتسم لكشب ةكبشلا تالاصتإ فرفرت ثيح ،ريبك دح ىلإ ةرقتسم ريغ ةكبش يف
RDSIGFBD - Read Signature from Board ID وأ/و TXCHTOBD - failed to send a challenge to Board ID failed ىرت نأ كنكمي
failed. فرعم ىلإ لسرملا يدحتلا لشفي ،لفقلا لكاشم ببسب ،نايحألا ضعب يف ،اضيأ
هنأ امك ،ابلاغ اذه ثدحي الو .ىرخأ ةرم لواحو ةحوللا فرعم نييعت دعأ ،كلذ ثدحي امدنعو ةحوللا
.ثدحألا تارادصإلا يف اذه حالصإ متي .مكحتلا تالاصتإ لكش رخؤي

                                                                            PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------

vbond    dtls     -                0           0           203.0.113.109    12346

203.0.113.109    12346   silver           challenge       TXCHTOBD   NOERR      2     2019-05-

22T05:53:47+0000

vbond    dtls     -                0           0           203.0.113.56     12346

203.0.113.56     12346   silver           challenge       TXCHTOBD   NOERR      0     2019-05-

21T09:50:41+0000

BDSGVERFL - ةحوللا فرعم عيقوت لشف

.vBond ةطساوب هضفر مت يلسلستلا مقرلا/id-ديرفلا/vEdge لكيه مقر نأ ىلإ ريشي اذهو
تاجرخملا رمأ show control local-properties يف ةحضوملا vEdge تامولعم ديكأتب مق ،كلذ ثودح دنع
.vBond ىلع show orchestrator valid-vedges ب تاجرخملا كلت نراقو

:كيدل نأ نم دكأتف ،vEdge ل دوجوم لاخدإ كانه نكي مل اذإ

●.يكذلا باسحلا ىلإ vEdge ةفاضإ تمت

●.vManage ىلإ حيحص لكشب فلملا اذه ليمحت مت

.Configuration > Certificates تحت  Send to Controllers رقنا

زكرم عم كرتشاو حيحصلا vEdge لودج يف ةرركملا تالاخدإلا نم ققحتف ،ادوجوم ناك اذإ
اهحالصإو رمألا اذه ءاطخأ فاشكتسال Cisco نم (TAC) ةينقتلا ةدعاسملا

هيجوتلا لكاشم :'Connect' يف قصتلا

دوجو نم دكأت  .ةكبشلا يف هيجوتلا يف لكاشم كانه تناك اذإ مكحتلا تالاصتإ رهظت ال
.حيحصلا NH/TLOC عم RIB يف حلاص راسم

:نمضتت ةلثمألا

ىلإ (RIB) ةكبشلا ةهجاو ليصوت ةعومجم يف vBond ىلإ اديدحت رثكألا راسملا ريشيو
.مكحتلا تالاصتإ ءاشنإل مدختست ال NH/TLOC ةدحو

●

ريغ هيجوت يف ببستي امم تانايبلا قفدت ةمدخ رفوم نيب TLOC IP بيرست متي
.حيحص

●

:ققحتلل رمأ اذه تلخد



show ip route

show ip routes vpn 0 <prefix/mask>

ping <vBond IP>

.IP ةئداب لوكوتوربو ةفاسملا ةميق نع ثحبا

يتلا مكحتلا تادحوب تالاصتإ دجوت ال وأ حاجن نودب مكحت رصنع لاصتا ءاشنإ vEdge لواحي
.قفدتلا يف رمتست

.رماوأ show sdwan control connections-history وأ/و show control connections مادختساب ققحتلا

vedge1# show control connections

                                                                                       PEER

PEER                                          CONTROLLER

PEER    PEER PEER            SITE       DOMAIN PEER                                    PRIV

PEER                                    PUB                                           GROUP

TYPE    PROT SYSTEM IP       ID         ID     PRIVATE IP                              PORT

PUBLIC IP                               PORT  LOCAL COLOR     PROXY STATE UPTIME      ID

------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------

vbond   dtls 0.0.0.0         0          0      192.168.20.102                          12346

192.168.20.102                          12346 biz-internet    -     connect            0

(LISFD) ليصوتلا ذخأم ءاطخأ

LISFD - Listener Socket FD  نورت .مكحتلا تالاصتإ رهظت نلف ،ةكبشلا يف رركم IP كانه ناك اذإ
Error مدعو ،طبض ةداعإو ،ةمزحلا فلت لثم ،اضيأ ىرخأ بابسأل ثدحي نأ نكمي اذهو .ةلاسر
FW ذفانم نكت مل اذإ ،DTLS ذفانم لباقم TLS ىلع مكحتلا تادحوو vEdge نيب قباطت
.اذكهو ،ةحوتفم

.ةديرف نيوانعلا نأ نم دكأتو لاصتالا نم ققحت .IP لقن راركت وه اعويش رثكألا ببسلا

                                                                            PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------

vbond    dtls     -                0           0           203.0.113.21     12346

203.0.113.21     12346   default          up              LISFD      NOERR      0     2019-04-

30T15:46:25+0000

(VM_TMO) ريظنلا ةلهم رادصإ

مكحتلا ةدحو ىلإ لوصولا ةيناكمإ vEdge دقفي امدنع ريظنلا ةلهم طرش ليغشت متي
.ةينعملا

يتلا ىرخألا ةمظنألا نيب نمو  .vManage Timeout msg (peer VM_TMO)طقتلت اهنا ،لاثملا اذه يف
,VB_TMO) ةريظن vEdge ةيحالص ءاهتنا تارتف وأ/و vSmart وأ/و vBond تالوكوتورب نمضتت

VP_TMO, VS_TMO).



.مكحتلا ةدحوب لاصتالا ةيناكمإ رفوت نم دكأت ،اهحالصإو ءاطخألا فاشكتسأ نم ءزجك
.ينعملا IP ناونع ىلإ  traceroute وأ/و (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب مادختسإ
و ping عيرس .(عفترم نادقفلا) اريبك رورملا ةكرح طوبه تالاح ددع اهيف نوكي يتلا تالاحلا
.ةسيوك اهنا نم دكات

                                                                            PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------

vmanage  tls      10.0.1.3          3           0           10.0.2.42        23456

203.0.113.124   23456   default          tear_down       VM_TMO     NOERR      21    2019-04-

30T15:59:24+0000

يف رظنلل رمألا رادصإب مق show control connections-history detail نم ققحت ،كلذ ىلإ ةفاضإلاب
تظحال .تادادعلا يف ريبك فالتخأ يأ كانه ناك اذإ ام ةفرعمل TX/RX يف مكحتلا تايئاصحإ
.مقر طبر ابحرم TX و RX نيب قرف جاتنإلا يف

----------------------------------------------------------------------------------------

 LOCAL-COLOR- biz-internet SYSTEM-IP- 192.168.30.103   PEER-PERSONALITY- vsmart

----------------------------------------------------------------------------------------

site-id             1

domain-id           1

protocol            dtls

private-ip          192.168.20.103

private-port        12346

public-ip           192.168.20.103

public-port         12346

UUID/chassis-number 4fc4bf2c-f170-46ac-b217-16fb150fef1d

state               tear_down [Local Err: ERR_DISABLE_TLOC] [Remote Err: NO_ERROR]

downtime            2019-06-01T14:52:49+0200

repeat count        5

previous downtime   2019-06-01T14:43:11+0200

  Tx Statistics-

  --------------

    hello                   597

    connects                0

    registers               0

    register-replies        0

    challenge               0

    challenge-response      1

    challenge-ack           0

    teardown                1

    teardown-all            0

    vmanage-to-peer         0

    register-to-vmanage     0

  Rx Statistics-

  --------------

    hello                   553

    connects                0

    registers               0

    register-replies        0

    challenge               1

    challenge-response      0

    challenge-ack           1

    teardown                0



    vmanage-to-peer         0

    register-to-vmanage     0

(Crtrejser، Bidntvrfd) دوجوم ريغ يلسلستلا (ماقرألا) مقرلا

لاصتا لشفيسف ،نيعم زاهجل مكحتلا تادحو ىلع ادوجوم يلسلستلا مقرلا نكي مل اذإ
.مكحتلا

يف ةددحملاو تاجرخملا show controllers [ valid-vsmarts | valid-vedges ] مادختساب كلذ نم ققحتلا نكمي
تامالع نم رارزأ Configuration > Certificates > Send to Controllers or Send to vBond ىلإ لقتنا .تقولا مظعم
show orchestrator valid-vedges / show orchestrator نم ققحت ،vBond مادختسإ دنع .vManage بيوبتلا

valid-vsmarts.

كلذل ببس دوجو عم لئاسرلا هذه ةبقارم كنكمي ،vBond ىلع تالجسلا يف
ERR_BID_NOT_VERIFIED:

messages:local7 info: Dec 21 01:13:31 vBond-1 VBOND[1677]: %Viptela-vBond-1-vbond_0-6-INFO-

1400002: Notification: 12/21/2018 1:13:31 vbond-reject-vedge-connection severit

y-level:major host-name:"vBond-1" system-ip:10.0.1.11 uuid:"11OG301234567" organization-

name:"Example_Orgname" sp-organization-name:"Example_Orgname"" reason:"ERR_BID_NOT_VERIFIED"

زارطو حيحصلا يلسلستلا مقرلا نيوكت نم دكأت ،اهحالصإو ةلكشملا هذه فاشكتسأ دنع
.vManage و PnP (software.cisco.com) لخدم ىلع امهدادمإو زاهجلا

تاهجوم ىلع رمألا اذه مادختسإ نكمي ،ةداهشلل يلسلستلا مقرلاو لكيهلا مقر نم ققحتلل
vEdge:

vEdge1# show control local-properties | include  "chassis-num|serial-num"

chassis-num/unique-id        11OG528180107

serial-num                   1001247E

:رمأ اذه ،ةيجمرب cisco IOS XE SD-WAN ضكري نأ ديدخت جاحسم ىلع تلخد

cEdge1#show sdwan control local-properties | include chassis-num|serial-num

chassis-num/unique-id            C1111-4PLTEEA-FGL223911LK

serial-num                       016E9999

:يلاتلا رمألا وأ

Router#show crypto pki certificates CISCO_IDEVID_SUDI | s ^Certificate

Certificate

  Status: Available

  Certificate Serial Number (hex): 016E9999

  Certificate Usage: General Purpose

  Issuer:

    o=Cisco

    cn=High Assurance SUDI CA

  Subject:

    Name: C1111-4PLTEEA

    Serial Number: PID:C1111-4PLTEEA SN:FGL223911LK

    cn=C1111-4PLTEEA

    ou=ACT-2 Lite SUDI

    o=Cisco

    serialNumber=PID:C1111-4PLTEEA SN:FGL223911LK

  Validity Date:

    start date: 15:33:46 UTC Sep 27 2018

    end   date: 20:58:26 UTC Aug 9 2099



  Associated Trustpoints: CISCO_IDEVID_SUDI

vEdge/vSmart ةينقتب ةقلعتملا تالكشملا ةجلاعمل

:رمألا جارخإ show control connections-history يف vEdge/vSmart ىلع أطخلا روهظ ةيفيك يلي اميف

                                                                       PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------

vbond    dtls     0.0.0.0          0           0      192.168.0.231    12346    192.168.0.231

12346   biz-internet     challenge_resp  RXTRDWN    BIDNTVRFD  0     2019-06-01T16:40:16+0200

:رمألا جارخإ show orchestrator connections-history يف vBond ىلع

                                                                                     PEER

PEER             PEER

         PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE

PEER             PUBLIC                                                     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT

PUBLIC IP        PORT    REMOTE COLOR     STATE             LOCAL/REMOTE    COUNT DOWNTIME

------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------

0        unknown  dtls     -                0           0           ::               0

192.168.10.234   12346   default          tear_down        BIDNTVRFD/NOERR     1     2019-06-

01T18:44:34+0200

:ةحلاصلا vEdges ةمئاق يف دوجوم ريغ vBond ىلع زاهجلل يلسلستلا مقرلا نأ امك

vbond1# show orchestrator valid-vedges | i 11OG528180107

مكحتلا تادحوب ةقلعتملا لكاشملل

يف يلحملا أطخلا نإف ،اهسفن مكحتلا تادحو نيب يلسلستلا فلملا قباطتي مل اذإ
vBond ل ةاغلملا ةداهشلا لباقم دوجوملا ريغ يلسلستلا مقرلا وه vSmart/vManage.

:vBond ليغشتلا دنع

                                                                                     PEER

PEER             PEER

         PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE

PEER             PUBLIC                                                     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT

PUBLIC IP        PORT    REMOTE COLOR     STATE             LOCAL/REMOTE    COUNT DOWNTIME

------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------

0        unknown  dtls     -                0           0           ::               0

192.168.0.229    12346   default          tear_down        SERNTPRES/NOERR     2     2019-06-

01T19:04:51+0200

vbond1# show orchestrator valid-vsmarts

SERIAL

NUMBER  ORG



-----------------------

0A      SAMPLE - ORGNAME

0B      SAMPLE - ORGNAME

0C      SAMPLE - ORGNAME

0D      SAMPLE - ORGNAME

:ةرثأتملا vSmart/vManage ةينقت لوح

                                                                                PEER

PEER

         PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC

IP        PORT    REMOTE COLOR     STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

---

0        vbond    dtls     0.0.0.0          0           0      192.168.0.231    12346

192.168.0.231    12346   default          tear_down       CRTREJSER  NOERR      9     2019-06-

01T19:06:32+0200

vsmart# show control local-properties| i serial-num

serial-num                        0F

قلعتي اميف ةرثأتملا vSmart ةينقت ىلع ORPTMO لئاسر ىلع عالطالا كنكمي امك
:vEdge ةينقتب

                                                                                PEER

PEER

         PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC

IP        PORT    REMOTE COLOR     STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

---

0        unknown  tls      -                0           0      ::               0

192.168.10.238   54850   default          tear_down       ORPTMO     NOERR      0     2019-06-

01T19:18:16+0200

0        unknown  tls      -                0           0      ::               0

192.168.10.238   54850   default          tear_down       ORPTMO     NOERR      0     2019-06-

01T19:18:16+0200

0        unknown  tls      -                0           0      ::               0

198.51.100.100   55374   default          tear_down       ORPTMO     NOERR      0     2019-06-

01T19:18:05+0200

0        unknown  tls      -                0           0      ::               0

198.51.100.100   59076   default          tear_down       ORPTMO     NOERR      0     2019-06-

01T19:18:03+0200

0        unknown  tls      -                0           0      ::               0

192.168.10.240   53478   default          tear_down       ORPTMO     NOERR      0     2019-06-

01T19:18:02+0200

أطخ "serntpres" لا جتني show control connections-history يف ،vEdge ىلع رثأتملا vSmart قيبطت
:ىري

                                                                       PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME



------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------

vsmart   tls      10.10.10.229     1           1      192.168.0.229    23456    192.168.0.229

23456   biz-internet     tear_down       SERNTPRES  NOERR      29    2019-06-01T19:18:51+0200

vsmart   tls      10.10.10.229     1           1      192.168.0.229    23456    192.168.0.229

23456   mpls             tear_down       SERNTPRES  NOERR      29    2019-06-01T19:18:32+0200

ديرفلا فرعملا/لكيهلا مجح يف أطخ

أطخلا جتنملا فرعم مادختسإ مت اذإ "crtrejser/noerr" أطخلا سفنل رخآ لاثم ةظحالم نكمي
:لاثملا ليبس ىلع .PnP ةباوب ىلع (زارطلا)

vbond# show orchestrator valid-vedges | include ASR1002

ASR1002-HX-DNA-JAE21050110            014EE30A                          valid     Cisco SVC N1

:(مسالا يف تسيل "DNA" ةئداب حالصإ نأ ظحال) فلتخم يقيقحلا زاهجلا جذومن نإف ،كلذ عمو

ASR1k#show sdwan control local-properties | include chassis-num

chassis-num/unique-id        ASR1002-HX-JAE21050110

(CTORGNMMIS) ةسسؤملا قباطت مدع

بجي ،ةنيعم ةيشغت ىلإ ةبسنلاب .مكحتلا لاصتا راهظإل اماه انوكم "ةسسؤملا مسا" دعي
تالاصتإ رهظت نأ نكمي ىتح v فاوحو مكحتلا تادحو عيمج عم ةسسؤملا مسا قباطتي نأ
.مكحتلا

:انه حضوم وه امك "ةداهشلا ةسسؤم مسا قباطت مدع" يف ةلكشم كانه نكت مل اذإ

                                                                       PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------

vbond    dtls     -                0           0      203.0.113.197    12346    203.0.113.197

12346   biz-internet     tear_down       CTORGNMMIS NOERR      14    2019-04-08T00:26:19+0000

vbond    dtls     -                0           0      198.51.100.137   12346    198.51.100.137

12346   biz-internet     tear_down       CTORGNMMIS NOERR      13    2019-04-08T00:26:04+0000

vEdge/vSmart (VSCRTREV/CRTVERFL) ةداهش لاطبإ/لاطبإ مت

يلسلستلا مقرلا لاطبإ وأ مكحتلا تادحو ىلع ةداهشلا لاطبإ اهيف متي يتلا تالاحلا يف
.يلاوتلا ىلع ،vEdge وأ vSmart دامتعاب ةصاخ ةيغلم ةلاسر ضرع متي ،vEdge مداخل

:vSmart ىلع اهلاطبإ متي يتلا ةداهشلا يه هذه .vSmart ةداهش لاطبإ لئاسرل جارخإ لاثم انه

                                                                         PEER

PEER

         PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC

IP        PORT    REMOTE COLOR     STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------



------------------------------------------------------------------------------------------------

---

0        vbond    dtls     0.0.0.0          0           0      192.168.0.231    12346

192.168.0.231    12346   default          up              RXTRDWN    VSCRTREV   0     2019-06-

01T18:13:22+0200

1        vbond    dtls     0.0.0.0          0           0      192.168.0.231    12346

192.168.0.231    12346   default          up              RXTRDWN    VSCRTREV   0     2019-06-

01T18:13:22+0200

:هتداهش لاطبإ مت يذلا vSmart ىرت اذكه ،ةيشغتلا سفن يف رخآ vSmart ىلع ،لثملابو

                                                                        PEER

PEER

         PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC

IP        PORT    REMOTE COLOR     STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

---

0        vsmart   tls      10.10.10.229     1           1      192.168.0.229    23456

192.168.0.229    23456   default          tear_down       VSCRTREV   NOERR      0     2019-06-

01T18:13:24+0200

:اذه vBond ةكرش ىرت انهو

                                                                                     PEER

PEER             PEER

         PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE

PEER             PUBLIC                                                     REPEAT

INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT

PUBLIC IP        PORT    REMOTE COLOR     STATE             LOCAL/REMOTE    COUNT DOWNTIME

------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------

0        vsmart   dtls     10.10.10.229     1           1           192.168.0.229    12346

192.168.0.229    12346   default          tear_down         VSCRTREV/NOERR     0     2019-06-

01T18:13:14+0200

:رذجلا ةداهشلا تيبثت عم ةداهشلا ةحص نم ققحتلا رذعتي امدنع

نمض لقألا ىلع نوكي نأ بجي .:show clock erasecat4000_flash مادختساب تقولا نم ققحت .1
.(show orchestrator local-properties erasecat4000_flash عم عجار) vBond ةداهش ةيحالص قاطن

.vEdge ىلع رذجلا ةداهشلا فلت ببسب اذه ثدحي دق .2

:ةلثامم تاجرخم vEdge هجوم ىلع رمألا رهظي show control connections-history مث

                                                                            PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

---

vbond    dtls     -                0           0           203.0.113.82     12346

203.0.113.82     12346   default          tear_down       CRTVERFL   NOERR      32    2018-11-

16T23:58:22+0000

vbond    dtls     -                0           0           203.0.113.81     12346



203.0.113.81     12346   default          tear_down       CRTVERFL   NOERR      31    2018-11-

16T23:58:03+0000

هذه حالصإل .اضيأ مكحتلا ةدحو ةداهش نم ققحتلا vEdge ل نكمي ال ،ةلاحلا هذه يف
تاداهش عجرم" مادختسإ ةلاح يف .رذجلا تاداهشلا ةلسلس تيبثت ةداعإ كنكمي ،ةلكشملا
Symantec"، طقف ةءارقلل تافلملا ماظن نم رذجلا تاداهشلا ةلسلس خسن كنكمي:

vEdge1# vshell

vEdge1:~$ cp /rootfs ro/usr/share/viptela/root-ca-sha1-sha2.crt /home/admin/

vEdge1:~$ exit

exit

vEdge1# request root-cert-chain install /home/admin/root-ca-sha1-sha2.crt

Uploading root-ca-cert-chain via VPN 0

Copying ... /home/admin/root-ca-sha1-sha2.crt via VPN 0

Installing the new root certificate chain

Successfully installed the root certificate chain

vManage يف قفرم ريغ vEdge بلاق

نإف ،vManage ىلع بلاقب الصوم زاهجلا نكي مل اذإ زاهجلا بيكرت هيف متي يذلا تقولا يف
NOVMCFG - No Config in vManage for device ةلاسرلا ضرع متي.

                                                                       PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT D                OWNTIME

------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------                ---------

----------

vmanage  dtls     10.0.1.1          1           0      10.0.2.80        12546    203.0.113.128

12546   default          up              RXTRDWN    NOVMCFG    35    2                019-02-

26T12:23:52+0000

(DECvbd، SYPchng) ةرباعلا فورظلا

ام ريبادتلا هذه لمشتو .مكحتلا تالاصتإ فرفرت ثيح ةرباعلا فورظلا ضعب يلي اميف
:يلي

●.vEdge ىلع System-IP رييغت مت

●.(تقؤم vBond ب مكحتلا لاصتا) vBond ىلإ ميسقتلل ةلباق ةلاسر

                                                                       PEER

PEER

PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER

PUBLIC                                   LOCAL      REMOTE     REPEAT

TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC IP

PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------

vmanage  dtls     10.0.0.1         1           0      198.51.100.92   12646     198.51.100.92

12646   default          tear_down       SYSIPCHNG  NOERR      0     2018-11-02T16:58:00+0000

DNS لشف



نم ققحتلا كنكمي ،رمألا  show control connection-history يف لاصتا تالواحم يأ روهظ مدع دنع
:تاوطخلا هذهب vBond هاجتاب DNS ليلحت لشف

●.vBond ب صاخلا DNS ناونع هاجتاب لاصتالا رابتخإ

ping vbond-dns-name.cisco.com

ping vbond-dns-name.cisco.com: Temporary failure in name resolution

ىلإ لوصولا ةيناكمإ نم ققحتلل ردصملا ةهجاو نم DNS (8.8.8.8) لاصتا رابتخإ نآلا متي
 .تنرتنإلا

●

ping 8.8.8.8

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

DNS رورم ةكرح نم ققحتلل 53 ذفنملا ىلع DNS رورم ةكرحل ةنمضملا ةمزحلا طاقتلا
.ةملتسملاو ةلسرملا

●

monitor capture mycap interface <interface that forms control>

monitor capture mycap match ipv4 <source IP> <vBond IP>

.ةنمضملا ةمزحلا طاقتلا :يعجرملا دنتسملا

.طاقتلالا فاقيإب مق مث قئاقد عضبل اهليغشتب مق مث ةشاشلا طاقتلا ليغشتب مق
.اهلابقتساو DNS تامالعتسا لاسرإ مت اذإ ام ةفرعمل ةمزحلا طاقتلا صحفل ةعباتملاب مق

ةلص تاذ تامولعم

●cEdge ىلع مكحتلا تالاصتإ نيوكتل ةيساسألا تاملعملا نيوكت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html
https://www.cisco.com/c/ar_ae/support/docs/routers/xe-sd-wan-routers/218137-configure-basic-parameters-to-form-contr.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


