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ةلص تاذ تامولعم

ةمدقملا

 نم Azure يف ةباحسلا تاباوب رشن يف ةعئاشلا لكاشملا ضعب دنتسملا اذه فصي
vManage Cloud ىلع RAMP.

ةلكشملا

 ةروص ديدحت لقح رهظي ،Microsoft Azure ل Cisco SD-WAN Cloud OnRamp نيوكت دنع
 يف cEdge تاليثم رشن عنمي امم ،ةماعلا vManage تادادعإ يف اغراف cEdge ةزهجأل جمانربلا
Azure Cloud.

:ضارعألا

 ةباحس لقح ىلع لبقتسملا يف ذيفنتلل لودجملا cEdge نم جمانربلا رادصإ نوكي
Azure يف vManage > Cloud OnRamp ل Multicloud > اغراف ةباحسلل ةماعلا تادادعإلا.

•

 ةلاسر عم "Azure: "AuthorizationFailed أطخ ةيلوألا Admin-tech تالجس رهظت نأ نكمي
 ءارجإ ذيفنتل ضيوفتلا ىلإ رقتفي ليمعلا نأ ىلإ ريشت
Microsoft.Network/NetworkVirtualApplianceSkus/Read.

•

 دحلا زواجت مت (...)Admin-tech RetryError: HTTPSConnectionPool تالجس رهظت نأ نكمي
 نم ادج ريبك ددع" ةباجتسالا أطخ يف ببستي) ... :url ناونعب تالواحملل ىصقألا
 ةصاخلا (SKU) نوزخملا ظفح تادحو دادرتسإ vManage ةلواحم دنع ("502 أطخلا تاباجتسا
.from management.azure.com (NVA) ةكبشلل يرهاظلا زاهجلاب

•



-var/log/nms/containers/cloudagent/ راسملا يف لجسلا اذه ىلع روثعلا كنكمي
v2/cloudagent.log باسح يف حيحص ريغ زايتمالا ىوتسم نأ يدبيو Azure.

[2025-07-18T04:14:53UTC+0000:140226169132800:ERROR:ca-
v2:azure_resource_helper.py:351] ل دراوم ىلع لوصحلا لشف { 
"CloudType": Azure، 
 ،"xxxxxxx-xxxx-xxxx-xxxxx-xxxxxxxx" :"باسحلا فرعم"
 ،"<account_name>" :"باسحلا مسا"
 ،"Eastus2" :"ةقطنملا"
 "NVA_SKUS" :"عونلا"
 ليوختلا لشف :Azure أطخ:{
 فرعم عم 'yyyyyyyy-yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy' ليمعلا كلمي ال :ةلسارملا
 تازايتمالا نأ دكؤي >>>>> ءارجإلا ذيفنتل اليوخت 'yyyyyyyyyyyyyyyyyyyyyyyyyy' نئاكلا
ةيفاك تسيل

'Microsoft.Network/NetworkVirtualApplianceSkus/read' قاطنلا ربع '/subscriptions/xxxxxxxx-
xxxx-xxxx-xxxx-
xxxxxxxxxxxx/providers/Microsoft.Network/networkVirtualApplianceSkus/ciscosdwan' قاطنلا وأ 
 .كب ةصاخلا دامتعالا تانايب ثيدحت ىجري ،ارخؤم لوصولا قح حنم مت اذإ .حلاص ريغ
[2025-07-18T04:14:53UTC+0000:140226169132800:INFO:ca-v2:grpc_service.py:1011] عاجرإ 
 } :GetAzureResourceInfo ةباجتسإ
"mcCTXT": { 
 ،"<strong name>" :"رجأتسملا فرعم"
"ctxId": "zzzzzzzz-zzzz-zzzz-zzzz-zzzzzzzzzzzz" 
}, 
 } :"ةلاحلا"



"انسح" :"زمرلا"

  }

}

-var/log/nms/containers/cloudagent/ راسملا سفن يف لجسلا اذه ىلع روثعلا نكمي
v2/cloudagent.log، يف دراوملا تاعومجم نم ديدعلا نيوكت مت هنأ رهظي ثيح Azure.

[2025-09-01T04:07:35UTC+0000:140226169132800:ERROR:ca-
v2:azure_resource_helper.py:351] ل دراوم ىلع لوصحلا لشف {

  "CloudType": Azure،

،"xxxxxxx-xxxx-xxxx-xxxxx-xxxxxxxx" :"باسحلا فرعم"  

،"<account_name>" :"باسحلا مسا"  

،"Eastus2" :"ةقطنملا"  

"NVA_SKUS" :"عونلا"  

 ،'RetryError: HttpscOnnectionPool(host='management.azure.com ،.بلطلا يف أطخ ثدح:{
port=443): ناونعب ةلواحملا ةداعإ تايلمعل ىصقألا دحلا زواجت مت URL: 
/subscriptions/xxxxxxxx-xxxx-xxxx-xxxx-
xxxxxxxxxxxx/providers/Microsoft.Network/networkVirtualApplianceSkus/ciscosdwan؟api-
version=2020-05-01 (يف ببستي ResponseError('أطخ ةباجتسإ 502 نم ديدعلا))

[2025-09-01T04:07:35UTC+0000:140226169132800:info:ca-v2:grpc_service.py:1011] عاجرإ 
} :GetAzureResourceInfo ةباجتسإ

  "mcCTXT": {

،"<strong name>" :"رجأتسملا فرعم"    

    "ctxId": "zzzzzzzz-zzzz-zzzz-zzzz-zzzzzzzzzzzz"

  },

} :"ةلاحلا"  

"انسح" :"زمرلا"    

  }

}

 نييعت دعب ةمهملا رشن دنع اهضرع متي يتلا ةكرتشملا تالجسلا دحأ وه اذه ،vManage نم



 .تاسسؤملا ةئف نم سيل باسحلا عون نإف ،كلذ عمو ؛زايتمالا ىوتسمب Azure يف باسحلا

<باسحلا مسا> :MultiCloud ةباوب ءاشنإ [يملاعلا تيقوتلاب 19:46:46 2025-سطسغأ-27]

 :حاجنب اهراضحإ مت يتلا دراوملا ةعومجم [يملاعلا تيقوتلاب 19:46:47 2025-سطسغأ-27]
ةباحسلا نم <باسحلا مسا>

 :دراوملا ةعومجم نمض نيزخت باسح ءاشنإ [19:46:47 يملاعلا تيقوتلاب 2025-سطسغأ-27]
<account name> ةباحسلا يف

 لشف :دراوملا ةعومجم نمض نيزختلا باسح [يملاعلا تيقوتلاب 19:46:49 2025-سطسغأ-27]
ةباحسلا يف <account name> ءاشنإ

 :Azure أطخ :ةيفاضإ ليصافت [يملاعلا تيقوتلاب 19:46:49 2025-سطسغأ-27]
RequestDisallowedByPolicy

 :جهنلا تافرعم .جهنلا ةطساوب 'lcoix7mu7rcrswtdkyj0jsyw' دروملا ضفر مت :ةلسارملا
'[{"policyAssignment":{"name":"ASC كارتشالا) يضارتفالا: xxxxxxxx-xxxx-xxxx-xxxx-
xxxxxxxxx)"،"id":"/subscriptions/xxxxxxxx-xxxx-xxxx-xxxx-
xxxxxxxxxxxx/providers/Microsoft.Authorization/policyAssignments/SecurityCenterBuildIn"}،

"PolicyDefinition":{"name":"باسح ىلإ روهمجلا لوصوب حامسلا مدع بجي 
-id":"/providers/Microsoft.Authorization/policyDefinitions/yyyyyyy"،"نيزختلا
yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy"،"version":"3.1.1"}، <<<< ىلإ ريشي 
ةسسؤم كارتشالا نوكي نأ بجي ،حيحص ريغ Azure يف باسحلا عون

"policySetDefinition":{"name":"Microsoft cloud security 
benchmark"،"id":"/providers/Microsoft.Authorization/policySetDefinitions/zzzzzz-zzzz-zzzz-
zzzzzzzzzzzz"،"version":"57.53.0"}]'.

lcoix7mu7rcrswtdkyj0jsyw :فدهلا

:ةيفاضإ تامولعم

PolicyViolation :عونلا              

} :تامولعملا              

} :"مييقتلا ليصافت"                  

] :"ةميقملا تاريبعتلا"                      

                          {

،"حيحص" :"ةجيتنلا"                              

                              "ExpressionKind": "لقحلا"،

،"type" :"ريبعتلا"                              



،"type" :"راسملا"                              

                              "ExpressionValue": "Microsoft.Storage/StorageAccounts"،

                              "targetValue": "Microsoft.Storage/StorageAccounts"،

"يواسي" :"لغشملا"                              

                          },

                          {

،"أطخ" :"ةجيتنلا"                              

                              "ExpressionKind": "لقحلا"،

،"id" :"ريبعتلا"                              

،"id" :"راسملا"                              

                              "ExpressionValue": "/تاكارتشالا/xxxxxxx-xxxx-xxxx-xxxx-
xxxxxxxxxx/resourceGroups/<account 
name>/providers/Microsoft.Storage/storageAccounts/lcoix7mu7rcrswtdkyj0jsyw"،

                              "targetValue": "/ResourceGroups/ARO-"،

"يوتحي" :"لغشملا"                              

                          },

                          {

،"أطخ" :"ةجيتنلا"                              

                              "ExpressionKind": "لقحلا"،

،"Microsoft.Storage/StorageAccounts/allowBlobPublicAccess" :"ريبعتلا"                              

،"properties.allowBlobPublicAccess" :"راسملا"                              

                              "targetValue": "أطخ"،

"يواسي" :"لغشملا"                              

                          }

                      ]

                  },

                  "policyDefinitionId": "/providers/Microsoft.Authorization/policyDefinitions/yyyyyy-yyyy-
yyyy-yyyy-yyyyyyyyyyyyyyyyyyyyyyyyyyy"،



                  "policySetDefinitionId": 
"/providers/Microsoft.Authorization/policySetDefinitions/zzzzzzzz-zzzz-zzzz-zzzz-zzzzzzzzzzzz"،

                  "policyDefinitionReferenceId": "StorageDisallowPublicAccess"،

                  "policySetDefinitionName": "zzzzzzzz-zzzz-zzzz-zzzz-zzzzzzzzzzzz"،

                  "policySetDefinitionDisplayName": "Microsoft Cloud Security Benchmark"،

                  "PolicySetDefinitionVersion": "57.53.0"،

                  "PolicyDefinitionName": "yyyyyyyyy-
yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy"،

                  "PolicyDefinitionDisplayName": "باسح ىلإ روهمجلا لوصوب حامسلا مدع بجي 
،"نيزختلا

                  "PolicyDefinitionVersion": "3.1.1"،

                  "PolicyDefinitionEffect: "ضفر"،

                  "PolicyAssignmentId": "/subscriptions/xxxxxxxx-xxxx-xxxx-xxxx-
xxxxxxxxxxxx/providers/Microsoft.Authorization/PolicyAssignments/SecurityCenterIntegrated"،

                  "PolicyAssignmentName": "SecurityCenterBuildIn"،

                  "PolicyAssignmentDisplayName": "يضارتفا ASC (كارتشالا: xxxxxxxx-xxxx-xxxx-
xxxxx-xxxxxxxxx)،

                  "PolicyAssignmentScope": "/تاكارتشالا/xxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxx"،

                  "PolicyAssignmentParameters": {

                      "DisallowPublicBlobAccessEffect": "ضفر"

                  },

                  "PolicyExemptionIds": []،

                  "PolicyEnrollmentIds": []

              }

...عجارتلا تارييغت ءارجإ مت [يملاعلا تيقوتلاب 19:46:49 2025-سطسغأ-27]

قباسلا عضولا ىلإ ةدوعلا تلمتكا [يملاعلا تيقوتلاب 19:46:49 :2025-سطسغأ-27]

 وأ نيزختلا باسح ءاشنإ يف يلخاد أطخ [يملاعلا تيقوتلاب 19:46:49 2025-سطسغأ-27]
هراضحإ

:ةلمتحملا بابسألا



 ،مهاسملا قوقح هل ناكو حاجنب Azure باسح طبر مت اذإ ىتح :ةيفاك ريغ Azure تازايتما
 (SKU) نوزخملاب ظافتحالا تادحو ةءارقل .vManage لبق نم ةبولطم ةددحملا تانوذألا نإف
 ريغ لكشب ةنوكم وأ ةدوقفم ةدحولا هذه نوكت دق ،ةكبشلل يرهاظلا زاهجلاب ةصاخلا
.حيحص

1. 

 حومسم هنأ Azure vWAN لماكتل Cisco قئاثو ددحت :Azure دراوم تاعومجم نم ديدعلا .2
 ةرركتم وأ ةميدق دراوم تاعومجم دوجو يدؤي دق .Cloud OnRamp دادعإل طقف ةدحاو دراوم ةعومجمب
 لواحي امدنع Azure نم ،ةباجتسإ 502 ىلإ لصي ءاطخألا تاباجتسا نم ادج ريبك ددع ىلإ ةددعتم
vManage تادحو نع مالعتسالا SKU ةرفوتملا.

لحلا

:Azure تانوذأ نم ققحتلا .1

 اهيدل vManage ب ةطبترملا ةيساسألا ةمدخلا وأ Azure قيبطت نأ نم دكأت
 .ةكبشلل يرهاظلا زاهجلاب ةصاخلا نوزخملا ظفح تادحو ةءارقل ةمزاللا تانوذألا
.Microsoft.Network/NetworkVirtualApplianceSkus/read وه ددحملا ءارجإلا

•

 نمض دامتعالا تانايب ثيدحتب مقف ،اهليدعت وأ ارخؤم تانوذألا حنم مت اذإ
vManage وأ Azure.

•

 Azure Version2 لح ليلدل Cisco Cloud OnRamp يف تاوطخلا هذه قيثوت متي
.Azure كارتشا تانوذأ نم ققحتلا مسق يف ةباحسلا ددعتم

•

:Azure دراوم تاعومجم ةرادإ .2

 Cisco ب ةطبترم ةرركتم وأ ةميدق دراوم تاعومجم يأل كب صاخلا Azure كارتشا عجار
SD-WAN Cloud OnRamp.

•

 .Azure vWAN لماكتل طقف ةدحاو دراوم ةعومجمب حامسلا متي ،Cisco قئاثول اقبط
 ةيرورضلاو ةطشنلا ةعومجملا ءاقب نامضل ،ةميدقلا دراوملا تاعومجم ةفاك فذح
 ءاطخألا تاباجتسا نم ادج ريبك ددع دجوي ،أطخلا لحل ءارجإلا اذه ةظحالم تمت .طقف
.502 غلبي

•

ةلص تاذ تامولعم

 Cisco Catalyst SD-WAN Cloud OnRamp Configuration Guide، Cisco IOS XE Catalyst حضوي
SD-WAN، 17 رادصإلا.x دراوملا ةعومجم بلطتم كلذ يف امب ،دويقلا دنتسملا اذه 
.Azure vWAN لماكتل ةيداحألا

•

 :Multi-Cloud ل Cisco Cloud OnRamp مادختساب Azure يف Cisco SD-WAN ةينب عيسوت
 تانوذأو Azure كارتشا نم ققحتلا لوح ليصافتلا نم ديزملا ليلدلا اذه رفوي نأ نكمي
.لماكتلا

•

 ال امنيب :(أطخ 502 ىلع قايسلل) Azure يف ةلصلا تاذ (CLI) رماوألا رطس ةهجاو ةلكشم
 أطخ 502 تاباجتسا ىلإ ةبقاث ةرظن اذه GitHub رادصإ رفوي ،رشابم Cisco دنتسم نوكي
.يساسألا Azure كولسب ةلص تاذ نوكت نأ نكمي يتلاو ،Azure API نم ةلثامم

•

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-restrictions
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-restrictions
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-restrictions
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-restrictions
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-restrictions
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/Cisco_Cloud_onRamp_for_Multi-Cloud_Azure_Version2.html
https://github.com/Azure/azure-cli/issues/15717
https://github.com/Azure/azure-cli/issues/15717
https://github.com/Azure/azure-cli/issues/15717
https://github.com/Azure/azure-cli/issues/15717
https://github.com/Azure/azure-cli/issues/15717


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


