
 متت FTD ىلع RAPN ل صصخم ذفنم نيوكت
FMC ةطساوب هترادإ
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ةيساسألا تابلطتملا
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تانيوكتلا

AnyConnect ل SSL/DTLS ذفنم رييغت

AnyConnect ل IKEv2 ذفنم رييغت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ىلع IKEv2 AnyConnect و SSL ل صصخملا ذفنملا نيوكت ءارجإ دنتسملا اذه فصي
FirePOWER Threat Defense (FTD) ةطساوب هترادإ متت يذلا FMC.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(RAVPN) دعب نع لوصولل VPN ةكبشل يساسألا مهفلا
•FirePOWER (FMC) ةرادإ زكرم ةبرجت

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FTD - 7.6•
Cisco FMC - 7.6•
•Windows 10 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تانيوكتلا



AnyConnect ل SSL/DTLS ذفنم رييغت

 .ةيلاحلا دعب نع لوصولا ةسايس ريرحتو دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا .1

 مقر DTLSو بيولا ىلإ لوصولا ذفنم مقر رييغتب مقو لوصولا تاهجاو مسق ىلإ لقتنا .2
 .كرايتخإ نم ذفنم ىلإ SSL تادادعإ لفسأ ذفنملا

AnyConnect ل DTLS و SSL ذفنم رييغت

.نيوكتلا ظفحا .3

AnyConnect ل IKEv2 ذفنم رييغت

 .ةيلاحلا دعب نع لوصولا ةسايس ريرحتو دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا .1

 ريرحتب مق .ريفشتلا طئارخ < IPsec ىلإ لقتنا مث ةمدقتم تارايخ مسق ىلإ لقتنا .2
.هديرت يذلا ذفنملا ىلإ ذفنملا رييغتو جهنلا

AnyConnect ل IKEv2 ذفنم رييغت

.رشنلاو نيوكتلا ظفحب مق .3



 ظحال ،AnyConnect Client فيرعت تافلم عم صصخملا ذفنملا مادختسإ دنع :ةظحالم
 X.X.X.X:Port ذفنم ىلع يوتحي نأ بجي مداوخلا ةمئاق يف فيضملا ناونع لقح نأ
.لاصتالل (192.168.50.5:444)

ةحصلا نم ققحتلا

 show run cryptoو show run webVPN رماوأ مادختساب نيوكتلا نم ققحتلا نكمي ،رشنلا دعب .1
ikev2:

 
<#root>

> 

show run webvpn

 
webvpn 

port 444  <----- Custom Port that has been configured for SSL



 
enable outside 

dtls port 444 <----- Custom Port that has been configured for DTLS

 
http-headers 
  hsts-server 
   enable 
   max-age 31536000 
   include-sub-domains 
   no preload 
  hsts-client 
   enable 
  x-content-type-options 
  x-xss-protection 
  content-security-policy 
anyconnect image disk0:/csm/cisco-secure-client-win-X.X.X.X-webdeploy-k9.pkg 1 regex "Windows" 
anyconnect enable 
tunnel-group-list enable 
cache 
  disable 
error-recovery disable

 
 
<#root>

> 

show run crypto ikev2

 
crypto ikev2 policy 10 
 encryption aes-gcm-256 aes-gcm-192 aes-gcm 
 integrity null 
 group 21 20 19 16 15 14 
 prf sha512 sha384 sha256 sha 
 lifetime seconds 86400 

crypto ikev2 enable outside client-services port 444 <----- Custom Port configured for IKEv2 Client Services

 

 دوزملا AnyConnect قيبطت/ضرعتسملا نم دعب نع لوصولا ىلإ لوصولا لالخ نم ققحت .2
:صصخم ذفنمب

صصخملا ذفنملا مادختساب AnyConnect ىلإ لوصولا لالخ نم ققحتلا



اهحالصإو ءاطخألا فاشكتسا

 تامدخلا يف دعب نع لوصولا نيوكت يف مدختسملا ذفنملا مادختسإ مدع نم دكأت
.ىرخألا

•

•.طسوتم ةادأ يأ وأ isp ب ءانيملا عنمي ال نأ تنمض
 تناك اذإ امو ةيامحلا رادج ىلإ لصت مزحلا تناك اذإ امم ققحتلل FTD ىلع طاقتلا نكمي
.ال مأ لاسرإلا ديق ةباجتسالا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


