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 (ZBFW) ةقطنملا ىلإ دنتسملا ةيامحلا رادج جهن نيوكت ةيفيك دنتسملا اذه فصي
.Cisco Catalyst SD-WAN Manager نم ةيفاضإلا (CLI) رماوألا رطس ةهجاو ةزيم بلاق مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Catalyst (SD-WAN) جمانربب ةفرعم ةعساو ةقطنم ةكبش
•(ZBFW) ةقطنملا ىلإ دنتسملا ةيامحلا رادجل يساسألا ليغشتلا

ةمدختسملا تانوكملا

•Cisco Catalyst SD-WAN 20.9.3.2 ريدم
Cisco IOS® XE Catalyst SD-WAN Edges 17.6.5a•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 TCP تانايب رورم ةكرح صحفب حمسي يذلا يلحملا نامألا جهن نم عون يه ةيامحلا رادج ةسايس
 ةكرح تاقفدتل حمسي ،يلاتلابو ؛قطانملا موهفم مدختستو .ةلاحلا بسح ICMP و UDP و
 ةسايسلا ىلإ ادانتسا ىرخأ ةقطنم ىلإ يضملاب ةنيعم ةقطنم يف أشنت يتلا رورملا
.نيتقطنملا نيب

 :يه ZBFW ىلع ةدوجوملا قطانملا عون .VPN تاكبش نم رثكأ وأ ةدحاو نم ةعومجم يه ةقطنملا

 .تانايبلا رورم ةكرح تاقفدت ءاشنإب موقت VPN تاكبش نم ةعومجم :ردصملا ةقطنم
.طقف ةدحاو ةقطنم نم اءزج VPN ةكبش نوكت نأ نكمي

•

 نكمي .تانايبلا رورم ةكرح تاقفدت يهنت يتلا VPN تاكبش نم ةعومجم :ةهجولا ةقطنم
.طقف ةدحاو ةقطنم نم اءزج VPN ةكبش نوكت نأ

•

Interzone: مسا اهيلع قلطيو Interzone ةفلتخملا قطانملا نيب رورملا ةكرح قفدت دنع 
.(يضارتفا لكشب لاصتالا ضفر متي)

•

 سفن ربع رورملا ةكرح قفدتت امدنع ةقطنملا نمض اهؤاعدتسا متيو :ةقطنملا لخاد
.(تالاصتالاب حامسلا متي ،يضارتفا لكشب) ةقطنملا

•

Selfzone: هجوملا نم اهيلع لوصحلا متي يتلا رورملا ةكرح يف مكحتلل اهمادختسإ متي 
 اقبسم اهنيوكتو اهؤاشنإ مت يتلا ةيضارتفالا ةقطنملا) هيلإ اههيجوت وأ هسفن
.(يضارتفا لكشب تالاصتالاب حامسلا متيو ،ماظنلا ةطساوب

•

ةقطنملا ىلإ دنتسملا ةيامحلا رادجل يطيطختلا مسرلا

 ردصم ةقطنم طبرت ةيواح وهو ،ةقطنملا جوز وهو ZBFW يف مدختسم رخآ موهفم كانه
 قفدتت يتلا رورملا ةكرح ىلع ةيامح رادج ةسايس قطانملا جاوزأ قبطت .ةهجولا ةقطنمب
.نيتقطنملا نيب



قطانم جوز لاثم

:يه تاقفدتلا ىلع قبطنت يتلا تاءارجإلا نوكت ،ةقطنملا جوز فيرعت دعب

•.ةقباطملا قفدت لهاجتي ةطاسبب :طاقسإ
Pass: مئاوق يف هب حومسملا ءارجإلل لثامم ،ةلاحلا صحف نودب ةمزحلا قفدتب حمسي 
.قفدتلا كلذل عاجرإ ريرمت مزلي ،قفدتلا يف ريرمت ءارجإ نييعت مت ءاوس .لوصولا

•

 ردصملا ةقطنم نم قفدتت يتلا رورملا ةكرح ةلاح ددحي يذلا صحفتلاب حمسي :صحف
.عوجرلاب رورملا ةكرح تاقفدتب ايئاقلت حمسيو ،ةهجولا ةقطنم ىلإ

•

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

نيوكتلا

 ZBFW ميمصت مت ،SD-WAN يف



 مكحتلا ىوتسم نيوكت نم دكأتلا مزلي ،كلذ عمو .تانايبلا ىوتسم يف هقيبطت متيل
.مكحتلا تالاصتإ ءانبل SD-WAN يف مكحتلا تادحوب لاصتالاب زاهجلل حامسلاو

 حمسي نأ ةدعاق قلخي نأ يرورض وه ،DHCP ربع نوكي WAN نراق تلكش اذإ ام :ةظحالم
 ليمحت ةداعإ ةادأ اذإ ام ةلاح يف ناونع يلاتلا ةوطخلا غلبي نأ (نراق) ةيتاذلا ةقطنملا
.ديدج ناونع لصحي نأ جاتحي هجوملاو

مكحتلا ىوتسم

:صحفلا ةملعم ةطيرخ ءاشنإب مق .1

 

 parameter-map type inspect-global 
 multi-tenancy                                                                                                                                   
 vpn zone security 
  alert on 
  log dropped-packets 
  max-incomplete tcp timeout

 

 max-incomplete tcp مادختسإ متي

 لمع ةسلج طاقسإ لبق ةلمتكملا ريغ تالاصتالا ددعل ىصقألا دحلا ديدحتل نيوكتلا رمأ 
TCP.

 ZBFW نيوكت دنع .ZBFW نيوكت يف ةبولطم ةماع ةملعم نع ةرابع نيوكتلا multi-tenancy  رمأ
 .يضارتفا لكشب طخلا ةفاضإ متت ،SD-WAN Manager ةيموسرلا مدختسملا ةهجاو ربع
.رطسلا اذه ةفاضإ مزلي ،(CLI) رماوألا رطس ةهجاو ربع ZBFW نيوكت متي امدنع

:WAN ةكبش ةقطنم ءاشنإ .2

 

zone security wan 
vpn 0

 

.اهنيوكت يرورضلا نم سيلو ،يضارتفا لكشب ةيتاذلا ةقطنملا ءاشنإ متي :ةظحالم

:ةهجولاو ردصملا نيوانعل تانئاكلا ةعومجم نيوكتب مق .3

 

object-group network CONTROLLERS 
 host 172.18.121.103 
 host 172.18.121.106 
 host 192.168.20.152 
 host 192.168.22.203 
object-group network WAN_IPs 
 host 10.122.163.207 
 



 

:IP ىلإ لوصولا ةمئاق ءاشنإ .4

 

ip access-list extended self-to-wan-acl 
 10 permit tcp object-group WAN_IPs object-group CONTROLLERS 
 20 permit udp object-group WAN_IPs object-group CONTROLLERS 
 30 permit ip object-group WAN_IPs object-group CONTROLLERS 
ip access-list extended wan-to-self-acl 
 10 permit tcp object-group CONTROLLERS object-group WAN_IPs 
 20 permit udp object-group CONTROLLERS object-group WAN_IPs 
 30 permit ip object-group CONTROLLERS object-group WAN_IPs

 

:ةئفلا ةطيرخ ءاشنإب مق .5

 

class-map type inspect match-all self-to-wan-cm 
 match access-group name self-to-wan-acl 
class-map type inspect match-all wan-to-self-cm 
 match access-group name wan-to-self-acl

 

:قطانملا جوز ىلإ اهتفاضإل ةسايسلا ةطيرخ ءاشنإب مق .6

 

policy-map type inspect wan-to-self-pm 
 class type inspect wan-to-self-cm 
  inspect 
 class class-default 
policy-map type inspect self-to-wan-pm 
 class type inspect self-to-wan-cm 
  inspect 
 class class-default

 

:هب ةسايسلا ةطيرخ طبرو ةقطنملا جوز ءاشنإب مق .7

 

zone-pair security self-to-wan source self destination wan 
 service-policy type inspect self-to-wan-pm 
zone-pair security wan-to-self source wan destination self 
 service-policy type inspect wan-to-self-pm

 

.تانايبلا ىوتسم نيوكت قيبطت نكمي ،مكحتلا ىوتسم قفدتب حامسلا درجمب

:EXEC رمأ مدختسأ ،مكحتلا تالاصتإ ةحص نم ققحتلل

 
<#root>



Device# 

show sdwan control connections

 

 دقفت ،حيحص لكشب wan-zone ةقطنمو ةيتاذلا ةقطنملل ZBFW نيوكت متي مل ءاوس
:يلاتلا أطخلل لثامم مكحت ةدحو أطخ ىلع لصحتو مكحتلا تالاصتإ ةزهجألا

 
<#root>
*Oct 30 19:44:17.731: %IOSXE-6-PLATFORM: R0/0: cpp_cp: QFP:0.0 Thread:000 TS:00000004865486441431 %FW-6-DROP_PKT: Dropping udp pkt from internal0/0/rp:0 10.122.164.184:32168 => 172.18.121.103:32168(target:class)-(none:none) due to Zone-pair without policy with ip ident 62472     (srcvpn:dstvpn)-(65534:0)

 

تانايبلا ىوتسم

:ةبولطم (VRF) ةيرهاظ هيجوت ةداعإو هيجوت ةيلمع لكل نامأ ةقطنم ءاشنإ .1

 

zone security user 
vpn 10 
zone security server 
vpn 20

 

:ةهجولاو ردصملا نيوانعل تانئاكلا ةعومجم نيوكتب مق .3

 

 object-group network USER 
 host 10.10.10.1 
 host 10.10.10.2 
 host 10.10.10.3 
object-group network SERVER 
 host 10.20.20.1 
 host 10.20.20.2

 

:IP ىلإ لوصولا ةمئاق ءاشنإ .4

 

ip access-list extended user-to-server-acl 
 10 permit tcp object-group USER object-group SERVER 
 20 permit udp object-group USER object-group SERVER 
 30 permit ip object-group USER object-group SERVER 
ip access-list extended server-to-user-acl 
 10 permit tcp object-group SERVER object-group USER 
 20 permit udp object-group SERVER object-group USER 
 30 permit ip object-group SERVER object-group USER

 

https://urldefense.proofpoint.com/v2/url?u=http-3A__10.122.164.184-3A32168&d=DwMGaQ&c=pApUd0AUA6FmKRo01iR_VA&r=Gs7aZDIzfpmgDiIk_BkkS0X8qie-buS3BgEjsNj7VGE&m=8dnbY5rjtcxz6aOzOBveobXVu5EcIMgzzcjT5KTYzvGG-MtXWFOyJKob4cTEXUen&s=oUEMl20iYsESRGvKc6SqpwPj9XC77b6ilnohOZUUEJ4&e=


:ةئفلا ةطيرخ ءاشنإب مق .5

 

class-map type inspect match-all user-to-server-cm 
 match access-group name user-to-server-acl 
class-map type inspect match-all server-to-wan-cm 
 match access-group name server-to-user-acl

 

:قطانملا جوز ىلإ اهتفاضإل ةسايسلا ةطيرخ ءاشنإب مق .6

 

policy-map type inspect user-to-server-pm 
 class type inspect user-to-server-cm 
  inspect 
 class class-default 
policy-map type inspect server-to-user-pm 
 class type inspect server-to-user-cm 
  inspect 
 class class-default

 

:هب ةسايسلا ةطيرخ طبرو ةقطنملا جوز ءاشنإب مق .7

 

zone-pair security user-to-server source user destination server 
 service-policy type inspect user-to-server-pm 
zone-pair security server-to-user source server destination user 
 service-policy type inspect server-to-user-pm

 

 عجار ،رماوألا رطس ةهجاو بلاوق مادختسإ لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.رماوألا رطس ةهجاو بلاوقو CLI ل ةيفاضإلا ةفيظولا ةزيم بلاوق

ةحصلا نم ققحتلا

:EXEC رمأ مدختسأ ،اهنيوكت مت يتلا ةئفلا ةطيرخ ةحص نم ققحتلل

 
<#root>

Device# 

show class-map type inspect

 

:EXEC رمأ مدختسأ ،اهنيوكت مت يتلا ةسايسلا ةطيرخ ةحص نم ققحتلل

 

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-template.html


<#root>

Device#

show policy-map type inspect

 

:EXEC رمأ مدختسأ ،هنيوكت مت يذلا قطانملا جوز ةحص نم ققحتلل

 
<#root>

Device#

show zone-pair security

 

:EXEC رمأ مدختسأ ،اهنيوكت مت يتلا لوصولا ةمئاق ةحص نم ققحتلل

 
<#root>

Device#

show ip access-list

 

:EXEC رمأ مدختسأ ،اهنيوكت مت يتلا تانئاكلا ةعومجم ةحص نم ققحتلل

 
<#root>

Device#

show object-group 

 

:EXEC رمأ مدختسأ ،ZBFW لمع ةسلج ةلاح ضرعل

 
<#root>

Device#

show sdwan zonebfwdp sessions 

 SRC DST TOTAL TOTAL UTD  
SESSION SRC DST SRC DST VPN VPN NAT INTERNAL INITIATOR RESPONDER APPLICATION POLICY  
ID STATE SRC IP DST IP PORT PORT PROTOCOL VRF VRF ID ID ZP NAME CLASSMAP NAME FLAGS FLAGS BYTES BYTES TYPE NAME  
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------  

8 open 172.18.121.106 10.122.163.207 48960 32168 PROTO_L4_UDP 0 0 0 65534 wan-to-self wan-to-self-cm - 0 1212 0 -

  
5 open 10.122.163.207 172.18.121.106 32168 32644 PROTO_L4_UDP 0 0 65534 0 self-to-wan self-to-wan-cm - 0 546027 128973 -  

7 open 10.122.163.207 172.18.121.103 32168 32168 PROTO_L4_UDP 0 0 65534 0 self-to-wan self-to-wan-cm - 0 1540 1221 -



  
6 open 172.18.121.106 10.122.163.207 60896 32168 PROTO_L4_UDP 0 0 0 65534 wan-to-self wan-to-self-cm - 0 1212 0 -  
9 open 10.122.163.207 172.18.121.106 32168 34178 PROTO_L4_UDP 0 0 65534 0 self-to-wan self-to-wan-cm - 0 1745 1891 

 

 

:EXEC رمأ مدختسأ ،قطانملا جوز تايئاصحإ ضرعل

 
<#root>

Device#

show sdwan zbfw zonepair-statistics 

zbfw zonepair-statistics user-to-server 
src-zone-name user 
dst-zone-name server 
policy-name user-to-server-pm 
fw-traffic-class-entry user-to-server-cm 
zonepair-name user-to-server 

class-action Inspect

 
pkts-counter 0 
bytes-counter 0 
attempted-conn 0 

current-active-conn 0

 
max-active-conn 0 
current-halfopen-conn 0 
max-halfopen-conn 0 
current-terminating-conn 0 
max-terminating-conn 0 

time-since-last-session-create 0

 
 
 
 
 
 
 

 

 

:EXEC رمأ مدختسأ ،ZBFW طاقسإ تايئاصحإ ضرعل

 
<#root>

Device#

show sdwan zbfw drop-statistics 

zbfw drop-statistics catch-all                         0 



zbfw drop-statistics l4-max-halfsession                0 
zbfw drop-statistics l4-session-limit                  0 
zbfw drop-statistics l4-scb-close                      0 
 
 
 
 
 
        

zbfw drop-statistics insp-policy-not-present           0

 

zbfw drop-statistics insp-sess-miss-policy-not-present 0

 
zbfw drop-statistics insp-classification-fail          0 
zbfw drop-statistics insp-class-action-drop            0 
zbfw drop-statistics insp-policy-misconfigure          0 
 
 
 
 
 
        
zbfw drop-statistics l4-icmp-err-policy-not-present    0 
 
 
 
 
 
        

zbfw drop-statistics invalid-zone                      0

 
zbfw drop-statistics ha-ar-standby                     0 
zbfw drop-statistics no-forwarding-zone                0 
 
 
 
 
 
        

zbfw drop-statistics no-zone-pair-present            105 <<< If no zone-pair configured 

 

:EXEC رمأ مدختسأ ،QuantumFlow (QFP) جلاعم طاقسإ تايئاصحإ ضرعل

 
<#root>

Device#

show platform hardware qfp active statistic drop 

Last clearing of QFP drops statistics: never 
------------------------------------------------------------------------- 
Global Drop Stats                          Packets                Octets 
------------------------------------------------------------------------- 
 



 
 
 
 
        
BFDoffload                                     194                 14388 
 
 
 
 
 
        
FirewallBackpressure                             0                     0 

FirewallInvalidZone                              0                     0

 
FirewallL4                                       1                    74 
FirewallL4Insp                                 372                 40957 
FirewallL7                                       0                     0 

FirewallNoForwardingZone                         0                     0

 

FirewallNoNewSession                             0                     0

 
FirewallNonsession                               0                     0 
FirewallNotFromInit                              0                     0 
FirewallNotInitiator                         11898                885244 

FirewallPolicy                                   0                     0  

 

:EXEC رمأ مدختسأ ،QFP ةيامح رادج طاقسإ تايلمع ضرعل

 
<#root>

Device#

show platform hardware qfp active feature firewall drop all 

------------------------------------------------------------------------------- 
Drop Reason                                                         Packets 
------------------------------------------------------------------------------- 
TCP out of window                                                      0 
TCP window overflow                                                    0 
<snipped> 
TCP - Half-open session limit exceed                                   0 
Too many packet per flow                                               0 
<snipped> 
ICMP ERR PKT:no IP or ICMP                                             0 
ICMP ERR Pkt:exceed burst lmt                                          0 
ICMP Unreach pkt exceeds lmt                                           0 
ICMP Error Pkt invalid sequence                                        0 
ICMP Error Pkt invalid ACK                                             0 
ICMP Error Pkt too short                                               0 
Exceed session limit                                                   0 
Packet rcvd in SCB close state                                         0 
Pkt rcvd after CX req teardown                                         0 
CXSC not running                                                       0 



Zone-pair without policy                                               0 <<< Existing zone-pair, but not policy

 

Same zone without Policy                                               0 <<< Zone without policy configured

 
<snipped> 

No Zone-pair found                                                   105 <<< If no zone-pair configured 

 

 

 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


