
ةلسلس يف LTE تباثلا جمانربلا ةيقرت
vEdge Nutella ISR1100 LTE 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةماع ةرظن
ءارجإلا
.مدوملا ةلاح نم ققحت .1 ةوطخلا
.Cellular0 ةهجاو ليغشت فاقيإب مق .3 ةوطخلا
.تباثلا جمانربلا رادصإ ليزنتب مق .4 ةوطخلا
.ISR1100 LTE هجوم ىلإ تباثلا جمانربلا رادصإ لقنب مق .5 ةوطخلا
LTE تباثلا جمانربلا ةيقرت .6 ةوطخلا
6. a 3 .20 لدعمب تباثلا جمانربلا ةيقرتب عتمت.x مدقألا تارادصإلاو.
.ثدحألا تارادصإلاو x.20.4 رادصإلا يف تباثلا جمانربلا ةيقرت .ب.6
.ةيقرتلا ديكأتب مق .7 ةوطخلا
اهحالصإو ءاطخألا فاشكتسا رماوأ
رماوألا راهظإ
تايئاصحإلا حسم
حيحصتلا رماوأ
ةهجاولا طبض ةداعإ
20.4 ةيلاتلا لاوجلا ةكبش رماوأ

ةمدقملا

Cisco ةلسلس ىلع Cisco LTE مدوملل تباثلا جمانربلا ةيقرت ةيفيك دنتسملا اذه حضوي
ISR1100 LTE (Nutella) ليغشتلا ماظن مادختساب Viptela.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco (SD-WAN) نم جماربلاب ةفرعم ةعساو ةقطنم ةكبش

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISR1100-4GLTE 20.6.3 و 20.3.4 رادصإلا●



●LTE WP7610 ةيكلساللا ةقاطبلا

●SWI9X07Y_02.28.03.04 :تباثلا جمانربلا رادصإ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

كانه ،Cisco 1000 Series Integrated Services Routers (ISR) ةلماكتملا تامدخلا تاهجوم نم ءزج
:LTE Wireless Sierra module ةدحو ىلع نايوتحي نازارط

WP7607 - ISR1100-4GLTEGB●

WP7610 - ISR 1100-4Gltena●

.Cisco IOS® XE SD-WAN وأ Viptela OS جمانرب ةطساوب هذه تاهجوملا جذامن ليغشت متي

اميف ISR1000 Nutella LTE تاهجوم لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
:ىلإ لقتنا ،LTE تافصاوم ،LTE مزح معد ،LTE (SKU) نوزخملاب ظافتحالا ةدحوب قلعتي
Cisco نم ISR1100X و ISR1100 ةلسلسلا تاهجوم

ءارجإلا

.مدوملا ةلاح نم ققحت .1 ةوطخلا

ةلاح نم ققحتلل ،تلشف دقف الإو ،ةيطمنلا LTE ةدحو ليغشت ةيقرتلا ءارجإ بلطتي
.show cellular :اهليغشت مت يتلا ةيطمنلا ةدحولا

ISR1100-4GLTE#show cellular

Radio mode LTE

Frequency band 2

Bandwidth 10.0 MHz

Transmit channel 65535

Receive channel 1000

Received signal strength indicator, RSSI -61 dBm

Reference signal receive power, RSRP -89 dBm, Excellent

Reference signal receive quality, RSRQ -6 dB, Excellent

Signal-to-noise ratio, SNR 22.2 dB, Excellent

Modem model number : WP7610

Firmware version : SWI9X07Y_02.28.03.04

Firmware date : 2019/06/05 10:14:36

Package : 02.28.03.04_VERIZON_002.075_000

Hardware version : 1.0

Modem status : Online

Modem temperature : 44 deg C

International mobile subscriber identity (IMSI) : 311480732371624

International mobile equipment identity (IMEI) : 356307100342145

Integrated circuit card ID (ICCID) : 89148000007617490780

Mobile subscriber ISDN (MSISDN) : UNAVAILABLE

Electronic serial number (ESN) : 0

Modem status : Online

/content/en/us/products/collateral/routers/1000-series-integrated-services-routers-isr/datasheet-c78-742893.html


SIM status : Ready

Activation status : Not applicable

Radio mode : LTE

Signal strength : Excellent

Network status : Searching

Last seen error : Device has no service

.ةيطمنلا LTE ةدحو ليغشتب مق .2 ةوطخلا

.اهليغشتب مق ،فاقيإلا ديق ةيطمنلا ةدحولا ةلاح تناك اذإ :ةظحالم

ISR1100-4GLTE# request cellular power on

.Cellular0 ةهجاو ليغشت فاقيإب مق .3 ةوطخلا

.VPN 0 يف نراق cellular0 لا لمع فاقيإو بولسأ ليكشتلا تلصو

ISR1100-4GLTE# configuration terminal

Entering configuration mode terminal

ISR1100-4GLTE(config)# vpn 0

ISR1100-4GLTE(config-vpn-0)# interface cellular0

ISR1100-4GLTE(config-interface-cellular0)# shutdown

ISR1100-4GLTE(config-interface-cellular0)# commit

.تباثلا جمانربلا رادصإ ليزنتب مق .4 ةوطخلا

ققحت .LTE ب صاخلا لقانلاو ةيكلساللا ةقاطبلا ىلع LTE تباثلا جمانربلا رادصإ دمتعي
.show cellular رمألا مادختساب LTE جذومن نم

LTE Wireless WAN تاهجاو مسقلا يف جماربلا ليزنت زكرم ىلإ لقتنا :ةظحالم
 .تارايخلا فاشكتسال

.ISR1100 LTE هجوم ىلإ تباثلا جمانربلا رادصإ لقنب مق .5 ةوطخلا

.مدختسملل يسيئرلا ليلدلا ىلإ ةتباثلا جماربلا فلم لقنل FTP وأ SCP مدختسأ

LTE تباثلا جمانربلا ةيقرت .6 ةوطخلا

:هجوملا رادصإ ىلع LTE تباثلا جمانربلا ةيلمع دمتعت

●a.6 ةوطخلا عبتا ،مدقأ وأ x.20.3 رادصإل

●b.6 ةوطخلا عبتا ،ثدحأ رادصإ وأ x.20.4 رادصإل

6. a 3 .20 لدعمب تباثلا جمانربلا ةيقرتب عتمت.x مدقألا تارادصإلاو.

.(CLI) رماوألا رطس ةهجاو يف يداعلا EXEC عضو نم يفخملا يلخادلا رمألا نيكمتب مق

ISR1100-4GLTE# unhide viptela_internal

Password: ************

رماوأ :ىلإ لقتنا $5mok!ngk!ll :لوصولا ىلع لوصحلل هذه رورملا ةملك مدختسأ :ةظحالم

https://software.cisco.com/download/home/286288566
/content/dam/en/us/td/docs/routers/sdwan/Internal-Commands/Troubleshooting-Commands-for-Cisco-SDWAN.pdf


Cisco SD-WAN ل ةيلخادلا اهحالصإو ءاطخألا فاشكتسأ

unhide viptela_internal رمألا مادختسإ متي ال ،20.3.2 و 20.3.1 و 20.1.2 و 19.2.3 يف :ةظحالم
.اهسفن يه رورملا ةملك . unhide full رمألا مدختسأ كلذ نم الدبو ،لجسم يأك

جماربلا فلمل قلطملا راسملا مادختساب بلطلل ةيلخادلا ةيقرتلا رمأ ذيفنتب مق
.ةتباثلا

ISR1100-4GLTE# request internal modem upgrade path

/home/admin/WP76xx_02.37.06.00_VERIZON_002.107_000.spk

.home/admin/ ليلد يف ةتباثلا جماربلا فلم دجوي ،لاثملا اذه يف :ةظحالم

ةذفان ةتباثلا جماربلا ةيقرت حبصت يكل هجوملا ليغشت ةداعإ مزلي ال :ةظحالم
.لوعفملا

.ثدحألا تارادصإلاو x.20.4 رادصإلا يف تباثلا جمانربلا ةيقرت .ب.6

رمأب اهلادبتسإ متيو هدعب امو 20.4 رادصإلا نم Unhide viptela_internal ةلازإ متت :ةظحالم
.بلطلا معد

.ةتباثلا جماربلا فلم ىلإ قلطملا راسملا مادختساب بلطلا معد ةيقرت رمأ ذيفنتب مق

ISR1100-4GLTE# request support modem upgrade path

/home/admin/WP76xx_02.37.06.00_VERIZON_002.107_000.spk

.home/admin/ ليلد يف ةتباثلا جماربلا فلم دجوي ،لاثملا اذه يف :ةظحالم

ةذفان ةتباثلا جماربلا ةيقرت حبصت يكل هجوملا ليغشت ةداعإ مزلي ال :ةظحالم
.لوعفملا

.ةيقرتلا ديكأتب مق .7 ةوطخلا

.show cellular رمألا ليغشتب مق ،نيديدجلا ةمزحلاو تباثلا جمانربلا نم ققحتلل

ISR1100-4GLTE# show cellular

Modem model number : WP7610

Firmware version : SWI9X07Y_02.37.06.00

Firmware date : 2020/06/02 00:54:15

Package : 02.37.06.00_VERIZON_002.107_000

Hardware version : 1.0

Modem status : Low Power Mode

Modem temperature : 43 deg C

International mobile subscriber identity (IMSI) : 311480XXX371624

International mobile equipment identity (IMEI) : 356307XXX342145

Integrated circuit card ID (ICCID) : 89148XXXX7617490780

Mobile subscriber ISDN (MSISDN) : UNAVAILABLE

Electronic serial number (ESN) : 0

/content/dam/en/us/td/docs/routers/sdwan/Internal-Commands/Troubleshooting-Commands-for-Cisco-SDWAN.pdf


اهحالصإو ءاطخألا فاشكتسا رماوأ

رماوألا راهظإ

.لاوجلا ةكبش تامولعم ضرعل رماوألا رطس ةهجاو ىلع show رمألا مدختسأ

show cellular modem

show cellular network

show cellular profiles

show cellular radio

show cellular sessions

show cellular status

show interface errors cellular0

show interface | tab

show interface cellular0

show cellular

show internal cellular status >>>> it requires to unhide internal command

تايئاصحإلا حسم

show interface detail statistics ليغشتب موقت يتلا ةيولخلا ةهجاولا تايئاصحإ نم ققحتلل
interface cellular0.

clear cellular statistics interface cellular0

clear cellular errors interface cellular0

حيحصتلا رماوأ

.ةيفاضإ تامولعم ضرعل رماوألا رطس ةهجاو ىلع ءاطخألا حيحصت نيكمتب مق

debug cellular events

debug cellular config

debug cellular api

debug cellular misc

ىوتحم نم ققحتلل مداخلا ىلإ لوصولا كنكمي ،ءاطخألا حيحصت نيكمت درجمب :ةظحالم
/var/log/tmplog/vdebug.

ةهجاولا طبض ةداعإ

request interface-reset vpn 0 interface cellular0

request internal modem reset

20.4 ةيلاتلا لاوجلا ةكبش رماوأ

request support cellular at

request support modem dmlog filter-name

request support modem dmlog log-action

request support modem reset

request support modem restore-profile



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


