
 ىلع اهحالصإو ددعتملا ثبلا ءاطخأ فاشكتسأ
 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
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ةيساسأ تامولعم

تنرتنإلا تاعومجم ةرادإ لوكوتورب ىلع ةماع ةرظن

WLC ىلع ددعتملا ثبلا عاضوأ

WLC ةطساوب ددعتملا ثبلا رورم ةكرح ةجلاعم

لمع ةصنم لكل ددعتملا ثبلا معد

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

WLC ىلإ IGMP ةلصو AP لسرت :1 ةوطخلا

ددعتملا ثبلا قفدتل IGMP ةلصو ليمعلا لسري :2 ةوطخلا

مامضنالا بلط WLC جلاعي :3 ةوطخلا

WLC ىلإ ددعتملا ثبلا رورم ةكرح ميلست :4 ةوطخلا

(لوصولا طاقن) AP ىلإ CAPWAP ل ددعتملا ثبلا هيجوت ةداعإ :5 ةوطخلا

ءالمعلا ىلإ ددعتملا ثبلا تانايب رورم ةكرح هيجوت ةداعإب لوصولا ةطقن موقت :6 ةوطخلا

FlexConnect ل يلحملا ليوحتلا عضو

ةلص تاذ تامولعم

ةمدقملا

 ىلع اهحالصإو هئاطخأ فاشكتساو هنيوكتو ددعتملا ثبلا لمع ريس دنتسملا اذه فصي
 .Cisco C9800 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

ةيساسألا تابلطتملا

تابلطتملا

•:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
•ددعتملا ثبلا ميهافم



•(WLC) 9800 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Catalyst 9800 (Catalyst 9800-40)، Cisco IOS® XE ةيكلساللا مكحتلا ةدحو ةلسلس
Cupertino 17.12.5

•

•Catalyst 3560 Series Switch، Cisco IOS® 15.2.4E10 لوحملا
•لوصولا ةطقنل C9115AX، CW9164i لوصولا ةطقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
multicast ةعومجم ىلإ ديحو ردصم نم طبر لسري نأ لوكوتورب baser يتلا ةفيضملا ةزهجألا طقف .ناونع ةياغ 
 .اهاقلتت مزحلا مالتساب اهمامتها نع تبرعأ
 
 تنرتنإلا تاعومجم ةرادإ لوكوتورب ىلع ةماع ةرظن
 
 يكيمانيد لكشب ةيدرفلا ةفيضملا ةزهجألا ليجستل (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب مادختسإ متي
 .ةنيعم LAN ةكبش ىلع ددعتم ثب ةعومجم يف ءاضعأك

 
 ةزهجألا نيب IGMP ةكبش رورم ةكرح ىلإ لوحملا اهيف عمتسي ةيلمع يه IGMP عالطتسإ
 يقلتب متهت يتلا ليمعلاب ةصاخلا MAC نيوانع نم لودج ءاشنإل تاهجوملاو ةفيضملا
 لوحملل نكمي ،IGMP مزح ىلع لفطتلا لالخ نم .هتنايصو ددعتملا ثبلل ةنيعم تاقفدت
 نودب .ةيرورضلا ريغ تاناضيفلا ثودح عنمو لاعف لكشب ددعتملا ثبلا رورم ةكرح ةرادإ
 لثامم لكشب ددعتملا ثبلا رورم ةكرح عم لماعتلا متي ،IGMP لوكوتورب ىلع لفطتلا
  .عطقملا ىلع ةدوجوملا ةزهجألا عيمج ىلإ لوصولاب ،ثبلا رورم ةكرحل
 
:IGMP لوكوتورب لئاسر عاونأ

  :ةيوضعلا مالعتسا
 ام ديدحتل IGMP لوكوتورب ىلع لفطتلا نيكمت عم لوحم وأ هجوم ةطساوب اهلاسرإ متي
 نوكت نأ نكمي .ةنيعم ددعتم ثب ةعومجمب ةمتهم لابقتسإ ةزهجأ يأ كانه ناك اذإ
 ةريخألا مدختست) ردصملاو ةعومجملاب ةصاخ وأ ةعومجملاب ةصاخ وأ ةماع تامالعتسالا
(IGMPv3 يف

•

 :ةيوضعلا ريرقت
 وأ ددعتم ثب ةعومجم ىلإ مامضنالاب مامتهالا ىلإ ةراشإلل فيضم ةطساوب هلاسرإ متي
IGMP مامضنا مساب اضيأ فورعم اذه ةلاسرلا عون .ةيوضع مالعتسال ةباجتسإ

•

 :ةعومجملا ةلاسر كرت
 ددعتملا ثبلا رورم ةكرح لابقتسإ يف بغري ال امدنع فيضم ةطساوب لاسرإلا متي
 .ةنيعم ةعومجمل

•

 



:IGMP تارادصإ

IGMPv1: ددعتملا ثبلا تاهجومل حمسي امم ،يساسأ مالعتسا ةباجتسإ جذومن مدختسي 
 ءاضعأ ىلع يوتحت يتلا ددعتملا ثبلا تاعومجم ديدحتب تاقبطلا ةددعتم تالوحملاو
 امك اهكرت وأ تاعومجملا ىلإ مامضنالا نيفيضملل نكمي .ةيعرف ةكبش ىلع ةطشن
.RFC 1112 يف ددحم وه

•

 لاخدإ لالخ نم فئاظولا نيسحت ىلع لمعي :(IGMPv2) تنرتنإلا تاعومجم ةرادإ لوكوتورب
 تقوو ةددحم ةعومجمب ةصاخلا تامالعتسالاو (تازاجإلا لاقتنا نمز ليلقت) ةزاجإلا ةيلمع
 ملعتسم رايتخاب تاهجوملل حمسي امك .مالعتسالل حيرصلا ىصقألا ةباجتسالا
IGMP ىلإ عجرا ،ليصافتلا نم ديزمل .ددعتملا ثبلا لوكوتورب نع لقتسم لكشب 
RFC 2236.

•

IGMPv3: ردصملا ددحم ددعتملا ثبلل معد ةفاضإ (SSM)، ديدحت نيفيضملل حيتي امم 
 مدختسي .ام ةعومجمل ددعتملا ثبلا رورم ةكرح لابقتسإ اهنم نوديري يتلا رداصملا
IGMPv3 تالجس" نمضتيو ةيوضعلا ريراقتل 224.0.0.22 ددعتملا ثبلا ناونع 
 RFC ىلإ عجرا ،ليصافتلا نم ديزمل .ردصملا تامولعم لقنل ةيليصفتلا "ةعومجملا
3376.

•

WLC ىلع ددعتملا ثبلا عاضوأ

 لوصو ةطقن لك ىلإ ددعتم ثب ةمزح لك ديحوتب مكحتلا ةدحو موقت :يداحألا ثبلا عضو
 ةيفاضإلا رورملا ةكرح نم ريثكلا دلويو لاعف ريغ عضولا اذه .مكحتلا ةدحوب ةطبترم
 ثبلا هيجوت معدت ال يتلا تاكبشلا ىلع ابولطم نوكي نكلو ةكبشلاو زاهجلا يف
 ةرادإلا ةهجاو نع ةفلتخم ةيعرف تاكبش ىلع لوصولا طاقن تناك اذإ بولطم) ددعتملا
.(زاهجلل (WMI) ةيكلساللا

•

يداحألا ثبلا ربع ددعتملا ثبلا

 CAPWAP ثب ةعومجم ىلإ ددعتملا ثبلا مزح مكحتلا ةدحو لسرت :ددعتملا ثبلا عضو
 مكحتلا ةدحو جلاعم ىلع ةيفاضإلا فيلاكتلا ليلقت ىلع ةقيرطلا هذه لمعت .ددعتملا
.يداحألا ثبلا ةقيرط نم ةيلاعف رثكأ دعي ام وهو ،ةكبشلا ىلإ ةمزحلا خسن لمع لقنو

•



ددعتملا ثبلا ربع ددعتملا ثبلا

 IGMP ةيوضع ريرقت لاسرإب (APs) لوصولا طاقن موقت ،ددعتملا ثبلا رورم ةكرح يقلتل
 طاقنل حمسي اذهو .هنيوكت مت يذلا ددعتملا ثبلل CAPWAP ةعومجم ناونع ىلإ مامضنالل
 ددعتملا ثبلا رورم ةكرح يقلت ءدبو ددعتملا ثبلا ةعومجم ىلإ مامضنالاب لوصولا
.ةنرتقملا

AP IGMP طبر

WLC ةطساوب ددعتملا ثبلا رورم ةكرح ةجلاعم

 ربع ددعتملا ثبلا رورم ةكرح ميدقتل دحاو CAPWAP ددعتم ثب ةعومجم ناونع مادختسإ متي
 نييعتب موقي يذلا 2 ةقبطلا لودج ىلع مكحتلا ةدحو ظفاحت ،كلذ ةرادإل .WLAN تاكبش
 ددحي امم ،(MGIDs) ةديرفلا ددعتملا ثبلا ةعومجم تافرعم مادختساب WLAN ةكبش تاهجاو
 زوجحملا تب 16 لقح يف ةعوضوم تب 14 ةميق يه MGID .ددعتملا ثبلا رورم ةكرح لاسرإ ناكم
.رفص ىلع 2 ةيقبتملا تب تادحو نييعت عم ،CAPWAP سأر نم



 ىلع فرعتلل .ددعتملا ثبلا رورم ةكرح سفن ىلإ WLAN ةكبش ىلع ءالمعلا لك جاتحي ال
 طاقن (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب ىلع لفطتلا نكمي ،نيمتهملا ءالمعلا
 نم (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب ةيوضع ريراقت ىلإ عامتسالا نم لوصولا
 ددعتملا ثبلا ةعومجم لودج ءاشنإب مكحتلا ةدحو موقت ،اذه ىلإ ادانتسا .ةفيضملا ةزهجألا
 فرعمو CAPWAP ددعتملا ثبلا ةعومجم ناونعو MGID فرعم لاخدإ لك نمضتي .3 ةقبطلل
 (AP) لوصولا طاقنو ةعومجملا ىلإ اومضنا نيذلا نيددحملا ءالمعلا درسي امك .VLAN ةكبش
.اهب طبترت يتلا

 ةيلحملا ةكبشلا نم ددعتم ثب ةمزح مكحتلا ةدحو مالتساو ددعتملا ثبلا عضو نيكمت دنع
 ىلإ ةمزحلا هيجوت ةداعإو CAPWAP مادختساب ةمزحلا نيمضتب مكحتلا ةدحو موقت ،ةيكلسلا
 مزح لاسرإل VLAN ةرادإلا امئاد مكحت زاهجلا لمعتسي .CAPWAP ددعتملا ثبلا ةعومجم ناونع
 ىلإ اهليوحتب موقتو ةمزحلا ددعتملا ثبلا ةعومجم يف لوصولا طاقن ىقلتت .ددعتملا ثبلا
 رورم ةكرح ءالمعلا اهيلع ىقلتي يتلا VLAN ةكبش ىلإ ةنيعملا BSSID تالوكوتورب عيمج
.ددعتملا ثبلا

لمع ةصنم لكل ددعتملا ثبلا معد

لمع ةصنم لكل ددعتملا ثبلا معد .1 لودجلا

ةصنملا  ثبلا - ددعتملا ثبلا معد
يداحأ ددعتملا

 - ددعتملا ثبلا معد
ددعتملا ثبلا

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو
9800-40 ال معن

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو
9800-80 ال معن

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو
ريغص بلاق - ةباحسلل 9800 معن معن

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو
طسوتم بلاق -ةباحسلل 9800 ال معن

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو
ريبك بلاق - ةباحسلل 9800 ال معن

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو
9800-L معن معن



نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم ددعتملا ثبلا نيوكتل
 مق .ددعتملا ثبلا < تامدخلا < نيوكتلا ىلإ لقتنا ،(WLC) ةيكلساللا ةيلحملا ةكبشلا
 ثبلا هرابتعاب AP CAPWAP Multicast ددحو ،ماعلا يكلساللا ددعتملا ثبلا عضو نيكمتب
 نم اناونع مدختسأ .قيبطت قوف رقناو ،CAPWAP ددعتملا ثبلا ةعومجم ناونع لخدأو ،ددعتملا
.ةكبشلا لخاد ديرف هنأ نم دكأتو 239.0.0.0/8 ةيعرفلا ةكبشلا



ثبلا ددعتم (GUI) ةيموسرلا مدختسملا ةهجاو نيوكت

WLC CLI

WLC#conf T
WLC(config)#wireless multicast 239.1.1.10



 حاتفم لك ىلع IGMP لفطتي تنكم ،VLAN هسفن لا يف WLC و ap لا امدنع :ةظحالم
.طسوتم

 تاكبش يف WLC و لوصولا ةطقن اهيف نوكت يتلا رشنلا تايلمعل ةبسنلاب
VLAN هيجوت نيكمتب مق ،ةفلتخم IP نيوكتو ،ماع لكشب ددعتملا ثبلل PIM 
 نيكمتو ،ةلصلا تاذ هجوملا تاهجاو ىلع (لوكوتوربلل لقتسملا ددعتملا ثبلا)
IGMP تالوحملا ىلع.



 اهنيكمت متي يتلا تالوحملا عم IGMPv3 مادختسإ دنع ارذح نوكت نأ بجي :ريذحت
 1 رادصإلا IGMP يف ةمدختسملا لئاسرلا نع IGMPv3 لئاسر فلتخت .IGMP لفطتل
(IGMPv1) 2 رادصإلاو (IGMPv2). لئاسر ىلع لوحملا فرعتي مل اذإ IGMPv3، نلف 
.IGMPv3 مادختسإ دنع تانايبلا رورم ةكرح ةفيضملا ةزهجألا ىقلتت

 ليطعت دنع :نيتلاحلا نم يأ يف ددعتملا ثبلل رورم ةكرح IGMPv3 ةزهجأ ىقلتت ال
 نيكمتب ىصوي .ةهجاولا ىلع IGMPv2 نيوكت دنع .IGMP لوكوتورب ىلع لفطتلا
IGMPv3 لكشب .ىرخألا وأ ةطيسولا ةثلاثلا ةقبطلا ةكبش ةزهجأ عيمج ىلع 
 تاكبش كلذ يف امب ددعتملا ثبلا ةزهجأ اهمدختست ةيعرف ةكبش لك ىلع ،يساسأ
.ةيعرفلا AP تاكبشو مكحتلا ةدحو

ةحصلا نم ققحتلا

.WLC لا ىلع ليكشت multicast ققدي نأ رمألا تلمعتسا

WLC#show يكلساللا ددعتملا ثبلا



نكمم : ددعتملا ثبلا

ددعتملا ثبلا : (AP) لوصولا ةطقنل ددعتملا ثبلا

IPv4 : 239.1.1.10 (AP) لوصولا ةطقنل ددعتملا ثبلا ةعومجم ناونع

:: : AP Capwap IPv6 لوصولا ةطقنل ددعتملا ثبلا ةعومجم ناونع

لطعم : يكلسال ثب

لطعم : (IP) تنرتنإلا لوكوتوربب دوزم ريغ يكلسال ددعتم ثب

لطعم : يلحملا يكلساللا ددعتملا ثبلا طابترإ

.رمألا اذه مادختساب ددعتملا ثبلا رورم ةكرحل WLC و AP لاصتا نم ققحت

WLC#show ap multicast mom

AP Name-IP عونب ةصاخلا مألا ةلاح

—

AP2 IPv4 UP       

AP7 IPv4 UP  



 نم لوصولا طاقن جذامن ضعبل "فورعم ريغ" ةيسيئرلا ةلاحلا ضرع متي :ةظحالم
Cisco IOS. ةلومح لسرت ال هذه لوصولا طاقن نأل اذه ثدحي MoM مكحتلا ةدحو ىلإ. 
 لوصولا ةطقن ،Cisco Aironet 1702i لوصولا ةطقن :يلي ام ةرثأتملا جذامنلا لمشتو
Cisco Aironet 3702i/3702e، لوصولا ةطقن Cisco IW3702. عجرا ،ليصافتلا نم ديزمل 
.CSCwd12261 ىلإ

.(2 ةقبطلا لودج) ةنرتقملا VLAN تاكبشو MGID ضرعل رمألا اذه مدختسأ

WLC#sh ip igmp snooping wireless mgid

L2-MGIDs = 1 تافرعم ددع يلامجإ

MGIDs MCAST = 2 ددع يلامجإ

:ماظنلا يف يكلساللا ددعتملا ثبلا نيكمت مت 

VLAN Nonip-mcast mDNS-br mgid mcast-link-local ةكبشل STDBY لوكوتورب تامالع 

https://tools.cisco.com/bugsearch/bug/CSCwd12261


Disabled Enabled Disabled 0:1:1:0 1٪ نيكمت ليطعت مت 

Disabled Enabled Disabled 0:1:1:0 100 نيكمت ليطعت مت 

Disabled Enabled Disabled 0:1:1:0 1002 نيكمت ليطعت مت 

Disabled Enabled Disabled 0:1:1:0 1003 نيكمت ليطعت مت 

Disabled Enabled Disabled 0:1:1:0 1004 نيكمت ليطعت مت 

Disabled Enabled Disabled 0:1:1:0 1005 نيكمت ليطعت مت 

Disabled Enabled Disabled 0:1:1:1 1415 نيكمت نيكمت مت

MGID (S، G، V) سرهف

—

386 4160 (0.0.0.0، 239.255.255.250، 1415)

636 4161 (0.0.0.0، 239.255.100.4، 1415) 
 

WLC#sh ip igmp snooping groups vlan 1415

vlan ةعومجم عون ذفانم ةمئاق

—

239.255.100.4 1415 رادصإلا (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب نم يناثلا رادصإلا

239.255.255.250 رادصإلا 1415 رادصإلا IGMP لوكوتورب نم CA2 نم 2 رادصإلا

.(3 ةقبطلا لودج) ليمعلا ةيوضع تامولعم نم ققحتلل رمألا اذه ليغشتب مق

WLC#sh 239.255.100.4 ةعومجم 0.0.0.0 يكلساللا ددعتملا ثبلا ردصم VLAN 1415

239.255.100.4 : ةعومجملا 

 Vlan: 1415

4161 : ديجم 

ءالمعلا ةمئاق  

 —

         ليمعلاب صاخلا MAC ليمعل IP ةلاح

—

242f.d0da.a7da 10.107.79.23 mc_only       



WLC#sh ip igmp snooping igmpV2-tracking

SGV ىلإ ليمعلا تانييعت

—

CA2 :ذفنم 10.107.79.23 :ليمعلا

 :ردصملا 1415 :239.255.250 رايعملل اقفو (VLAN) ةيرهاظلا ةيلحملا ةكبشلا :ةعومجملا        
ال :رظح ةمئاق 0.0.0.0

 :ردصملا 1415 :239.255.100.4 رايعملل اقفو (VLAN) ةيرهاظ ةيلحم ةكبش :ةعومجملا        
ال :رظح ةمئاق 0.0.0.0

CA2 :ذفنم 10.107.79.33 :ليمعلا

 :ردصملا 1415 :239.255.250 رايعملل اقفو (VLAN) ةيرهاظلا ةيلحملا ةكبشلا :ةعومجملا        
ال :رظح ةمئاق 0.0.0.0

ليمعلا ىلإ SGV تانييعت

—

VLAN: 1415 ةكبش 0.0.0.0 :ردصملا 239.255.100.4 :ةعومجملا

ال :CA2 رظح ةمئاق :ذفنم 10.107.79.23 :ليمعلا        

VLAN: 1415 ةكبش 0.0.0.0 :ردصملا 239.255.255.250 :ةعومجملا

ال :CA2 رظح ةمئاق :ذفنم 10.107.79.33 :ليمعلا        

ال :CA2 رظح ةمئاق :ذفنم 10.107.79.23 :ليمعلا        

 .لوصولا ةطقن ىلع ددعتملا ثبلا نيوكت نم ققحتلل رمألا مدختسأ
 

AP2#sh Capwap mcast mgid نوبز

:MGID لكل ليمع

VAP عون نم ليمع ةحتفب mgid

4160 mc_24:2 طقفf:d0:da:97:51 1 0

4160 mc_24:2 طقفf:d0:da:a7:da 0

4161 mc_24:2 طقفf:d0:da:a7:da 0

9606 mc2uc 24:2f:d0:da:97:51 1 0

9606 mc2uc 24:2f:d0:da:a7:da 0



MGID ليمع لكل:

           Client ip port mgid

24:2F:D0:DA:97:51 10.107.79.33 apr1v0 4160

24:2f:d0:da:A7:da 10.107.79.23 apr0v0 4160

                                                                 4161

AP2#sh capwap mcast mgid all

mgid wlan_bit_map_all mc2uc_cli mc_only_cl type rx_pak_cnt tx_pak_slot0 tx_pak_slot1 
tx_pak_slot2 tx_pak_slot3 tx_pak_pak_rlan

1415 000000000001 0 0 36367 12189 1199758 634 0

4097 111111111111111 0 0 0 0 0 0 0 0 0 0

4160 00000000000001 0 1 36 36 36 0 0 0 00

4161 0000000000001 0 10091 10091 0 0 00

9606 000000000000 10 3 160 154 2 0 0 0

اهحالصإو ءاطخألا فاشكتسا

 ةيلحملا ةكبشلا يف مكحتلا رصنع نم (EPC) ةنمضملا ةمزحلا طاقتلا عيمجتب مق
 ةمزاللا تاوطخلاب صاخلا طابترالا ىلإ عجرا .رورملا ةكرح قفدت مهفل (WLC) ةيكلساللا
.Catalyst 9800 اهحالصإو (EPC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو عمجل

 طاقتلا يف اهتظحالم تمت يتلا ةلصلا تاذ ىرخألا IP نيوانعو ةهجولاو ردصملاب ةمئاق هذه
Wireshark امم ،لاكشألا يف ةحضوملا حيتافملا ةمزح تاقفدت عم قفاوتت هذهو .حورشملا 
.ةمزح لك تملتساو تأدب يتلا ةفيضملا تائيبلا ديدحت ىلع دعاسي

WLC WMI - 10.107.79.77

ap ip - 10.107.79.130

WLC - 239.1.1.10 ىلع ةنوكملا CAPWAP ددعتملا ثبلا ةعومجمل IP ناونع

  IP - 10.107.79.33 ددعتملا ثبلا ردصم ةياهن ةطقن
IP 239.255.100.4 - ددعتملا ثبلا رورم ةكرحل

10.107.79.23 - (ةهجولا) IP ليمع

WLC ىلإ IGMP ةلصو AP لسرت :1 ةوطخلا

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#:~:text=ftp%3A%20%7D%20pactrac.txt-,Embedded%20Packet%20Capture,-Embedded%20Packet%20capture
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#:~:text=ftp%3A%20%7D%20pactrac.txt-,Embedded%20Packet%20Capture,-Embedded%20Packet%20capture
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#:~:text=ftp%3A%20%7D%20pactrac.txt-,Embedded%20Packet%20Capture,-Embedded%20Packet%20capture
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#:~:text=ftp%3A%20%7D%20pactrac.txt-,Embedded%20Packet%20Capture,-Embedded%20Packet%20capture
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#:~:text=ftp%3A%20%7D%20pactrac.txt-,Embedded%20Packet%20Capture,-Embedded%20Packet%20capture


AP IGMP طبر

 ،مكحتلا ةدحول CAPWAP (239.1.1.10) ددعتملا ثبلا ةعومجم ىلإ لوصولا ةطقن مضنت
  .IGMP مادختساب
 



(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ AP IGMP مامضنا

ددعتملا ثبلا قفدتل IGMP ةلصو ليمعلا لسري :2 ةوطخلا



ددعتملا ثبلا قفدتل ليمعلل IGMP مامضنا

 ددعتم ثب ةعومجمب مامتهالا ىلإ ةراشإلل IGMP مامضنا بلط يكلساللا ليمعلا لسري
.ةنيعم

 CAPWAP قفن لخاد IGMP مامضنا بلط ليمعلاب ةطبترملا (AP) لوصولا ةطقن فلغت
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلإ unicast رورم ةكرحك اهلسرتو

:لاثم

.239.255.100.4 ددعتملا ثبلا ةعومجم ناونعل IGMP ةيوضع ريرقت ليمعلا لسري

ةياهنلا ةطقن نم اهعيمجت مت يتلا روصلا طاقتلا - ةمتهملا ددعتملا ثبلا رورم ةكرحل IGMP ةيوضع ريرقت ليمعلا لسري

 رصنع ىلإ هلسريو CAPWAP قفن يف بلطلا اذه فلغي (IP: 10.107.79.130) لوصولا ةطقن
.(IP: 10.107.79.77) (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا



 - CAPWAP قفن لخاد (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ليمعلا IGMP ةيوضع ريرقت لصي
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم اهعيمجت متي طاقتلا

OTA طاقتلا - Client IGMP طبر

مامضنالا بلط WLC جلاعي :3 ةوطخلا



4 و 3 ةوطخلا

 لوكوتورب ىلإ مامضنالا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىقلتت
IGMP، لوكوتورب مامضنا لسرتو ،ددعتملا ثبلا ةعومجم ناونع لجستو IGMP ثبلا وأ 
.هب صاخلا لصتملا هجوملا وأ لوحملا ىلإ ةلصلا يذ ددعتملا



.ددعتملا ثبلل ردصمك اضيأ يكلساللا ليمعلا لمعي ،ويرانيسلا اذه يف :ةظحالم

WLC ىلإ ددعتملا ثبلا رورم ةكرح ميلست :4 ةوطخلا

 رصنع ىلإ ةبولطملا ةعومجملل ددعتملا ثبلا رورم ةكرح قفدتلل هجوملا وأ لوحملا لسري
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

:لاثم

 ىلإ ددعتملا ثبلا رورم ةكرح ،يكلسال ليمع وهو ،(10.107.79.33) ددعتملا ثبلا ردصم لسري
 ددعتملا ثبلا رورم ةكرح نيمضت متي ،يكلسال ردصملا نأل .239.255.100.4 ةعومجملا ناونع
.WLC ىلإ ميلستو CAPWAP قفن يف



multicast ةادأ ردصملا نم رورم ةكرح

 
 

WLC ىلع ةعومجملا طاقتلا - Capwap قفن لخاد ردصملا نم ددعتملا ثبلا رورم ةكرح يقلت مت



OTA - ردصملا نم ددعتملا ثبلا رورم ةكرح

(لوصولا طاقن) AP ىلإ CAPWAP ل ددعتملا ثبلا هيجوت ةداعإ :5 ةوطخلا

6 و 5 ةوطخلا



 ددعتملا ثبلا مزح (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نمضتي
 ثبلل CAPWAP ةعومجم ناونع مادختساب ةلصلا تاذ (APs) لوصولا طاقن عيمج ىلإ اهلسريو
.هنيوكت مت يذلا ددعتملا

:لاثم

 ناونع ىلإ ددعتملا ثبلا رورم ةكرح ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لسري
 هذه ىلإ تمضنا يتلا لوصولا طاقن ملتست .CAPWAP 239.1.1.10 ددعتملا ثبلا ةعومجم
.ددعتملا ثبلا قفدت (1 ةوطخلا) IGMP ربع ةعومجملا

 

CAPWAP ددعتملا ثبلا ةعومجم ناونع ىلإ رورملا ةكرح هيجوت ةداعإب WLC موقت

 ددعتملا ثبلا تانايب رورم ةكرح هيجوت ةداعإب لوصولا ةطقن موقت :6 ةوطخلا
ءالمعلا ىلإ

 ءالمعلا ىلإ طقف اههيجوت ةداعإو ددعتملا ثبلا مزح لصفب لوصو ةطقن لك موقت
.ددعتملا ثبلا ةعومجم ىلإ اومضنا نيذلا نييكلساللا

 نامضو نيمتهملا ءالمعلا ديدحتل IGMP لوكوتورب ىلع لفطتلا لوصولا طاقن مدختست
 .طقف ءالمعلا ءالؤه ىلإ ددعتملا ثبلا رورم ةكرح ميلست
 



10.107.79.23 ةمتهملا ةياهنلا ةطقن نم ةعومجملا طقتلي - ددعتملا ثبلا رورم ةكرح ليمعلا ملتسي

طقتلي OTA - ددعتملا ثبلا رورم ةكرح ليمعلا ملتسي

FlexConnect ل يلحملا ليوحتلا عضو

 لوصولا ةطقن موقت .ةنرتقملا لوصولا ةطقن ىلإ IGMP مامضنا بلط ليمعلا لسري
 نود ددعتملا ثبلا رورم ةكرحل ةيلحملا تالوحملاو IGMP لوكوتورب ىلإ مامضنالا ةجلاعمب
 رورم ةكرح قفدتت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اهلاسرإ
 ديعت كلذ دعب يتلاو ،لوصولا ةطقن ىلإ ةيكلسلا ةكبشلا نم ةرشابم ددعتملا ثبلا
.نيمتهملا نييكلساللا ءالمعلا ىلإ اههيجوت



 تاهجاو ىلع PIM نيوكتو ،ماع لكشب ددعتملا ثبلل IP هيجوت نيكمتب مق :ةظحالم
 ال .AP و ددعتملا ثبلا ردصم نيب تالوحملا ىلع IGMP نيكمتو ةلصلا تاذ هجوملا
.بولسأ اذه يف ددعتملا ثبلا تانايب رورم ةكرح WLC لا جلاعي

ةلص تاذ تامولعم

•يكلساللا ددعتملا ثبلا نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m-vewlc-multicast-cg.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


