
 ريغ سماخلا ليجلا نم ةيولخ ةباوب دادرتسإ
HighTower رماوأ هجوم نم ديهمتلل ةلباقلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

دادرتسالا ةيلمع

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 وه قصتلا ،ديهمتلا دنع ،امدنع Cellular Gateway CG522 درتسي نأ ةيلمعلا ةقيثو اذه فصي
.HighTower ةبلاطم ةذفان يف

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•CG522 (CG) لاوجلا ةرابع ىلإ تافلملا لقن
•5G ةيولخلا ةكبشلا تايساسأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco IOS® XE 17.6.6 عم CG522 لاوجلا ةرابع
•Cisco IOS® XE 17.9.4 عم Cisco نم IR1100 يعانصلا هجوملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Cisco ىلع ةماهلا تايلمعلا ءانثأ رايتلا عاطقنا وأ جماربلا ةيقرت ةيلمع يف ءاطخأ ثودح دنع
Cellular Gateway CG522، مساب هجوم يف زاهجلا ديهمت نايحألا ضعب يف متي HighTower> 



 داتعم رمألا لبقي ال CG522 لا ،ةلاحلا هذه يف .يسايقلا #CellularGateway رمألا هجوم نم الدب
 اميف .جرخم ال ودبي ام عم بلص ةمزج دعب ىتح ثح ةلاسر اذه يف قصتلا وهو ةادألا ىرحتي نأ
.ةبلاطملا هذه ةدهاشم دنع زاهجلا ىلإ لوصولا دادرتساب ةصاخلا ةيلمعلا يلي

 

Hightower>

 

دادرتسالا ةيلمع

:HighTower هجوم يف قلعت نأ درجمب CG ةداعتسال تاوطخلا يه هذه

 ىرخألا ةياهنلاو CG ب صاخلا GigabitEthernet ذفنمب تنرثيإ لبك ليصوتب مق :1 ةوطخلا
.Switch Ethernet وأ Router ذفنمب

:ةيلاتلا رماوألا لخدأ ،CG HighTower هجوم يف :2 ةوطخلا

 

Hightower> setenv ipaddr 192.168.1.1 
Hightower> setenv netmask 255.255.0.0 
Hightower> setenv gatewayip 192.168.1.1 
Hightower> setenv serverip 192.168.1.100 
Hightower> saveenv

 

 اذه يف .bootflash حاتفم وأ هجوملا ىلإ TAC لبق نم رفوتملا part.bin فلم خسنا :3 ةوطخلا
:USB ةركاذ ةدحو مادختسإ متي ،لاثملا

 

Router# copy usb0:part.bin bootflash:

 



.دربم bin.ءزجلا لصحي نأ TAC نم ةدعاسم لصحي نأ جاتحت تنأ :ةظحالم

 كلذ رشأ .TFTP مداخك اهنييعتو 3 ةقبطلا ةهجاو نيوكتب مق ،لوحملا وأ هجوملا ىلع :4 ةوطخلا
:part.bin فلم ىلإ

 

Router#show ip interface brief 
GigabitEthernet0/0/0 unassigned YES NVRAM up up  
GigabitEthernet0/0/1 10.xxx.xxx.xxx YES NVRAM up up 
GigabitEthernet0/0/2 unassigned YES NVRAM up up 
GigabitEthernet0 unassigned YES NVRAM up up 
Router#configure terminal 
Router(config)#interface GigabitEthernet0/0/0 
Router(config-if)#ip address 192.168.1.100 255.255.0.0 
Router(config-if)#no shutdown 
Router#write 
Router#dir bootflash: | i part 
34 -rw- 83644412 Mar 8 2025 11:33:16 +00:00 part.bin 
Router#configure terminal 
Router(config)#tftp-server bootflash:part.bin 



Router(config)#exit 
Router#write

 

:لوحملا/هجوملا ىلإ CG نم لاصتالا نم ققحت :5 ةوطخلا

 

Hightower>ping 192.168.1.100 
Using bcm47622_eth-0 device 
host 192.168.1.100 is alive

 

:CG ىلإ لوحملا/هجوملا نم فلملا خسنا :6 ةوطخلا

 

Hightower> tftp 0x6000000 part.bin 
Using mvpp2-0 device 
TFTP from server 192.168.1.100; our IP address is 192.168.1.1 
Filename 'part.bin'. 
Load address: 0x6000000 
<..... Truncated .........> 
done 
Bytes transferred = 83644412 (4fc4ffc hex)

 

:ةديدجلا ةروصلا عم ةمزج :7 ةوطخلا

 

Hightower>bootimg 0x6000000 
SF: Detected s25fl256s_64k with page size 256 Bytes, erase size 64 KiB, total 32 MiB 
Loading verifier image from offset 0x3873c0 
Secure Boot code verifier loaded 
<..... Truncated .........>

 

ةحصلا نم ققحتلا

 مت دق زاهجلا نأ ملعت تنأف ،CellularGateway ةبلاطملا رهظتو زاهجلا ديهمت متي امدنع
:هدادرتسإ

 

Username: admin 
Password: -> Enter the serial number of the CG 
 
CellularGateway#

 

:رادصإلا ضرعت CG نأ نم دكأت ،ةيفاضإ ققحت ةوطخك



 

CellularGateway# show version 
Active image 
Product name = Cisco Cellular Gateway 
Build version = 17.09.03.0.0.1675948500..Bengaluru 
Software version = 1.0.0 
Build date = 2023-02-09_05.15 
Build path = /san1/BUILD/workspace/Nightly_c179_throttle-eio/base/build_eio 
Built by = aut 
 
Firmware info 
Uboot version = 2018.03-7.1.0-cwan-0.0.16 
Uboot date = 10/06/2020

 

 بسح ةيولخلا ةباوبلا نيوكتو بولطملا ®Cisco IOS رادصإ ليمحتب ىصوي ،ةطقنلا هذه دنع
.ةجاحلا

ةلص تاذ تامولعم

E-522 رفص-موي ةيولخلا ةرابعلا رشن ليلد نيوكت

P-5GS6-GL و CG522-E ةيطمنلا تادحولا يف اهلحو ةعئاشلا تالكشملا فاشكتسأ

https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222733-configure-day-zero-cellular-gateway-522.html
https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222733-configure-day-zero-cellular-gateway-522.html
https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222152-troubleshoot-common-issues-on-cg522-e-an.html
https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222152-troubleshoot-common-issues-on-cg522-e-an.html
https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222152-troubleshoot-common-issues-on-cg522-e-an.html
https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222152-troubleshoot-common-issues-on-cg522-e-an.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


