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رارقلا

ةمدقملا

 تادحوو ةيولخلا تارابعلل DM (DM) صيخشت ةبقارم تالجس عمج ةيلمع دنتسملا اذه فصي
.(PIM) ليصوتلل ةلباقلا تاهجاولا

DM تالجس يه ام

DM - Diagnostic Monitor - مدوملا نيب تانايبلا تاكرح طاقتلال تالجسلا مادختسإ متي 
 نم تانايبلا لاصتا ءاطخأ فاشكتسأ ىلع دعاسي امم ،يكلساللا ددرتلا ةهجاو ربع ةكبشلاو
.ءادألا وأ اهحالصإو سماخلا ليجلاو عبارلا ليجلا

  

5G يساسألا تاملاكملا قفدت

.اهليلحتو DM تالجس عمج ىلإ لاقتنالا لبق ،يساسألا تاملاكملا قفدت مهف مهملا نم



5G يساسألا تاملاكملا قفدت

:ايالخلا نع ثحبلاو زاهجلا ةئيهت .1

•.ةحاتملا سماخلا ليجلا ايالخ نع ثحبلا يف أدبيو سماخلا ليجلا نم زاهجلا لمعي
 ةبيرقلا ةيساسألا تاطحملا ةطساوب اهثب متي يتلا ةنمازملا تاراشإ صحفب موقي
(gNBs).

•

:يلوألا لوصولا .2

 تانايب ةدعاق تيقوت عم ةنمازملا ءارجإ زاهجلا لواحي ،ةبسانم ةيلخ ىلع روثعلا درجمب
GNB ددرتلاو.

•

•.الاصتا بلطي ،gNB ىلإ (RRC لاصتا بلط) ةلاسر لسري

:RRC لاصتا ءاشنإ .3

•.زاهجلا عم (RRC) ويدارلا دراومب مكحت لاصتا ئشنتو بلطلا GNB ملتست
•.ةكبشلاو زاهجلا نيب هب قوثوملاو نمآلا لاصتالا لاصتالا لاصتالا اذه حيتي

:ليجستلا .4

•.(SIM ةقاطب تامولعم مادختساب) ةكبشلا عم هسفن زاهجلا قداصي
•.تامدخلا ىلإ لوصولا بلطيو ةكبشلا عم هدوجو ليجستب موقي امك

:تانايبلا لقن .5

•.5G ةكبش ربع اهلابقتساو تانايبلا لاسرإ نآلا زاهجلل نكمي ،اهليجست درجمبو
 وأ (قفدلا وأ ضارعتسالا) تانايبلا رورم ةكرح وأ ةيتوصلا تاملاكملا كلذ نمضتي دق
.ىرخأ تاقيبطت

•

:لاصتالا رادصإ .6



 لاصتالا زاهجلا قلطي ،ةكبشلاب لاصتالا عطقني وأ ةملاكملا مدختسملا يهني امدنع
.gNB عم

•

:ةيسيئرلا طاقنلا

 زاهجلا نيب هب قوثوملاو نمآلا لاصتالا ةيناكمإ حيتت ةساسح ةوطخ هذه :RRC لاصتا
.ةكبشلاو

•

 تانايبلا ىوتسم مادختسإ زاهجلل نكمي ،RRC لاصتا ءاشنإ درجمب :تانايبلا ىوتسم
.اهلابقتساو تانايبلا لاسرإل

•

 ءاشنإ لثم ،مكحتلاو تاراشإلا فئاظو يف مكحتلا ىوتسم مدختسي :مكحتلا ىوتسم
.دراوملا ةرادإو لاصتالا

•

لاوجلا ةرابعل DM تالجس ةعومجم

 مادختساب كلذب مايقلا نكميو ،DM تالجس نيكمت لبق مدوملا ليغشت فاقيإب مق ،الوأ
AT+CFUN=0 رمألا

 

CellularGateway# cellular 1 modem-at-commands 
Value for '' (<string>): AT+CFUN=0

 

 ةباوبلا ىلإ ىرخأ SSH ةسلج حتفيو ،SSH ةسلج دمجتيو ناوث عضب رمألا اذه قرغتسي
.ةيولخلا

؟AT+CFUN رمألا مادختساب هقيبطت مت دق هنأ نم ققحتلا ديرت له

 

CellularGateway# cellular 1 modem-at-commands 
Value for '' (<string>): AT+CFUN? 
 
cellular_modem_at_cmd: modem-at-response AT+CFUN? 
+CFUN: 0 
OK

 

.ايئاقلت اهفاقيإو اهلوادتو DM تالجس مجح دادعإ

 

CellularGateway# config terminal 
Entering configuration mode terminal 
CellularGateway(config)# controller cellular 1 
CellularGateway(config-cellular-1)# dm-log rotation 
CellularGateway(config-cellular-1)# dm-log max_dm_log_size 60 
CellularGateway(config-cellular-1)# dm-log autostop-event MODEM_STATE_DNS_ACQUIRED 
CellularGateway(config-cellular-1)# dm-log autostop-timer 2

 



 لماع قيبطت نكمي ايرايتخإ ،تالجسلا ةعومجم قفدت ىلع ءانب تادادعإلا هذه فييكت نكمي
.لاوجلا ةكبش ءادأب ةقلعتم ةلكشملا تناك اذإ ةيفصت

dm ةرادإ تالجس نيكمت

 

CellularGateway(config-cellular-1)# dm-log enable 
CellularGateway(config-cellular-1)# commit

 

.AT+CFUN=1 رمألا مادختساب مدوملا نيكمتب مق

 

CellularGateway# cellular 1 modem-at-commands 
Value for '' (<string>): AT+CFUN=1 
 
cellular_modem_at_cmd: modem-at-response AT+CFUN=1 
OK 
 
CellularGateway# 
CellularGateway# cellular 1 modem-at-commands 
Value for '' (<string>): AT+CFUN? 
 
cellular_modem_at_cmd: modem-at-response AT+CFUN? 
+CFUN: 1 
OK

 

.اهؤاشنإ مت يتلا تافلملا نم ققحت

 
<#root>

CellularGateway# gw-action:request file list 
-rw-r--r-- 97272745 Dec 11 09:05 

dmlog-slot0-20241211-090453.tar.gz

 
-rw-r--r-- 10550241 Dec 25 10:58 

dmlog-slot0-20241225-105827.tar.gz

 
drwx------ 16384 Sep 27 18:29 lost+found 
drwxr-xr-x 4096 Dec 25 11:03 storage 
drwxr-xr-x 4096 Sep 27 18:29 tmp

 

.ةيلاتلا ةوطخلا نم ةخسن ةئيهت قيرط نع تافلملا هذه لقن نكمي

 

5GSwitch#copy tftp://192.168.1.1/dmlog-slot0-20241211-090453.tar.gz flash: 
Destination filename [dmlog-slot0-20241211-090453.tar.gz]? 



Accessing tftp://192.168.1.1/dmlog-slot0-20241211-090453.tar.gz... 
Loading dmlog-slot0-20241211-090453.tar.gz from 192.168.1.1 (via GigabitEthernet1/0/3): !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

 

.ءاطخألا حيحصت لامتكا درجمب DM تالجس ليطعتب مق

 

CellularGateway# config terminal 
Entering configuration mode terminal 
CellularGateway(config-cellular-1)# no dm-log enable 
CellularGateway(config-cellular-1)# commit

 

PIM ةيطمنلا تادحولل DM تالجس ةعومجم

.ويدارلاو ةيولخلا ةهجاولا ليغشت فاقيإب الوأ مق

 

ISR2#configure terminal 
ISR2(config)#interface cellular 0/2/0 
ISR2(config-if)#shutdown 
ISR2(config-if)#exit 
ISR2(config)#controller cellular 0/2/0 
ISR2(config-controller)#lte radio off

 

 تناك اذإو يئاقلتلا فقوتلاو فلملا مجحو نارودلا كلذ يف امب ،DM ليجست تاملعم دادعإ
.ةيفصت لماع ىلإ ةجاح كانه

 

ISR2(config)#controller cellular 0/2/0 
ISR2(config-controller)#lte modem dm-log rotation 
ISR2(config-controller)#lte modem dm-log filesize 20 
ISR2(config-controller)#lte modem dm-log autostop timer 20

 

dm ةرادإ تالجس نيكمت

 

ISR2(config-controller)#lte modem dm-log enable

 

.ةيولخلا ةهجاولاو ويدارلا نيكمتب مق

 

ISR2(config)#controller cellular 0/2/0 
ISR2(config-controller)#no lte radio off 
ISR2(config)#interface cellular 0/2/0 



ISR2(config-if)#no shutdown

 

.اهتافلمو DM تالجس تايئاصحإ نم ققحتلا

 
<#root>

ISR2#show cellular 0/2/0 logs dm-log 
Integrated DM logging is on 
Output path = bootflash: 
Filter Type = MC73xx generic 
Filter Name = Telit Default log mask.bin 
Maximum log size = 64 MB 
Maximum file size = 20 MB 
Log rotation = Enabled 
 
ISR2#dir bootflash: | inc dm 
24 -rw- 4236574 Jan 3 2025 11:39:33 +00:00 

dmlog-slot2

-20250103-113930.tar.gz

 

.DM تالجس ليطعتب مق ،ءاطخألا حيحصت لامتكا درجمب

 

ISR2(config)#controller cellular 0/2/0 
 
ISR2(config-controller)#no lte modem dm-log enable

 

 ىلع DM ليجست ليطعتل ةيصنلا IM جمارب مادختسإ
PIM ل ةيطمنلا تادحولا

 ثدحلا وأ لجسلا ةلاسر ىلإ ادانتسا DM ليجست ليطعتل IM Script جمانرب مادختسإ اننكمي
 .قفنلا ةهجاو ةفرفر وأ ةيولخلا ةهجاولا يهف اعويش رثكألا مادختسالا ةلاح امأ ،ددحملا

 
<#root>

event manager applet Cellular-Capture authorization bypass 
event syslog pattern "

Syslog Messege Needed to stop logging

" maxrun 600 
action 100 cli command "enable" 
action 101 cli command "terminal length 0" 
action 102 cli command "term exec prompt timestamp" 
action 103 cli command "show cellular 0/2/0 all | append flash:Out_info" 
action 104 cli command "show controller cellular 0/2/0 | append flash:Out_info" 
action 105 cli command "show dialer | append flash:Out_info" 



action 106 cli command "show int cellular 0/2/0 | append flash:Out_info" 
action 112 syslog msg "Information loaded" 
action"113"wait"180 
action 114 cli command "show log | append flash:Out_info" 
action 115 cli command "enable" 
action 116 cli command "conf t" 
action 117 cli command "controller cellular 0 1" 
action 118 cli command "no lte modem dm-log enable" 
action 119 syslog msg "DM-logs disabled" 
action 120 cli command "en

 

رارقلا

 كف بلطتت اهعيمجت متي يتلا تافلملا نأل TAC ةدعاسم DM تالجس ليلحت بلطتي
 ليجست نوكي ثيح لكاشم ثودح ةلاح يف ةينفلا ةدعاسملا زكرم ةلاح حتف ىجري ،زيمرت
DM ابولطم. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


