
 امدنع اهحالصإو IP ردصم ءاطخأ فاشكتسأ
لقنلا ةكرش يه Verizon نوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا

هجوملاب ةلصتملا ةيطمنلا P-5GS6-GL ةدحو يف ةلكشملا فاشتكا

هجومب ةلصتم P-5GS6-GL ةدحول لح

ةرداصلا رورملا ةكرحل (ACL) لوصولا يف مكحتلا ةمئاق :1 رايخلا

ةيلخادلا رورملا ةكرحل nat :2 رايخلا

رخآ قفن نيوكت يأ وأ IPsec نيوكت ذيفنت :3 رايخلا

قيرط ةطيرخ ذيفنت :4 رايخلا

CG522-E يف IP ردصم كاهتنا

ةمدقملا

 نوكي Verizon امدنع رركتم رادصإ نوكي يأ كاهتنا ردصم ip ىرحتي نأ فيك ةقيثو اذه فصي
.لقانلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•5G ةيولخلا ةكبشلا تايساسأ
•Cisco نم E-522 يولخلا فتاهلا ةرابع
•Cisco P-5GS6-GL ةدحو
IOS-XE نم Cisco•
IOS-CG نم Cisco•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.17.9.5a رادصإلا IOS-CG عم E-522 لاوجلا ةرابع
IR1101 عم IOS-XE ةدحو ليصوت عم 17.9.5 رادصإلا P-5GS6-GL.•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 وأ ،لقتسملا عضولا يف هجومب ةلصتم P-5GS6-GL ةئفلا نم مكحت ةدحو ىلع اذه قبطني
 قبطني ال .SD-WAN ةطساوب رادم مكحت ةدحو عضو وأ لقتسم عضو يف CG522-E مكحت ةدحو
 ةغايص نأل ارظن SD-WAN يف هجومب ةلصتم P-5GS6-GL ةيطمن ةدحو ىلع دنتسملا اذه
.ةفلتخم رمألا

ةلكشملا

 امئاد عقوتتو ،SIM ةقاطب/ليمع لكل صاخ لكشب IP ناونع نييعتب Verizon موقت
.طقف IP نم اهيلع لوصحلا متي يتلا تانايبلا رورم ةكرح لابقتسإ

 ip اهردصم نوكي نوبزلا نم لسري رورملا ةكرح نأ Verizon فشتكي امدنع كاهتنا ردصم عقي
.اقباس نيعي وه نم فلتخم

 ناونع نم رورم ةكرح Verizon ملتستو ،IP xxx.xxx.4.6 ناونع نييعت مت اذإ ،لاثملا ليبس ىلع
IP xxx.xxx.8.9، ةدوجوم ةلكشملا نإف:

 ةكبشلا ىلإ ليصوتلا ،فلتخم ناونع عم ةادألا نم طبر 10 نم رثكأ Verizon ملتسي ةرم لك
 هنكميو ،يولخلا زاهجلا نم ديدج لاصتا ءدب متي ،كلذل ةجيتنو .فقوتيو فرفري ةيولخلا
 ةمدخلا ىلع دمتعي وهف .ديدج ناونع وأ قباسلا نم رثكأ هسفن IP ناونع ىلع لوصحلا
.ةبستكملا



هجوملاب ةلصتملا ةيطمنلا P-5GS6-GL ةدحو يف ةلكشملا فاشتكا

 يف ردصملا كاهتنا نوكي ،رمألا جارخإ يف ادوجوم رهاظلا لاصتالا عطق ببس نوكي امدنع
:هعضوم

 
<#root>

isr#

show cellular 0/X/0 call-history

 
                           *                            
                           * 

[Wed May    8  18:46:26   2024]   Session disconnect reason = Regular deactivation (36)

 
                           * 
                           *

 

 ةمزح طاقتلا نكمي ،(تقؤملا نزخملا ةيلمع ببسب) تامولعم قباسلا جارخإلا رفوي مل اذإ
NetFlow ةيلاتلا رماوألا مادختساب:

 

isr#conf t 
isr(config)#flow record NETFLOW_MONITOR 
isr(config-flow-record)#match ipv4 protocol 
isr(config-flow-record)#match ipv4 source address 
isr(config-flow-record)#match ipv4 destination address 
isr(config-flow-record)#match transport source-port 
isr(config-flow-record)#match transport destination-port 
isr(config-flow-record)#collect ipv4 source prefix 
isr(config-flow-record)#collect ipv4 source mask 
isr(config-flow-record)#collect ipv4 destination prefix 
isr(config-flow-record)#collect ipv4 destination mask 
isr(config-flow-record)#collect interface output 
isr(config-flow-record)#exit 
 
isr(config)#flow monitor NETFLOW_MONITOR 
isr(config-flow-monitor)#cache timeout active 60 
isr(config-flow-monitor)#record NETFLOW_MONITOR 
isr(config-flow-monitor)#exit 
 
isr(config)#interface cellular 0/X/0 
isr(config-if)#ip flow monitor NETFLOW_MONITOR output 
isr(config-if)#exit

 

:طاقتلالا نم جاتنإلا ىري نأ

 
<#root>



isr#

show flow monitor NETFLOW_MONITOR cache format table

 

:رمألا مادختساب زاهجلا ىلع Verizon نم نيعملا IP ناونع ةيؤر نكمي

 
<#root>

isr#

show ip interface brief

 
Interface              IP-Address      OK? Method Status                Protocol 
GigabitEthernet0/0/0   unassigned      YES NVRAM  administratively down down  
FastEthernet0/0/1      unassigned      YES unset  down                  down  
FastEthernet0/0/2      unassigned      YES unset  down                  down  
FastEthernet0/0/3      unassigned      YES unset  down                  down  
FastEthernet0/0/4      unassigned      YES unset  down                  down  

Cellular0/1/0          IP_address      YES IPCP   up                    up

  
Cellular0/1/1          unassigned      YES NVRAM  administratively down down  
Async0/2/0             unassigned      YES unset  up                    down  
Vlan1                  unassigned      YES unset  up                    down 

 

 دحاولا نم فلتخم ناونع عم sourced نأ نع غلبأ وه ،رورم ةكرح يأ ىلع NetFlow نم log لا يف نإ
.رضاح كاهتنا ردصملا .نراق ةيولخلا يف تبثي

هجومب ةلصتم P-5GS6-GL ةدحول لح

 مت يذلا IP ةطساوب طقف ردصملا نم اهلاسرإ متي رورملا ةكرح لك نأ نم دكأتلا وه فدهلا
 ىلع اهذيفنت دمتعيو .فدهلا اذه ققحت ةفلتخم بيلاسأ كانهو .Verizon لبق نم هنييعت
:ةكبشلاو رشنلا تابلطتم

•ةرداصلا رورملا ةكرحل (ACL) لوصولا يف مكحتلا ةمئاق :1 رايخلا

 متي يتلا رورملا ةكرح نأ نم دكأتلا كنكمي ،لوصولا يف مكحتلا ةمئاق مادختساب
:Verizon ب صاخلا IP ناونع نم طقف اهيلع لوصحلا متي زاهجلا نم اهلاسرإ

•

 

isr#conf t 
isr(config)#ip access-list extended 196 
isr(config-ext-nacl)#permit ip host <IP_Assigned_by_Verizon> any 
isr(config-ext-nacl)#deny ip any any 
isr(config-ext-nacl)#exit 
 
isr(config)#interface cellular 0/X/0 
isr(config-if)#ip access-group 196 out 
isr(config-if)#end



 

•ةيلخادلا رورملا ةكرحل nat :2 رايخلا

:تابلطتملا هذهب ءافولا بجي
 .ip nat outside".1" اهنأ ىلع ةيولخلا ةهجاولا نيوكت مت
 .ip nat inside".2" اهنأ ىلع LAN ةهجاو نيوكت مت
 .3.تمجرت اضيأ ءانيم لك كلذل (برض) دئاز لمح nat تقبط
 متيس يتلا رورملا ةكرح ديدحتل (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ
.NATed اهديدحت

4. 

•

:نيوكتلا لاثم

 
<#root>

isr#conf t

 

isr(config)#interface cellular 0/X/0 
isr(config-if)#ip nat outside 
isr(config-if)#exit 
 
isr(config)#interface vlan 6 
isr(config-if)#ip nat inside 
isr(config-if)#exit 
 
isr(config)#access-list 20 permit <IPv4_subnet_to_be_NATed> <wildcard> 
isr(config)#ip nat inside source list 20 interface cellular 0/1/0 overload

 

•رخآ قفن نيوكت يأ وأ IPsec نيوكت ذيفنت :3 رايخلا

 رورم ةكرح لك نأ امب .Verizon نم نيعملا IP ناونع مادختساب قفنلا اذه لمع متي
.ادبأ ريغتي ال يجراخلا IP ناونع نإف ،اهلخاد لقتنت

•

•قيرط ةطيرخ ذيفنت :4 رايخلا

 متي ثيحب راسملا ةطيرخ ذيفنت نكمي ،هجوملل اهؤاشنإ مت رورم ةكرح كانه تناك اذإ
 ب لاصتالا رابتخإ رمتسي ،لاثملا ليبس ىلع .حيحص لكشب رورملا ةكرح ريفوت
DNS، لوصحلا متي ىتح راسم ةطيرخ ذيفنت نكميو ،"تنرتنإلا لاصتا" دوجو نامضل 
.حيحص لكشب رورملا ةكرح ىلع

•

 جاحسم ىلإ طبري ةيطمن ةدحو cisco P-5GS6-GL يف كاهتنا ردصم ىرحتي نأ ءارجإلا يهني اذه
.ديدخت

CG522-E يف IP ردصم كاهتنا

 تاميلعتلا يف ةلكشملا هذه ىلع ءاضقلل ةزيم طيشنت متي ،يضارتفا لكشب
.ةزهجألا هذهل ةيجمربلا



:جارخإلا اذه ضرعي زاهجلا نأ ديكأت

 
<#root>

CellularGateway#

show cellular 1 drop-stats

 
Ip Source Violation details: 
  

Ipv4 Action = Drop

 
  Ipv4 Packets Drop = 0 
  Ipv4 Bytes Drop   = 0 

  Ipv6 Action = Drop

 
  Ipv6 Packets Drop = 0 
  Ipv6 Bytes Drop   = 0

 

.تنكم ةمسلا نأ ينعي وه .drop يه IPv4/IPv6 ءارجإلا ةلاح نوكت نأ بجي



.ةزيملا ليطعت متي ،نذأ لوقي جارخإلا ناك اذإ :ةظحالم

:ةزيملا طيشنت ةداعإ نكمي ،رماوألا هذه عم

 

CellularGateway#conf t 
CellularGateway(config)# controller cellular 1 
CellularGateway(config-cellular-1)# no ip-source-violation-action ipv4-permit 
CellularGateway(config-cellular-1)# no ip-source-violation-action ipv6-permit 
CellularGateway(config-cellular-1)# commit 
Commit complete. 
CellularGateway(config-cellular-1)# end

 

.cisco CG522-E يف كاهتنا ردصم ىرحتي نأ ءارجإلا يهني اذه



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


