
 ةيساسألا ةمظنألا ىلع جماربلا ةيقرت
Catalyst 8000 Edge: عيرسلا ءدبلا ليلد

ةمدقملا

 نسحي امدنع ةسرامم لضفأ ديدحت ·و ،رادصإ فرعي ،ةيساسألا تارابتعالا ةقيثو اذه فصي
.ديدخت جاحسم ةفاح 8000 ةزافح ةدام cisco ىلع ةيجمرب

ةيساسأ تامولعم

 جمانرب نم ةفلتخملا تارادصإلل ةددحملا ROMMON قفاوت تابلطتم دنتسملا اذه نمضتي
Cisco IOS® XE دح ىلع تيبثتلاو ةمزحلا عضو يف ةيقرتلل ليصفتلاب تاميلعتلاو 

.ءاوس

Catalyst 8200/8300

 عم ROMMON ةمزح جمد متي ،Catalyst 8200/8300 Edge ةلسلسل ةيساسألا ةمظنألا يف
  .Cisco IOS XE جمانرب ةروص

 ةروص ةيقرت متيو ROMMON رادصإ نم ققحتلا ءارجإ متي ،Cisco IOS XE ةيقرت ةيلمع ءانثأ
ROMMON رمألا مزل اذإ ،هب ىصوملا رادصإلا ىلإ ايئاقلت.

ROMMON Compatability Matrix 17.9.x version

ROMMON هب ىصوملا ROMMON ل ىندألا دحلا IOS XE نم Cisco ةيساسألا ةمظنألا

      Catalyst 8300 Series

17.6(6r) 17.3(1r) 17.9.4+ C8300-1N1S-4T2X/6T

17.7(1r) (ص 1.2)17.3 17.9.4+ C8300-2N2S-4T2X/6T

      Catalyst 8200 Series



ROMMON هب ىصوملا ROMMON ل ىندألا دحلا IOS XE نم Cisco ةيساسألا ةمظنألا

17.6(6r) 17.4(1r) 17.9.4+ C8200-1N-4T زارطلا

17.6(6r) 17.5(1.1r) 17.9.4+ C8200L-1N-4T

 نم ءاطخألا حيحصت فرعمب صاخلا حالصإلا ىلع Cisco IOS XE 17.9.4 يوتحي :ةظحالم
Cisco CSCwh87343ىلإ ريشي يذلا Cisco IOS XE Software Web UI Privilege Escalation 

Vulnerability.

ROMMON Compatability 17.12 ةفوفصملا.x رادصإلا

ROMMON ىصوملا 
هب

 ل ىندألا دحلا
ROMMON

IOS XE نم 
Cisco

 ةمظنألا
ةيساسألا

Catalyst 8300 
Series

17.6(6r) 17.3(1r) 17٫12٫x C8300-1N1S-
4T2X/6T

17.7(1r) (ص 1.2)17.3 17٫12٫x C8300-2N2S-
4T2X/6T

Catalyst 8200 
Series

17.6(8.1r) 17.4(1r) 17٫12٫x -C8200-1N زارطلا
4T

17.6(8.1r) 17.5(1.1r) 17٫12٫x C8200L-1N-4T

x.17.18 و x.17.15 رادصإلا ROMMON قفاوت ةفوفصم

https://tools.cisco.com/bugsearch/bug/CSCwh87343


ROMMON هب ىصوملا  ل ىندألا دحلا
ROMMON IOS XE نم Cisco  ةمظنألا

ةيساسألا

Catalyst 8300 
Series

17.9(7r) 17.3(4.2r) 17٫15٫x | 17.18.x C8300-1N1S-
4T2X/6T

17.7(1r)  رادصإلا) 17.3
4.1r) 17٫15٫x | 17.18.x C8300-2N2S-

4T2X/6T

Catalyst 8200 
Series

17.6(8.1r) 17.6(8.1r) 17٫15٫x | 17.18.x -C8200-1N زارطلا
4T

17.6(8.1r) 17.6(8.1r) 17٫15٫x | 17.18.x C8200L-1N-4T

 اذإ ،8200L Series Edge و Cisco Catalyst 8200 نم ةيساسألا ةمظنألل ةبسنلاب :ريذحت
 ىلإ ةرشابملا ةيقرتلاب ىصوي ال ،(8.1r)17.6 نم لقأ ارادصإ كيدل ROMMON ناك

Cisco IOS XE 17.15.x 17.18 وأ.x.

 cisco IOS ىلإ ةادألا تنسح عيطتسي تنأ ةصنم ةفاح 8200L sery و 8200 ةزافح ةدام cisco ىلع
XE 17.15.x 17.18 وأ.x لمعتسي any of the ةقيرط رفوتي:

:ةمزحلا عضو

 يدؤي اذهو .اقحال ءاشنإلا ةداعإ وأ Cisco IOS XE 17.12.5 ىلإ ايودي زاهجلا ةيقرتب مق
 كلذ دعب كنكمي .(8.1r)17.6 ىلإ ROMMON ل ةيئاقلتلا ةيقرتلا ليغشت ىلإ

 .x.17.18 وأ Cisco IOS XE 17.15.x ىلإ زاهجلا ةيقرت
وأ 

○

 Cisco IOS ىلإ زاهجلا ةيقرتب مق مث .(8.1r)17.6 ىلإ ايودي ROMMON ةيقرتب مق
XE 17.15.x 17.18 وأ.x.

○

•

 :تيبثتلا عضو
 ىلإ ايئاقلت ROMMON ةيقرت متت ؛x.17.18 وأ Cisco IOS XE 17.15.x ىلإ زاهجلا ةيقرت

.زاهجلا ديهمت دنع هب ىصوملا رادصإلا

•



 رادصإ كيدل ROMMON ناك اذإ ،Cisco Catalyst 8300 Series Edge نم ةيساسألا ةمظنألا ىلع
 Cisco IOS XE 17.12.5 ىلإ الوأ ايودي زاهجلا ةيقرتب مقف ،موعدملا رادصإلل ىندألا دحلا نم لقأ

 رادصإلا ىلإ ROMMON ل ةيئاقلتلا ةيقرتلا ليغشت ىلإ اذه يدؤي .اقحال ءاشنإلا ةداعإ وأ
.x.17.18 وأ Cisco IOS XE 17.15.x ىلإ زاهجلا ةيقرت كلذ دعب كنكمي .هب ىصوملا

Catalyst 8500

 بجيو ليزنتلل ROMMON ةمزح رفوتت ،Catalyst 8500 Edge ةيساسألا ةمظنألا يف
 ال ،Catalyst 8000 Edge ةلسلسلا نم ىرخألا ةيساسألا ةمظنألاب ةنراقم .ايودي اهتيبثت

.Cisco IOS XE ةيقرت نيوكت دنع ايئاقلت ROMMON ةيقرت ليغشت متي

:ROMMON ةيقرت ءارجإل بولطملا رمألا ،لاثملا ليبس ىلع

ROM-monitor:c8000aep-rommon.1711-1r.SPA.pkg ةشاشل bootflash فلملا مسا ةيقرت

ROMMON قفاوت ةفوفصم

ROMMON ىصوملا 
هب

 ل ىندألا دحلا
ROMMON DRAM IOS XE نم Cisco  ةمظنألا

ةيساسألا

17.11(1r) 17.2(1r)

 تياباجيج 16
 لكشب)

(يضارتفا

تياباجيج 32

17.9.x/17.12.x/17.15.x/17.18.x
C8500-
12X4QC 

C8500-12X

17.11(1r) 17.3(2r) تياباجيج 64 17.9.x/17.12.x/17.15.x/17.18.x
C8500-
12X4QC 

C8500-12X

17.15(1r)

 تيبثت دعب :ماه
ROMMON 17.15.(1r) 
 ضفخلا معد متي ال
 ROMMON رادصإ ىلإ

.لقأ

17.10(1r)  ةفاك
تاريغتملا 17.9.x/17.12.x/17.15.x/17.18.x C8500-

20X6C



-C8500 ةزهجأل FPGA جمانرب ثيدحتل معدلا Cisco IOS XE 17.12.5a مدقي :ةظحالم
20x6C مدختست يتلا WAN MacSec تاكبش ربع تانايبلا رورم ةكرح ريفشتل WAN. 

 طابترالا عجار ،C8500-20x6C ل FPGA ةيقرت ةيفيك لوح تامولعم ىلع لوصحلل
.يعجرملا

 متيو .فئاظولا ىلع رثؤت ال ةيوناث لولح ىلع ROMMON 17.15(1r) يوتحي :ةظحالم
 متي يتلا C8500-20X6C ةئفلا نم ثدحألا ةمظنألا ىلع يضارتفا لكشب هتجمرب

.ةيمازلإ تسيل اهنكلو ةدوجوملا ةمظنألا ثيدحت نكمي .عنصملا نم اهنحش

.ةقباسلا تارادصإلا ىلإ ROMMON 17.15(1r) ليلقت نكمي ال :ةظحالم

Catalyst C8500L

 ةمزح عم ROMMON ةمزح جمد متي ،Catalyst 8500L Edge ةلسلسل ةيساسألا ةمظنألا يف
 .Cisco IOS XE جمانرب

 ةروص ةيقرت متيو ROMMON رادصإ نم ققحتلا ءارجإ متي ،Cisco IOS XE ةيقرت ةيلمع ءانثأ
ROMMON رمألا مزل اذإ ،هب ىصوملا رادصإلا ىلإ ايئاقلت.

ROMMON قفاوت ةفوفصم

ROMMON هب ىصوملا  ل ىندألا دحلا
ROMMON

IOS XE نم 
Cisco

 ةمظنألا
ةيساسألا

17.10(1r) 17.10(1r) 17.9.x/17.12.x  C8500L-8S4X

17.14(1r)  17.10(1r)  17.15.x/17.18.x C8500L-8S4X

 Cisco IOS XE جمانرب لالخ نم الإ ROMMON 17.14(1r) جمانرب رفوتي ال :ةظحالم
17.15.1a ل حالصإ ةيجمرب دوزي وه .هدعب امو cisco قب idCSCwf98337 وCSCwe21026.

Catalyst 8000v

https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/upgrade-fpga-for-catalyst-8500-series-edge-platforms-/upgrade-fpga.html
https://tools.cisco.com/bugsearch/bug/CSCwf98337
https://tools.cisco.com/bugsearch/bug/CSCwe21026


 ةيداملا ةزهجألاب ةقلعتملا ةيقرتلا ةيلمع نيب ديدشلا هباشتلا نم مغرلا ىلع
 نم يساسألا زييمتلا أشني .ةعباتملا لبق بناوجلا ضعب ةاعارم بجي هنأ الإ ،ةيضارتفالاو

 ROMMON جمانرب ىلع دمتعي الو ةيضارتفا ةئيب يف لمعي C8000V لوحملا نأ ةقيقح
 ةيلمع يف هباسح متي نأ ىلإ جاتحي ال نوكملا اذه نأ ينعي امم ،ةزهجألا ىلع مئاقلا

 يف اهيلع لوصحلا مت يتلا دويقلاو ةيساسألا تابلطتملا ضعب كانه ،كلذ عمو .ةيقرتلا
:جتنملا قئاثو

Cisco Catalyst 8000v ةيقرتل ةيساسألا تابلطتملا

Cisco Catalyst 8000v ةيقرت دويق

ةيقرتلا تاوطخ - Catalyst 8000 Edge ةيساسألا ةمظنألا

 وأ "تيبثتلا" عضو يف زاهجلا لمعي نأ ضرتفملا نم ناك اذإ ام ىلع ةيقرتلا تاوطخ دمتعت
."ةمزحلا"

.ةروص bin. ةدحو نم ةادألا دهمي ،بولسأ ةمزح يف

 فلم نم ديهمتلاو ةيدرفلا مزحلا تافلم يف bin. ماظنلا عسوي ،تيبثتلا عضو يف
packages.conf يلي امب حمسي اذهو .دحاو:  

 عرسأ ليمحت ةداعإ -
 ةركاذلل لضفأ مادختسإ -

 اثيدح اهلاخدإ مت يتلا FRU تادحول ةيئاقلتلا روصلا ةنمازم -
 ىلإ ةجاحلا نود نامأ حيحصت جمارب وأ (SMU) جماربلا ةنايص ةيقرت طيشنت ءاغلإ/طيشنت -

لماكلاب جماربلا ةيقرت

 بكري يف تنحش ةصنم ةفاح 8000 ةزافح ةدام cisco IOS XE Curelated 17.7.1a، cisco نم
 جمانرب تارادصإ ةيقرتو ،يساسألا ماظنلا ديهمت نيمدختسملل نكمي .ايضارتفا بولسأ

Cisco IOS XE تيبثتلا رماوأ نم ةعومجم مادختساب قباس رادصإ ىلإ اهب عوجرلا وأ.

 عجار) ةمزحلا عضو ليغشت فاقيإ متيس ،ةمداقلا Cisco IOS XE تارادصإ يف
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-bundle-boot-

pb.html).

:كلذل

 .1.بولسأ ةمزح تلمعتسا ،قبسأو cisco IOS XE 17.6 نم نسحي نإ
 .2.بولسأ بكري تنأ لمعتسي نأ يصوي وه ،كلذ دعب cisco IOS XE 17.7 نم نسحي نإ

https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_upgrading_c8000v.html#con_1115789
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_upgrading_c8000v.html#con_1115789
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_upgrading_c8000v.html#Cisco_Concept.dita_0aa879a6-2dc8-4697-a098-d15cc356ca6c
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_upgrading_c8000v.html#Cisco_Concept.dita_0aa879a6-2dc8-4697-a098-d15cc356ca6c
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-bundle-boot-pb.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-bundle-boot-pb.html


Cisco IOS XE ةيقرت تاوطخ

ةمزحلا عضو

:نيوكتلا نم ةيطايتحإ ةخسن ءاشنإل كزاهج ىلع copy رمألا ذيفنتب مق .1 ةوطخلا

 

Device# copy running-config bootflash:backup

 

 :زاهجلا نم Cisco IOS XE رادصإ ةيقرت يف رمتسا .2 ةوطخلا
 

 

Device(config)# no boot system  
Device(config)# boot system flash location:[new_image_file.bin] 

Device(config)# boot system flash location:[old_image_file.bin]     // this works as a backup

 

:هجوملا ليمحت دعأو ،تارييغتلا ظفحا ،ءاهتنالا درجمب .3 ةوطخلا

 

Device# write memory 
Device# reload

 

:ديدجلا Cisco IOS XE رادصإ ليمحت نم ققحت ،زاهجلا ليمحت ةداعإ دعب .4 ةوطخلا

 

Device# show version

 

تيبثتلا عضو

 ةدحاو ةوطخ نم تيبثتلا ءارجإ مادختسإ بجي ،ةمزحلا عضو يف لمعي يساسألا ماظنلا ناك اذإ
 تايلمع ءارجإ نكمي .ايئدبم تيبثتلا عضو ىلإ ةمزحلا عضو نم يساسألا ماظنلا ليوحتل

 وأ ةدحاو ةوطخ نم تاريغتم مادختساب يساسألا ماظنلا ىلع ةيلاتلا ةيقرتلاو تيبثتلا
.تاوطخ ثالث

ةدحاو ةوطخ ةيقرت ةيلمع



 متيو يساسألا ماظنلا ىلإ ديعب وأ يلحم عقوم نم جمانربلا تيبثت ةمزح خسن متي
 امك .packages.conf تافلمو ةيعرفلا مزحلا يف package. فلمل ةيدرفلا تانوكملا جارختسإ

 تارادصإو يساسألا ماظنلل قفاوتلاو ةحصلا نم ققحتلل صحف ءارجإب ماظنلا موقي
.ليمحتلا ةداعإ تايلمع ربع ةتباث نوكت ىتح ةمزحلاب مزتليو ةمزحلا لمعيو ،ةروصلا

 

Device# install add file [location]:[new_image_file.bin] activate commit

 

تاوطخلا ةيثالث ةيقرتلا ةيلمع

.install add رمألا ذيفنتب مق .1

 

Device# install add file [location]:[new_image_file.bin]

 

.نيوكتلا ظفحب قلعتي الاؤس ماظنلا بلطي

.install activate رمألا ذيفنتب مق .2

 

Device# install activate [auto-abort-timer {time}]

 

 رمأ موقي .ليمحتلا ةداعإب ماظنلا موقي مث .ماظنلا ليمحت ةداعإ لوح ةلئسأ ماظنلا ريثي
 اهتفاضإ تمت يتلا مزحلا ريفوتو ةبولطملا ققحتلا تايلمع ذيفنتب تيبثتلا طيشنت

 دادع أدبي .ماظنلا ليمحت ةداعإ ليغشت ىلإ يدؤي امك .install add رمألا مادختساب اقبسم
 وه تقؤملل يضارتفالا دادعإلا ؛install activate رمألا مادختساب ايئاقلت يئاقلتلا فاقيإلا
 متيسف ،تقؤملا ةيحالص ءاهتنا لبق install commit رمألا ليغشت متي مل اذإ .ةقيقد 120

 ديهمتلاو ليمحتلا ةداعإب يساسألا ماظنلا موقي .ايئاقلت تيبثتلا ةيلمع ءاهنإ
.هب مازتلالا مت رادصإ رخآ مادختساب

 ىلإ يساسألا ماظنلا ةداعإو جمانربلا تيبثت طيشنت ءاهنإب مق ،رمألا مزل اذإ (يرايتخإ) .3
 طيشنت ةلاح يف ةروصلا نوكت امدنع طقف رمألا اذه مدختسأ .هب مازتلالا مت رادصإ رخآ

.مازتلا ةلاح يف ةروصلا نوكت امدنع سيلو

 

Device# install abort

 

 مت يتلا مزحلا install commit رمألا دكؤي .يئاهنلا رمألا ذيفنتب مق ،زاهجلا ديهمت ةداعإ دعب .4
 تايلمع ربع ةرمتسم تاثيدحتلا لعجيو ، install activate رمألا مادختساب اقبسم اهطيشنت



.ليمحتلا ةداعإ

 

Device# install commit

 

.مازتلا ةلاح رخآ ىلإ يساسألا ماظنلا عاجرإب مق ،رمألا بلطت اذإ (يرايتخإ) .5

 

Device# install rollback to commited

 

.ةيلاحلا ماظنلا ةلاح لوح تامولعملا ضرع (يرايتخإ) .6

 

Device# show install summary

 

ROMMON ل ةيوديلا ةيقرتلا تاوطخ

 نمضملا رادصإلا نم الدب ددحم رادصإ ىلإ ROMMON ةيقرت ىلإ جاتحت ثيح ةددحم تالاح يف
:ةظحالم يه تاوطخلا هذه نوكت ،Cisco IOS XE ةروص عم لعفلاب

 ىلع Cisco IOS XE جمانرب تيبثتب موقت تنك اذإ .ROMMON نم يلاحلا رادصإلا نم ققحت .1
.ةوطخلا هذه يطختب مقف ،ديدج زاهج

 

Device# show rom-monitor r0

 

 جمانرب نم هب ىصوملا رادصإلا ديدحتل اهب ىصوملا ROMMON تارادصإل ىندألا دحلا عجار .2
ROMMON هتيقرتل ططخت يذلا زاهجلل.

.ROMMON ةمزح فلم ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا .3

.زاهجلا ىلإ ROMMON فلم خسنا .4

:رمألا مادختساب ROMMON ةمزح ةيقرت .5

 

Device# upgrade rom-monitor filename bootflash:[rommon-package-name] all

 

https://software.cisco.com/download/home
https://software.cisco.com/download/home


.ROMMON ةيقرت ةيلمع لامكتسال زاهجلا ليمحت دعأ .6

.ROMMON جمانرب ةيقرت نم دكأت .7

 

Device# show rom-monitor r0

 

ةجودزملا ROMMON ةيقرت

 ،تالاحلا هذه لثم يف .ROMMON نم نيمسقب ةيساسألا ةمظنألا ضعب ديوزت متي
 ةيقرتب الوأ زاهجلا موقي ،ةيلمعلا هذه ءانثأ ."ping-pong" ةيقرت ةيلآ تاهجوملا مدختست

 مسق نييعتب ماظنلا موقي ،حاجنب ةيقرتلا لامتكا درجمب .طشنلا ROMMON مسق
ROMMON ةركاذ يف رييغتلا اذه نيزخت متي ،كلذ دعبو .طاشنك رخآلا NVRAM ديهمت دعب 

.Cisco IOS جمانرب يف حاجنب زاهجلا

 اذهو .يناثلا ROMMON مسق ثيدحتل ةيقرتلا ةيلمع راركت بجي ،لماكلاب زاهجلا ديهمت دعب
 مسقك ىرخأ ةرم قباس تقو يف هتيقرت تمت يذلا ROMMON مسق نييعت ةيناكمإ نمضي

.نيميسقتلا الكل ةيقرتلا ةرود لمكي امم ،طشن



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


