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ةمدقملا

.Azure يف هرشن مت يذلا Cisco Catalyst 8000vs ءادأ نيسحت ةيفيك دنتسملا اذه حرشي

Azure يف Catalyst 8000V ةجلاعم ةعس نيسحت

 ةيرهاظلا تاهجوملا رشن نيمدختسملل نكمي ،Multicloud ل Cisco Cloud OnRamp مادختساب
Cisco Catalyst 8000V يف NVA يف Azure ريدم مادختساب ةرشابم SD-WAN (UI وأ API).

 تاكبش فاشتكاو ءاشنإب نيمدختسملل Cloud OnRamp ل يئاقلتلا ليغشتلا حمسي
WAN يف ةيرهاظلا تاكبشلاب تالاصتإ ءاشنإو ةيرهاظلا زكارملاو ةيرهاظلا Azure ةسالسب 
.ةمات

 نم اهترادإو ةيرهاظلا ةزهجألا ةبقارم نكمي ،Azure يف Cisco Catalyst 8000vs رشن درجمب
.SD-WAN Manager جمانرب

:رظن تاهجو ثالث نم Azure يف ءادألا نيسحت ةيفيك دنتسملا اذه حرشي

•؛HSEC صيخرت تيبثت
•؛Azure يف TCP 12346 ذفنم ىلع ةجلاعملا ةعس دويق
•.لقنلا ةهجاو ىلع يئاقلتلا ضوافتلا ةعرس

HSEC صيخرت تيبثت

 لدعم معدت نأ بجي يتلاو ،جهنلا مادختساب "يكذلا صيخرتلا" مدختست يتلا ةزهجألا بلطتت
.HSEC صيخرت ،ىلعأ وأ ةيناثلا يف تباجيم 250 غلبي رفشم تانايب لقن

 نم SD-WAN ةرادإ مادختسإ كنكمي .ةيكيرمألا تارداصلا ةبقارم نيناوق هتنمضت بلطم اذهو
Cisco صيخارت تيبثتل HSEC.

 ضيوفت زمر رفوي يذلاو ،Cisco نم (SSM) يكذلا جمانربلا ريدمب Cisco SD-WAN ريدم لصتي
.زاهج ىلع ليمحتلل (SLAC) يكذلا صيخرتلا



.HSEC صيخرت نيكمت ىلإ زاهج ىلع SLAC ليمحت يدؤي

 لوح ليصافت ىلع لوصحلل Cisco Catalyst SD-WAN يف HSEC صيخارت ةرادإ ىلإ عجرا
.اهترادإو صيخارتلا تيبثت

Azure يف TCP 12346 ذفنم ىلع ةجلاعملا ةعس دويق

 ةدحاو ةمدخ ةهجاوو (GigabitEthernet1) ةدحاو لقن ةهجاو عم C8000V رشنب ةتمتألا موقي ،ايلاح
(GigabitEthernet2).

 ةجلاعملا ةعس ديدحت نكمي ،SD-WAN TCP 12346 ذفنم ىلع Azure نم ةدراولا دويقلل ارظن
.Azure ةيساسألا ةينبلا ىلإ تانايبلا رورم ةكرح لخدت امنيب لقن لك ةهجاو ساسأ ىلع

 ةينبلا ةطساوب (PPS) ةيناثلا يف تانايب ةمزح فلأ 200 غلبي يذلا دراولا دحلا ضرف متي
 يف تباجيج 1 نع ديزي ام قيقحت نيمدختسملل نكمي ال يلاتلابو ،Azure ةيساسألا
 = 600b * 8 :باسح ،600B ةمزح مجح :ضارتفالا ىلع لاثم) C8000V NVA ليثم لكل ةيناثلا
.(ةيناثلا يف تباجيم 960 = ةيناثلا يف تبوليك 4800b * 200 ؛تب 4800

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html


 ةلاح لكل ةيناثلا يف ةمزح فلأ 400 ىلإ دراولا دحلا Azure ديزي نأ نكمي :ةظحالم
.ةدايزلا بلطو ةرشابم Azure ب لاصتالا ىلإ ءالمعلا جاتحي .(ةركذت)

 قافنأ ءانبب SD-WAN عورفل حامسلل Azure عم Cisco تنواعت ،ديدحتلا اذه ىلع بلغتللو
.NVA ةكبشل ليثم لكل SD-WAN ةكبشل ةددعتم

:ةيلاتلا تاوطخلا عابتا لوؤسملا ىلع بجي ،اذه نيوكتلا رييغت ءارجإل

 يف C8000V زارطلا لمحت يتلا ةباحسلا ةباوب رشنب مق ،SD-WAN Manager جمانرب يف
Azure لوكوتورب ىلع ةباحسلل يئاقلتلا ليغشتلا مادختساب OnRamp.

1. 

 .2.يرهاظلا عزوملا يف NVA ل IP تادادعإ رييغتب مق ،Azure لخدم يف
 لخدم نم تادادعإلا مادختساب اهعفدو ةديدج نيوكت ةعومجم ءاشنإب مق ،SD-WAN ةرادإ يف
.ةباحسلا

3. 

:1 ةوطخلا

 وأ هذه YouTube ةانق يف انه دوجوملا ءارجإلا مادختساب Azure يف Cisco Catalyst 8000V رشن
.رادصإلا تاظحالم

 :2 ةوطخلا
 ةيرهاظلا WAN تاكبش < ةيرهاظلا WAN تاكبش < Azure Port ىلإ لقتنا ،IP تادادعإ رييغتل
.ةيرهاظلا لصولا ةحول يف NVA < ةيرهاظلا لصولا ةحول < ةراتخملا

https://youtu.be/9lFuih58Fug
https://youtu.be/9lFuih58Fug
https://youtu.be/9lFuih58Fug
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_c61e0e7a-fff8-4080-afee-47b81e8df701


.تانيوكتلا ةرادإ < ةيجراخ تاهج يرفوم ىلإ لقتنا ،NVA ىلع يرهاظلا عزوملا ضرع يف

 نييعت قرغتسي دق .تانيوكت ةفاضإو ةهجاولل IP تانيوكت ىلإ لقتنا ،NVA نيوكت يف
،ةقيقد 30 ىلإ لصي ام IP نيوانع

:3 ةوطخلا

 C8000vs عيمج .SD-WAN ريدم ىلإ لقتناو اهركذ ىلإ ةجاحلا نود ،نيوانعلا نييعت درجمب
.اذه نيوكتلا ثيدحت ىلإ ةجاحب

 فيرعت تافلم / بلاوقلا يف ءيش يأ قاحلإب موقي) CLI Addon ةطساوب كلذب مايقلا نكمي
:ليكشت لاثم اذه تلحأ .(نيوكتلا



 

interface Loopback 1000 
    ip address 10.0.0.244 255.255.255.255  
    no shut 
exit 
interface Loopback 2000 
    ip address 10.0.0.246 255.255.255.255 
    no shut 
exit 
interface Loopback 3000 
    ip address 10.0.0.247 255.255.255.255 
    no shut 
exit 
interface GigabitEthernet1 
    speed 10000 
    no ip dhcp client default-router distance 1 
    no ip address dhcp client-id GigabitEthernet1 
    ip unnumbered Loopback1000 
exit 
interface GigabitEthernet2 
    speed 10000 
exit 
ip route 0.0.0.0 0.0.0.0 10.0.0.241 → 10.0.0.241 IP is Loopback 1000 IP -3 
ip route 10.0.0.241 255.255.255.255 GigabitEthernet1 → 10.0.0.241 IP is Loopback 1000 IP -3 
interface Tunnel1 
    no shutdown 
    ip unnumbered Loopback1000 
    ipv6 unnumbered Loopback1000 
    tunnel source Loopback1000 
    tunnel mode sdwan 
interface Tunnel2 
    no shutdown 
    ip unnumbered Loopback2000 
    ipv6 unnumbered Loopback2000 
    tunnel source Loopback2000 
    tunnel mode sdwan 
interface Tunnel3 
    no shutdown 
    ip unnumbered Loopback3000 
    ipv6 unnumbered Loopback3000 
    tunnel source Loopback3000 
    tunnel mode sdwan 
sdwan 
 interface Loopback1000 
   tunnel-interface 
    encapsulation ipsec weight 1 
    no border 
    color biz-internet 
    no last-resort-circuit 
    no low-bandwidth-link 
    no vbond-as-stun-server 
    vmanage-connection-preference 5 
    port-hop 
    carrier                       default 
    nat-refresh-interval          5 
    hello-interval                1000 
    hello-tolerance               12 
    no allow-service all 
    no allow-service bgp 
    allow-service dhcp 
    allow-service dns 
    allow-service icmp 



    allow-service sshd 
    no allow-service netconf 
    no allow-service ntp 
    no allow-service ospf 
    no allow-service stun 
    allow-service https 
    no allow-service snmp 
    no allow-service bfd 
  exit 
 exit 
 interface Loopback2000 
   tunnel-interface 
    encapsulation ipsec weight 1 
    no border 
    color public-internet 
    no last-resort-circuit 
    no low-bandwidth-link 
    no vbond-as-stun-server 
    vmanage-connection-preference 4 
    port-hop 
    carrier                       default 
    nat-refresh-interval          5 
    hello-interval                1000 
    hello-tolerance               12 
    no allow-service all 
    no allow-service bgp 
    allow-service dhcp 
    allow-service dns 
    allow-service icmp 
    allow-service sshd 
    no allow-service netconf 
    no allow-service ntp 
    no allow-service ospf 
    no allow-service stun 
    allow-service https 
    no allow-service snmp 
    no allow-service bfd 
  exit 
 exit 
 interface Loopback3000 
   tunnel-interface 
    encapsulation ipsec weight 1 
    no border 
    color custom1 
    no last-resort-circuit 
    no low-bandwidth-link 
    no vbond-as-stun-server 
    vmanage-connection-preference 3 
    port-hop 
    carrier                       default 
    nat-refresh-interval          5 
    hello-interval                1000 
    hello-tolerance               12 
    no allow-service all 
    no allow-service bgp 
    allow-service dhcp 
    allow-service dns 
    allow-service icmp 
    allow-service sshd 
    no allow-service netconf 
    no allow-service ntp 
    no allow-service ospf 



    no allow-service stun 
    allow-service https 
    no allow-service snmp 
    no allow-service bfd 
  exit 
 exit 
 interface GigabitEthernet1 
  no tunnel-interface 
  exit 
 exit

 

لقنلا ةهجاو ىلع يئاقلتلا ضوافتلا ةعرس

 بلاوقلا يف مدختست يتلاو ،Cisco Catalyst 8000V ىلع Cisco نم لقنلا ةهجاو نيوكت مت
 مادختساب ،(GigabitEthernet1) ايئاقلت اهؤاشنإ مت يتلا نيوكتلا تاعومجم وأ ةيضارتفالا
.لاصتالا ءاشنإ نم دكأتلل يئاقلتلا ضوافتلا

 ىلع تاهجاولا ىلع ةعرسلا نييعتب ىصوي ،(تياباجيج 1 نم ىلعأ) لضفأ ءادأ ىلع لوصحلل
 ةعرسلا نم ققحتلل .(GigabitEthernet2) ةمدخلا ةهجاو ىلع اضيأ قبطني اذهو .تياباجيج 10
:ةيلاتلا رماوألا ليغشتب مق ،اهيلع ضوافتلا مت يتلا

 

azure-central-us-1#sh int gi1                                                                                            
GigabitEthernet1 is up, line protocol is up                                                                              
  Hardware is vNIC, address is 000d.3a92.e2ff (bia 000d.3a92.e2ff)                                                       
  Internet address is 10.48.0.244/28                                                                                     
  MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec, 
 
… 
azure-central-us-1#sh int gi2                                                                                            
GigabitEthernet2 is up, line protocol is up                                                                              
  Hardware is vNIC, address is 000d.3a92.ea8a (bia 000d.3a92.ea8a)                                                       
  Internet address is 10.48.0.229/28                                                                                     
  MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec,   

 



 Azure ةكرش يف C8000V زارطلا رشن ىلع زكري لاقملا اذه نأ نم مغرلا ىلع :ةظحالم
 نأ الإ ،OnRamp (NVA) لوكوتورب ربع ةباحسلا ربع يئاقلتلا ليغشتلا ةزيم عم
 زارطلا رشن تايلمع ىلع اضيأ قبطنت ايئاقلت اهيلع ضوافتلا متي يتلا ةعرسلا
Azure تاكبش نم لك ربع رشنلا تايلمع يف VNets و AWS و Google.

 بلاق < ةزيم بلاق < بلاوق < نيوكت) بلاقلا يف تارييغت ءارجإب مق ،ءارجإلا اذه رييغتل
 ،كلذ نم الدب  .(ليلدلا عجار) نيوكتلا ةعومجم / (Cisco نم VPN ةكبش ةهجاو تنرثيإ < ةزيم
 CLI ةطساوب رادم زاهجلا ناك اذإ ،(CLI) رماوألا رطس ةهجاو يف اذه ريرحت نيلوؤسملل نكمي
.(رماوألا رطس ةهجاو)

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/m-transport-management-profile-config-group.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


