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تابلطتملا
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تاهويرانيسلا

طشن ريغ VPN قفن نوكي امنيب 1هجوملا نم رورملا ةكرح تأدب :لوألا ويرانيسلا

طشن VPN قفن دوجو ءانثأ 2هجوملا نم رورملا ةكرح تأدب :يناثلا ويرانيسلا

نيوكتلا

1هجوملا ىلع ريفشتلا نيوكت

2هجوملا ىلع ريفشتلا نيوكت

 قافنأ لخاد ريفشتلل لوصولا يف مكحتلا ةمئاق تادادعل يكولسلا ليلحتلا
VPN

طشن ريغ VPN قفن نوكي امنيب 1هجوملا نم رورملا ةكرح تأدب :لوألا ويرانيسلا

طشن VPN قفن دوجو ءانثأ 2 هجوملا نم تأدب يتلا رورملا ةكرح:يناثلا ويرانيسلا

:رارقلا

:ةيسيئرلا دئاوفلا

ةمدقملا

 قافنأ لخاد (ACL) ريفشتلل لوصولا يف مكحتلا ةمئاق تادادع كولس دنتسملا اذه فصي
VPN ةسايسلا ىلإ ةدنتسملا.

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

 Cisco IOS® /Cisco يساسألا ماظنلا ىلع VPN عقوم ىلإ ةسايسلا ىلإ دنتسم عقوم
IOS® XE

•

•Cisco IOS/Cisco IOS XE يساسألا ماظنلا ىلع لوصولا يف مكحتلا مئاوق

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco C8kv، 17.12.04 رادصإلا(MD)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ططخملا

ططخملا

تاهويرانيسلا

 ةمئاق لوصو تارم ددع ريثأت ةيفيك مهف ىلإ فدهن ،نيزيمتم نيهويرانيس صحف لالخ نم
 ةداعإ متي امدنعو ةفلتخم رئاظن نم رورملا ةكرح ءدب متي امدنع (ACL) لوصولا يف مكحتلا
.قافنألا طبض

 ريغ VPN قفن نوكي امنيب 1هجوملا نم رورملا ةكرح تأدب :لوألا ويرانيسلا
طشن

 مكحتلا ةمئاق ىلإ لوصولا تارم ددع يف تارييغتلا ليلحت متي ،ويرانيسلا اذه يف
 نم رورملا ةكرح ءدب متيو ،ةيادبلا يف الطعم VPN قفن نوكي امدنع (ACL) لوصولا يف
Router1. ةمئاق تادادع لعافت ةيفيكو يلوألا دادعإلا مهف يف ليلحتلا اذه دعاسي 
 .ىلوألا رورملا ةكرح قفدت ةلواحم عم ريفشتلل (ACL) لوصولا يف مكحتلا
 

1. 

 VPN قفن دوجو ءانثأ 2هجوملا نم رورملا ةكرح تأدب :يناثلا ويرانيسلا
 طشن

 نم تانايبلا رورم ةكرح ءدب متو لعفلاب VPN قفن ءاشنإ مت ،ويرانيسلا اذه يف
 يف مكحتلا ةمئاق تادادع فرصت ةيفيك لوح ىؤر ويرانيسلا اذه رفوي .2 هجوملا
 ريظن نم تانايبلا رورم ةكرح ميدقت متيو اطشن قفنلا نوكي امدنع (ACL) لوصولا
.فلتخم

2. 

 مئاوق تايمانيدل لماش مهف ىلع لوصحلا اننكمي ،تاهويرانيسلا هذه ةنراقم لالخ نم
 فورظ لظ يف (VPN) ةيرهاظلا ةصاخلا تاكبشلا قافنأ يف (ACL) لوصولا يف مكحتلا



.ةفلتخم

نيوكتلا

 تاهجوم نيب عقوم ىلإ عقوم نم لصتيو ةسايسلا ىلإ دنتسم VPN قفن نيوكتب انمق
Cisco C8KV، 1 هجوملا ىمسي .ءارظنك نيفنصمو "csr1" مسا 2 هجوملا ىلع قلطيو "csr2".

1هجوملا ىلع ريفشتلا نيوكت

 

csr1#sh ip int br 
Interface            IP-Address       OK?   Method   Status  Protocol 
GigabitEthernet1     10.106.62.62     YES   NVRAM    up      up 
GigabitEthernet2     10.106.67.27     YES   NVRAM    up      up

 
 

csr1#sh run | sec crypto map 
crypto map nigarapa_map 100 ipsec-isakmp 
   set peer 10.106.44.144 
   set transform-set new_ts 
   set ikev2-profile new_profile 
   match address new_acl

 
 

csr1#sh ip access-lists new_acl 
Extended IP access list new_acl 
   10 permit ip 10.106.67.0 0.0.0.255 10.106.45.0 0.0.0.255 log 
   20 permit ip 10.106.67.0 0.0.0.255 10.106.46.0 0.0.0.255 
   30 permit ip 10.106.67.0 0.0.0.255 10.106.63.0 0.0.0.255 log

 
 

csr1#sh run int GigabitEthernet1 
Building configuration... 
 
Current configuration : 162 bytes 
! 
interface GigabitEthernet1 
ip address 10.106.62.62 255.255.255.0 
ip nat outside 
negotiation auto 
no mop enabled 
no mop sysid 
crypto map nigarapa_map 
end

 

2هجوملا ىلع ريفشتلا نيوكت

 



csr2#sh ip int br 
Interface             IP-Address        OK?     Method       Status     Protocol 
GigabitEthernet1      10.106.44.144     YES     NVRAM        up         up 
GigabitEthernet2      10.106.45.145     YES     NVRAM        up         up 
GigabitEthernet3      10.106.46.146     YES     NVRAM        up         up 
GigabitEthernet4      10.106.63.13      YES     NVRAM        up         up

 
 

csr2#sh run | sec crypto map 
crypto map nigarapa_map 100 ipsec-isakmp 
   set peer 10.106.62.62 
   set transform-set new_ts 
   set ikev2-profile new_profile 
   match address new_acl

 
 

csr2#sh ip access-lists new_acl 
Extended IP access list new_acl 
   10 permit ip 10.106.45.0 0.0.0.255 10.106.67.0 0.0.0.255 
   20 permit ip 10.106.46.0 0.0.0.255 10.106.67.0 0.0.0.255 
   30 permit ip 10.106.63.0 0.0.0.255 10.106.67.0 0.0.0.255

 
 

csr2#sh run int GigabitEthernet1 
Building configuration... 
 
Current configuration : 163 bytes 
! 
interface GigabitEthernet1 
ip address 10.106.44.144 255.255.255.0 
ip nat outside 
negotiation auto 
no mop enabled 
no mop sysid 
crypto map nigarapa_map 
end

 

 لوصولا يف مكحتلا ةمئاق تادادعل يكولسلا ليلحتلا
VPN قافنأ لخاد ريفشتلل

 (ACL) لوصولا يف مكحتلا ةمئاق ىلإ لوصولا تارم ددع نيزاهجلا الكل نوكي ،ةيادبلا يف
.امهب ةصاخلا ريفشتلا لوصو مئاوق ىلع رفص

.نيريظنلا نيزاهجلا الك ىلع مهب ةصاخلا ريفشتلا لوصو مئاوق يف رفص ددع لوصولا يف مكحتلا ةمئاق رهظت



 ريغ VPN قفن نوكي امنيب 1هجوملا نم رورملا ةكرح تأدب :لوألا ويرانيسلا
طشن

:ةيلوألا ةلاحلا

 طشن ريغ (IP: 10.106.45.145) 2 هجوملاو (IP: 10.106.67.27) 1 هجوملاب لصتي يذلا VPN قفن
.ايلاح

:ذختملا ءارجإلا

.2 هجوملا عم لاصتا ءاشنإ فدهب ،1 هجوملا نم رورملا ةكرح ءدب متي

:تاظحالم

 :(ACL) لوصولا يف مكحتلا ةمئاق دادع كولس
 يف مكحتلا ةمئاق دادع يف ةظوحلم ةدايز كانه ،1هجوملا نم رورملا ةكرح ءدب دنع .أ
 لواحي يتلا ةظحللا يف طقف ةدحاو ةرم ةدايزلا هذه ثدحت .1هجوملا ىلع (ACL) لوصولا
 .ءاشنإ قفنلا اهيف
 ىلع يرصح لكشب (ACL) لوصولا يف مكحتلا ةمئاق دادع يف عافترالا ةظحالم متت .ب
 يف تارييغت يأ 2 هجوملا سكعي ال .ويرانيسلا اذه يف 1 هجوملا وهو ،يديهمتلا هجوملا
.ةلحرملا هذه يف هب صاخلا (ACL) لوصولا يف مكحتلا ةمئاق دادع

1. 

 :قفنلا ءاشنإ
 لوألا نيب قفنلا ءاشنإ حاجنب مت ،رورملا ةكرح ءدبل ةلباقملا ةيلوألا ةدايزلا دعب .أ
 .2 هجوملاو
 الو 1 هجوملا ىلع (ACL) لوصولا يف مكحتلا ةمئاق دادع رقتست ،قفنلا ءاشنإ دعب .ب
 يف مكحتلا ةمئاق ةدعاق ةقباطم مت هنأ ىلإ ريشي امم ،ةيفاضإ تادايز يأ رهظي
.تباث لكشب مئاقلا قفنلا ربع رورملا ةكرحب نآلا حمست يهو ،(ACL) لوصولا

2. 

 :قفنلا ءدب ةداعإ
 طقس اذإ طقف ىرخأ ةدايز 1 هجوملا ىلع (ACL) لوصولا يف مكحتلا ةمئاق دادع ربتخي
 ةمئاق ةدعاق ليغشت متي هنأ ىلإ ريشي اذهو .ءاشنإلا ةداعإ بلطتي ناكو قفنلا
 ،قفنلا ءاشنإ لواحت يتلا ةيلوألا رورملا ةكرح ءدب لالخ نم (ACL) لوصولا يف مكحتلا
.اطشن قفنلا نوكي نأ درجمب رمتسملا تانايبلا لقن نم الدب

3. 

 1 هجوملا ىلع (ACL) لوصولا يف مكحتلا ةمئاق دادع نأ ويرانيسلا اذه حضوي ،راصتخاب
 قفن ليغشت درجمب اتباث لظي هنكلو قفنلا ءاشنإل ةيلوألا رورملا ةكرح تالواحمل ساسح
VPN هليغشتو.



1 ايراينيس

 VPN قفن دوجو ءانثأ 2 هجوملا نم تأدب يتلا رورملا ةكرح:يناثلا ويرانيسلا
طشن

:ةيلوألا ةلاحلا

 ةطشن (IP: 10.106.45.145) 2 هجوملاو (IP: 10.106.67.27) 1 هجوملاب لصتي يذلا VPN قفن
.يلاحلا تقولا يف ةيليغشتو

:ذختملا ءارجإلا

 .1.قفنلا ليغشت ءانثأ 1 هجوملا ىلإ 2 هجوملا نم رورملا ةكرح ءدب متي
 .2.(هطبض ةداعإ وأ) ادمع قفنلا حسم متي ،كلذ دعبو
 ءاشنإ ةداعإل ىرخأ ةرم تانايبلا رورم ةكرح ءدبب 2 هجوملا موقي ،قفنلا حسم دعب
 .لاصتالا

3. 

:تاظحالم

 :ةيلوألا رورملا ةكرح ءدب
 رييغت دجوي ال ،لعفلاب قفنلا ءاشنإ ءانثأ 2 هجوملا نم ةرم لوأل رورملا ةكرح ءدب دنع .أ
 .(ACL) لوصولا يف مكحتلا ةمئاق دادع يف يروف
 ىلإ يدؤي ال لعفلاب هؤاشنإ مت قفن لخاد ةرمتسملا رورملا ةكرح نأ ىلإ ريشي اذهو .ب
 .(ACL) لوصولا يف مكحتلا ةمئاق دادع ةدايز

1. 

 :هليغشت ةداعإو قفنلا حسم
 .تقؤم لكشب 2 هجوملاو لوألا نيب ددحملا لاصتالا ليطعت متي ،قفنلا حسم دنع .أ
 .ةقحال رورم ةكرح يأ ةيلمع سيسأت ةداعإ كلذ بلطتيو
 ةظحالملل ةلباق ةدايز دجوت ،قفنلا حسم دعب Router2 نم رورملا ةكرح ءدب ةداعإ دنع .ب
 متي هنأ ىلإ ةدايزلا هذه ريشت .2هجوملا ىلع لوصولا يف مكحتلا ةمئاق دادع يف
 .قفنلا ءاشنإ ليهستل ىرخأ ةرم لوصولا يف مكحتلا ةمئاق دعاوق عم ضوافتلا

2. 

 :(ACL) لوصولا يف مكحتلا ةمئاق دادع ليصافت
 موقي يذلا بناجلا ىلع طقف (ACL) لوصولا يف مكحتلا ةمئاق دادع يف ةدايزلا ثدحت 

3. 



 رود ىلع ءوضلا كولسلا اذه طلسي .2 هجوملا ةلاحلا هذه يف وهو ،رورملا ةكرح ءدبب
 اهيف مكحتلاو رورملا ةكرح ءدب تايلمع ةبقارم يف (ACL) لوصولا يف مكحتلا ةمئاق
 رثأتم ريغ 1 هجوملل لوصولا يف مكحتلا ةمئاق دادع لظي امنيب ،يلصألا بناجلا ىلع
.ةلحرملا هذه ءانثأ

 بيجتسي 2 هجوملا ىلع لوصولا يف مكحتلا ةمئاق دادع نأ ويرانيسلا اذه حضوي ،راصتخاب
 ةيداعلا رورملا ةكرح قفدت عم دادعلا ديازتي الو .VPN قفن ءاشنإ ةداعإ دنع رورملا ةكرح ءدبل
 عبتتلا نمضي امم ،قفنلا ءاشنإ ةداعإ ىلإ ةجاحلا عم لعافتي هنكلو طشن قفن لخاد
.قفنلا ءدب ثادحأل قيقدلا

2 ويرانيسلا

:رارقلا

 ددع نولجسي مهنأ نع ريفشتلل (ACL) لوصولا يف مكحتلا ةمئاق تادادع كولس فشكي
.VPN قفن ءدب ةلحرم ءانثأ يرصح لكشب لوصولا تارم

 تارم ددع يف ةدايزلا ةظحالم متت ،Router1 نم قفنلا ءدب متي امدنع :ئدابلاب ةصاخلا ةدايزلا
 لوصولا تارم ددع عفتري ،Router2 نم ءدبلا ثدح اذإ ،لثملابو .Router1 ىلع طقف لوصولا
 ةبقارم يف (ACL) لوصولا يف مكحتلا ةمئاق رود ىلع ءوضلا طلسي اذهو .Router2 ىلع طقف
.ردصملا يف رورملا ةكرح ءدب ةيلمع

 يف مكحتلا ةمئاق تادادع ىقبت ،حاجنب قفنلا ءاشنإ درجمب :سيسأتلا دعب رارقتسالا
 .ءاطخألا نم ديزم ثودح مدع ىلإ ريشي امم ،رييغت نود نيرظنلا الك ىلع (ACL) لوصولا
 رورملا ةكرح ءدب ةلواحم متتو ،هنييعت ةداعإ وأ قفنلا حسم متي ىتح رارقتسالا اذه رمتسيو
 .ىرخأ ةرم
 ةيلوألا ةلحرملا بقعت يف لوصولا يف مكحتلا مئاوق فئاظو ىلع كولسلا اذه دكؤي



 قفنلا لخاد قحاللا تانايبلا قفدت ريثأت مدع نمضي امم ،اهيف مكحتلاو قفنلا ءاشنإل
.اياحضلا دادعأ ىلع هؤاشنإ مت يذلا

:ةيسيئرلا دئاوفلا

 لوصولا يف مكحتلا ةمئاق تادادع موقت :(ACL) لوصولا يف مكحتلا ةمئاق دادع كولس
 ىلإ ريشي اذهو .قفنلا ءدب ةيلمع ءانثأ ئدابلا بناج ىلع يرصح لكشب تادايزلا ليجستب
.قفنلا ءاشنإ ليغشتب موقت يتلا ةيلوألا رورملا ةكرح ةبقارمل ةممصم تادادعلا نأ

 مكحتلا ةمئاق تادادع لظتس ،هنيوكتو قفنلا طيشنت درجمب :ةتباثلا تادادعلا ءاشنإ دعب
 مزليو قفنلا نييعت ةداعإ متت مل ام رخآ طاشن يأ سكعت ال يهو .رييغت نود لوصولا يف
.ةيلوألا رورملا ةكرح ثادحأ ىلع زيكرتلا دكؤي امم ،هليغشت ةداعإ

 ةصاخ (ACL) لوصولا يف مكحتلا ةمئاق ىلإ لوصولا تارم دادعأ دعت :رورملا ةكرح ءدب ديدحت
 بناجلل قيقدلا عبتتلا ديدحتلا هذه نمضت .قفنلا ليغشتب موقي يذلا ريظنلاب
.مكحتلاو ةبقارملا ةقدب حمسي امم ،VPN لاصتا ءدب نع لوؤسملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


