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ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IOS® XR نم Cisco •
ASR 9000 ةزهجأ ةينب عم هباشتلا •

 

.admin CLI و cisco IOS XR CLI ىلإ ذفنم ىقلتي يغبني تنأ نأ يصوي cisco :ةظحالم

ةمدختسملا تانوكملا



 نم ةعومجم مضت يتلا ASR 9000 ةلسلس ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 و ASR 9910 و ASR 9906 و ASR 9901 و ASR 9010 و ASR 9006 و ASR 9001 كلذ يف امب ،زرطلا

ASR 9912 و ASR 9922 ىرخأ جذامن نيب نم.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 مت ءادألا ةيلاع تاهجوم Cisco ASR 9000 ةلسلسلا نم (ASR9k) عيمجتلا تامدخ تاهجوم دعت
 معدل ةمدقتم تازيمو ةيقوثومو ريوطت ةيلباق رفوتو ،ةمدخلا دوزم تاكبشل اهميمصت

 ىرخأ تادحو ةفاضإل ةلباق ةزهجأ ةينب ASR9k تاهجوم رفوت .ةكبشلا تائيب تابلطتم
.ةعونتملا ةكبشلا تابلطتم ةيبلتل ةنورمب ةعسوتلاو ةئيهتلاب حمستو

:ASR9k هجوم ةلئاع نمضتت

 ةفاضإل ةلباق تانوكمب ASR9k تاهجوم زيمتت :ىرخأ تادحو ةفاضإل لباق ميمصت
 يتلا ةقاطلا تادحو/جردو حوارملا جاردأو طوطخلا تاقاطبو راسملا تاجلاعم لثم ىرخأ تادحو

 تايلمع ةعطاقم نود ةمات ةلوهسب ةنايصلاو ةيقرتلا تايلمع ءارجإ ةيناكمإ حيتت
.ةكبشلا

•

 راركت تانيوكت ASR9k تاهجوم معدت :قئاف رفوت ىلع لوصحلل يطايتحإ ةقاط ردصم
 ةلاح يف ىتح ماظنلل رمتسملا ليغشتلا نمضي امم ،N+N وأ N+1 ةينقتب ةقاطلا
 عنم ىلع ةيطايتحالا ةقاطلاب ديوزتلا تادحو دعاست .رثكأ وأ ةدحاو ةقاط ةدحو لطعت

.ماهملل ةيويحلا رشنلا تايلمع يف ليغشتلا تقو ىلع ظافحلاو ةمدخلا عاطقنا تالاح

•

 ديوزتلا تادحو زيمتت :ليغشتلا فاقيإ نود ليدبتلل لباقلا معدلاو ةنايصلا ةيلباق
 و 9006 و ASR 9001 لثم) ىرخأ تادحو ةفاضإل لباقلا لكيهلا يف ةدوجوملا ةقاطلاب

 ديوزتلا تادحو لاخدإب حمسي امم ،ليغشتلا فاقيإ نود ليدبتلل ةلباق اهنأب (9010
 هذه لمعت .ماظنلا ليغشت فاقيإ نود (OIR) اهتلازإو تنرتنإلا ربع (OIR) ةقاطلاب

 هل ططخملا لمعلا نع فقوتلا تقو ليلقتو ةنايصلا ةيلباق نيسحت ىلع ةيناكمإلا
.تايقرتلا وأ ةنايصلا ءانثأ ىندألا دحلا ىلإ

•

 عم لماعتلل اهميمصت مت يتلا ،ASR9k تاهجوم معدت :ريوطتلل ةيلباقلاو ءادألا
 هيجوت تالوكوتوربو ةيلاع ةجلاعم ةعس ،يفرطلا هيجوتلاو عساو قاطن ىلع عيمجتلا

.ةمدخلا يدوزمل ةيفرطلاو ةيزكرملا تاكبشلل ةبسانم ةمدقتم

•

 ةيقوثوم رفوي يذلا ،Cisco IOS®XR جمانرب ليغشتب تاهجوملا موقت:جماربلا تازيم
 ةكبشلا تابلطتم معدل لقنلا تاكرش ةئف نم ةجمرب ةيناكمإو تادحو ةفاضإ ةيلباقو

.ةروطتملا

•

ةلكشملا

 Cisco ةكبش ةزهجأ نم اهريغو Cisco ASR9K ةكبش ةزهجأ يف (PSM) ةقاطلا دادمإ ةدحو دعت



 ام ابلاغ .ماظنلل ةرقتسم ةيئابرهك ةقاط ريفوتو ليوحت نع الوؤسم ةزهجألل اماه انوكم
 ةكراشمو راركتلا معدتو ليغشتلا فاقيإ نود ليدبتلل ةلباق ةقاطلا دادمإ تادحو نوكت

 ةلاح يف ةيطايتحإ ةقاط ريفوتل ةقاطلاب ديوزتلل ةددعتم تادحو بيكرت نكمي .لامحألا
 دحلا ىلإ لمعلا نع فقوتلا تقو نم للقيو ماظنلا رفوت نم ديزي امم ،تادحولا ىدحإ لطعت

.ىندألا

 ثودح يف اهفاشتكا متي مل يتلا وأ لشفلل تضرعت يتلا ةقاطلا دادمإ ةدحو ببستت دق
 لكشب ديهمتلا نم طخلا تاقاطب عنمو ،ليغشتلا جمانرب ةئيهت ريخأتو ،ماظنلا يف ءاطخأ

.ةكبشلا ةمدخ ةيرارمتساو هجوملا ليغشت ىلع ةدشب رثؤي دق امم ،حيحص

ASR9K يف ةقاطلا دادمإ ةدحو لشف لح ءارجإ

 ASR 9000 ةلسلس تاهجوم يف اهحالصإو ةقاطلاب ديوزتلا تادحو ءاطخأ فاشكتسأ ءارجإ ددحي
 ناك اذإ ام ىلع ءانب ةددحملا ةيداملا تاءارجإلا فالتخأ عم ،زرطلا ربع اقسانتم اجهن ماع لكشب

.ةيرايعم وأ ةتباث PSM ةدحو مدختسي زارطلا

رماوألا رطس ةهجاو نم يلوألا ققحتلا .1 ةوطخلا

 رماوألا ذفنو Cisco IOSXR (CLI) رماوألا رطس ةهجاو يف هجوملا ىلإ لوخدلا ليجستب مق
 ةمظنألا عيمج ربع ةعئاش رماوألا هذه .ةيطمنلا ةقاطلا دادمإ تادحو ةلاح ديدحتل ةيلاتلا

.Cisco IOSXR لغشت يتلا ASR 9000 ةيساسألا

 يذلا ةقاطلا ردصمل ةيطمنلا ةدحولا ددحو ةيناكربلا تاصنملا ةلاح نم ققحت.1.1 ةوطخلا
.لشفلل ضرعت

.ةقاطلا ردصمل ةيطمنلا ةدحولا لشف ىلع فرعتلل رمألا اذه ليغشتب مق

:رماوألا جارخإ جذومن

 

RP/0/RSP0/CPU0:ASR-9901-A#show platform 
Thu Dec 25 15:32:34.625 CST 

Node              Type                       State             Config state 
-------------------------------------------------------------------------------- 

0/RSP0/CPU0       ASR9901-RP(Active)         IOS XR RUN        NSHUT 
0/FT0             ASR-9901-FAN               OPERATIONAL       NSHUT 
0/FT1             ASR-9901-FAN               OPERATIONAL       NSHUT 
0/FT2             ASR-9901-FAN               OPERATIONAL       NSHUT 
0/0/CPU0          ASR9901-LC                 IOS XR RUN        NSHUT 
0/PT0             A9K-AC-PEM                 OPERATIONAL       NSHUT 

RP/0/RSP0/CPU0:ASR-9901-A#

 



 يف ةعباتملا كنكميف ،"ليغشتلا عضو" يف ةقاطلا جاردأ عيمج تناك اذإ :ةظحالم
 ريغ وأ ةيحص ةقاطلا جرد يف ةقاطلا تادحو عيمج نأ نم ققحتلل ةيلاتلا ةوطخلا

.ةيحص

.ليصفتلاب ةلطعملا ةقاطلا دادمإ ةدحو ليصافت ددح .1.2 ةوطخلا

 لكل ةقاطلل يلعفلا كالهتسالاو يلعفلا ةقاطلا ردصم نم ققحتلل رمألا اذه ليغشتب مق
.لكيهلا تادحو نم ةدحو

 
<#root>

sysadmin-vm:0_RSP0# show environment power 
Thu Dec  25 07:10:42.486 UTC+00:00 

================================================================================ 
CHASSIS LEVEL POWER INFO: 0 

================================================================================ 
   Total output power capacity (N + 1)             :    1600W +       0W 

   Total output power required                     :     930W 
   Total power input                               :     518W 
   Total power output                              :     457W 

 
Power Shelf 0:  

================================================================================ 
   Power       Supply     ------Input----   ------Output---      Status 

   Module      Type        Volts     Amps    Volts     Amps     
================================================================================ 

   0/PT0-PM0   1k6W-AC     216.0      2.4     12.0     38.1    OK  
   

0/PT0-PM1   1k6W-AC       0.0      0.0      0.0      0.0    FAILED or NO PWR

  
 

Total of Power Shelf 0:        518W/  2.4A       457W/ 38.1A 
================================================================================ 

   Location     Card Type            Power       Power       Status 
                                     Allocated   Used 

                                     Watts       Watts 
================================================================================ 

   0/0          ASR-9901-LC            600         362       ON  
   0/RSP0       ASR-9901-RP            180          60       ON  
   0/FT0        ASR-9901-FAN            50           -       ON  
   0/FT1        ASR-9901-FAN            50           -       ON  
   0/FT2        ASR-9901-FAN            50           -       ON  

sysadmin-vm:0_RSP0# 

 

 تيبثت نامضل اذهو .ةقاطلا ردصم ةدحول تبثملا FPD رادصإ ليصافت ددح .1.3 ةوطخلا
.بولطملا ةزهجألل FPD رادصإ مادختساب حيحص لكشب ةيطمنلا تادحولا

 
<#root>



RP/0/RSP0/CPU0:ASR-9901-A#show hw-module fpd 
Thu Dec 25 15:26:13.495 CST 

Auto-upgrade:Enabled 
                                                                         FPD Versions 

                                                                        ============== 
Location   Card type             HWver FPD device       ATR Status    Running   Programd  
----------------------------------------------------------------------------------------- 

0/RSP0     ASR-9901-RP           1.0   CBC                  CURRENT    54.11     54.11     
0/RSP0     ASR-9901-RP           1.0   Drax-FPGA            CURRENT     0.38      0.38     
0/RSP0     ASR-9901-RP           1.0   IPU-FPGA             CURRENT     2.05      2.05     
0/RSP0     ASR-9901-RP           1.0   IPU-FSBL             CURRENT     1.104     1.104    
0/RSP0     ASR-9901-RP           1.0   IPU-Linux            CURRENT     1.104     1.104    
0/RSP0     ASR-9901-RP           1.0   Primary-BIOS         CURRENT    22.28     22.28     
0/RSP0     ASR-9901-RP           1.0   SSDa-MICRON          N/A         7.05      7.05     
0/RSP0     ASR-9901-RP           1.0   SSDb-MICRON          N/A         7.05      7.05     
0/0        ASR-9901-LC           1.0   CBC                  CURRENT    55.07     55.07     
0/0        ASR-9901-LC           1.0   Gamora-FPGA          CURRENT     0.36      0.36     
0/0        ASR-9901-LC           1.0   IPU-FPGA             CURRENT     1.10      1.10     
0/0        ASR-9901-LC           1.0   IPU-FSBL             CURRENT     1.104     1.104    
0/0        ASR-9901-LC           1.0   IPU-Linux            CURRENT     1.104     1.104    
0/0        ASR-9901-LC           1.0   Primary-BIOS         CURRENT    23.23     23.23     
0/0        ASR-9901-LC           1.0   SSDa-MICRON          N/A         7.05      7.05     

0/PT0      A9K-1600W-AC          0.0   PM0-PO-PriMCU        CURRENT    17.137    17.137   

 

0/PT0      A9K-1600W-AC          0.0   PM1-PO-PriMCU        CURRENT    17.137    17.137

  

 

ةقاطلا دادمإ ةدحو لشفل يلعفلاو يئيبلا صحفلا .2 ةوطخلا

 رارقتسالا ىلعو ةقاطلا ريفوت ةيلمع ىلع ريبك لكشب رثؤت نأ ةيئيبلا لماوعلل نكمي
.ماظنلل يلكلا

:ةطيحملا فورظلا

 دودح لخاد هنأ نامضل هجوملا لوح ءاوهلا قفدتو ةطيحملا ةرارحلا ةجرد نم ققحت
 ديوزتلا تادحو ةرارح ةدايز ىلإ ةعفترملا ةرارحلا تاجرد يدؤت نأ نكمي .ليغشتلا

.اهناوأل ةقباس لاطعأ ثودح ىلإو اهتءافك ليلقتو ةقاطلاب

•

 دكأت .لكيهلا ذفانمو ةقاطلا دادمإ تادحو لوح ءاوهلا قفدت مامأ قئاوع يأ دوجو نم ققحت
.ةحضاو ةقئاللا يرارحلا ديدبتلاو ةيوهتلا تاراسم نأ نم

•

 (رمتسملا رايتلا ةقاط زجومو ددرتملا رايتلا ذفنم لثم) ةقاطلا ردصم نأ نم دكأت
.ASR 9000 ةلسلس هجومل ةددحملا ةيطلوفلاو رايتلا تاقاطن نمضو رقتسم

•

:رارضأ وأ قئاوع دوجو نم ققحتلل يداملا صحفلا



 قئاوع وأ مكحم ريغ كالسأ وأ يئرم ماطح يأ نع اثحب ةقاطلا دادمإ (تادحو) ةدحو صحف
.لاصتالا وأ ديربتلا قيعت نأ نكمي

•

 هذه تيبثت نم دكأت .ةقاطلا دادمإ تادحوب ةلصتملا ةقاطلا تالبك عيمج ةيانعب صحفا
 ىلع لدت تامالع يأ نع ثحبا .ةقاطلا ردصمو هجوملا يفرط نم لك يف نامأب تاكرحملا

.(قورحملا لزعلاو حورجلاو ةيراعلا كالسألا ،لاثملا ليبس ىلع) تالباكلا فلت

•

 قوقشلا لثم ،فلتلل ةيجراخ تامالع ةيأ نع اثحب اهسفن ةقاطلا دادمإ ةدحو صحفب مق
.ةداتعملا ريغ حئاورلا وأ ةقرتحملا تامالعلا وأ

•

 ةقاطلا دادمإ ةدحو بحسب مقف ،ليغشتلا تاداشرإ قاطن يفو انمآ رايخلا اذه ناك اذإ
 تانوكم وأ يلخاد فلت يأ نع اثحب ايرصب ةدحولا صحف .ةيانعب اهيف هبتشملا

 اثحب لكيهلا ةحتف نم ققحت ،ةيطمنلا ةدحولا جورخ ءانثأ .ةنولم ريغ قطانم وأ ةقرتحم
.ماطحلا وأ ةفلاتلا تالصوملا نع

•

 صاخلا (PT) ةقاطلا جرد يف وأ (PEM) ةقاطلا لاخدإ تادحو يف لطع ثودح صرف رهظت دق
 يف اهجاردإب مقو ةلكشم لثمت يتلا ةقاطلا ةدحو بحسب مق ،ةلاحلا هذه يف .لكيهلاب
 وأ PT ةقاطلا ةدحو عم هئاقب وأ ةقاطلا ةدحو عم أطخلا ثودح نامضل رخآ زاهج وأ ىرخأ ةحتف

PEM.

•

 تامولعم ةداع هذه LED حيباصم رفوتو .ةقاطلاب ديوزت ةدحو لك يف LED تارشؤم ظحال
 قئاثولا عجار .(جارخإلا ةقاط ،لاخدإلا ةقاط ،لاطعأ ،OK ،لاثملا ليبس ىلع) ةلاحلا نع

.تارشؤملا هذه ىنعم ةفرعمل ةددحملا ASR 9000 ةيجذومنلا

•

ةفورعملا لاطعألاو لكاشملا نم ققحتلا .3 ةوطخلا

 ةقاطلا ةدحو لشف قفاوت نم ققحتلا نسحتسملا نم ،ةزهجألا لادبتسإ ةعباتم لبق
.ةزهجألا وأ جماربلا يف ةفورعم ءاطخأ يأ عم ةيطمنلا

 Cisco نم (BST) ءاطخألا نع ثحبلا ةادأ يف ثحبا:Cisco نم ءاطخألا نع ثحبلا ةادأ
 ،"(زارطلا مقر) ASR ةقاط"و ،"ASR 9000 ةقاط ةدحو لشف" لثم ةيساسأ تاملك مادختساب

 يتلا ةفورعملا لكاشملا نع ثحبا .كزاهج ىلع لمعي يذلا ددحملا Cisco IOS XR رادصإو
.ةيلعف لشف تالاح ثودح وأ ةقاطلا نع غالبإلا ءوس يف ببستت نأ نكمي

•

 ةلثامملا لكاشملل عمتجملا تايدتنمو Cisco معد قئاثو ةعجارم:Cisco نم معدلا قئاثو
.اهب ىصوملا تاحالصإلا وأ ةليدبلا لولحلاو اهنع غالبإلا مت يتلا

•

لادبتسالاو ةيحيحصتلا تاءارجإلا -4 ةوطخلا

:(يجوج - لوخدلا سبقمو جورخلا سبقم) دادعإلا ةداعإ
 .تالكشم هجاوت يتلا ةقاطلا ةدحو ىلع ةيانعب (JOJI) "ليصوت"و "جارخإ" ءارجإب مق

 ءانب اهجاردإ ةداعإ مث ايئايزيف ةقاطلا ةدحو وأ ةقاطلا ةبلع ةلازإ كلذ نمضتيو
.يدسجلا صحفلا ءانثأ أطخلا ىلع فرعتلا ىلع

•

 وأ ماطح يأل لماش يرصب صحف ءارجإب مق ،ةدحولا وأ ةقاطلا ةبلع بحس ءانثأ
.ةمكحم ريغ كالسأ

•

 ضرع ةئيب ةقاط مادختساب ىرخأ ةرم ةلاحلا نم ققحت ،نييعتلا ةداعإ دعب
.لوؤسملا

•

 تاحتفلا ربع ةقاطلا ةدحو لدبتساف ،جرد يف ةقاطلا تادحو نم يأ يف أطخ ثدح اذإ
.بيعم ةقاطلا جرد نأ وأ ةبيعم ةدحولا تناك اذإ ام لزعل

•

1. 



 ةداعإ لحت ملو ،ةقاطلا ةدحو وأ ةقاطلا ةبلع ىلإ ةلكشملا لزع مت اذإ :(RMA) لادبتسالا
 نكمي ،تالاحلا هذه يف .زاهجلا لشف ىلإ ريشت نأ لمتحملا نمف ،ةلكشملا نييعتلا

 ةدعاسملا زكرم موقيس ،ديكأتلا دنع .ققحتلل Cisco TAC عم ةلاح عفر ءالمعلل
 داوملا صيخرت ءدبل تالجسلا نم ققحتلاو ةلاحلا مييقتب Cisco نم ةينفلا

 تناك اذإ ،كلذ نم الدبو .ةرثأتملا ةقاطلا ةدحو وأ ةقاطلا جردل (RMA) ةعجرتسملا
 ،ايئاقلت وأ ةرشابم ةزهجألا لادبتسإ نمضتت كب ةصاخلا ةمدخلا ىوتسم ةيقافتإ

.يفاضإ ققحت ءارجإ نود ايئاقلت ةعجرتسملا داوملا صيخرت ةيلمع ءارجإ نكميف
 طاقتلال ىرخأ ةرم Power نيمضتب مق | show logging ليغشت:ةلدألا تالجس عمج

.قيثوتلا ضارغأل JOJI ةقاطلا ةدحوب ةقلعتملا تالجسلا
•

2. 

 

RP/0/RSP0/CPU0:ASR-9901-A#show logging | include Power 
0/RP0/ADMIN0:2024 Jul 24 00:29:21.051 IST: envmon[4804]: %PKT_INFRA-FM-6-FAULT_INFO : Power Module removal :INFO :0/PT0-PM1: 
0/RP0/ADMIN0:2024 Jul 24 00:31:26.404 IST: envmon[4804]: %PKT_INFRA-FM-6-FAULT_INFO : Power Module insertion :INFO :0/PT0-PM1:

 

 نيصاخلا SN و PID ىلع لوصحلا:(SN) يلسلستلا مقرلاو (PID) جتنملا فرعم عمج
.RMA ةيلمعل نيبولطملاو ،ةقاطلا ةدحو وأ ةبيعملا ةقاطلا ةقبطب

•

:رماوألا جارخإ جذومن

 

Command Syntax: 
RP/0/RSP0/CPU0:ASR-9901-A#show inventory location 

 
     

 
      

 
 

      
Sample Command: 

 
      

RP/0/RSP0/CPU0:ASR-9901-A#show inventory location 0/PT0 
 

     
 

Thu Dec 25 15:15:36.308 CST 
 

NAME: "0/PT0", DESCR: "Simulated Power Tray IDPROM" 
PID: A9K-AC-PEM        , VID: V03, SN: FOTXXXXXXX 

 
NAME: "0/PT0-PM0", DESCR: "1600W AC Power Module" 
PID: A9K-1600W-AC      , VID: V01, SN: PORXXXXXX 

 
NAME: "0/PT0-PM1", DESCR: "1600W AC Power Module" 
PID: A9K-1600W-AC      , VID: V01, SN: POGXXXXXXX 

RP/0/RSP0/CPU0:ASR-9901-A# 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


