
زارطلا مادختسإ عبتت نع يمسرلا ريرقتلا
ASR9K جذومنلا ىلإ دنتسملا 
تايوتحملا

ةمدقملا
عمتسم
دعب نع سايقلا نع ةرصتخم ةمدقم
 دعب نع سايقلا اذامل
SNMP لوكوتورب نع داعتبالا ىلإ ةجاحلا
قفدلا عبتت ايازم
جذومنلا ىلع ةدمتعملا دعب نع سايقلل ةينفلا تافصاوملا
دعب نع سايقلا فئاظو
دعب نع سايقلا تانوكم
غناي
زيمرت
لقنلا
ثدحلا ىلإ دنتسملا دعب نع سايقلا لباقم Cadence ىلإ دنتسملا دعب نع سايقلا
مادختسالا عبتت تانايب ميمصت تاداشرإ
زيمرتلا ططخم ديدحت ةيفيك
لقنلا ةكبش ميمصت رابتعإ
مادختسالا عبتت تانايب نيوكت تارايخ مييقت
مادختسالا عبتت تانايب نيوكت ةلثمأ
IOS-XR
يجراخلا بلطلا نيوكت ميسقت
رعشتسملا تاعومجم ديدحت
ةهجولا تاعومجم ديدحت
كارتشالا ديدحت
نيوكتلا لاثم لامكإ
يفتاهلا بلطلا ايازم
يف بلطلل نيوكتلا ميسقت
gRPC نيكمت
رعشتسملا تاعومجم ديدحت
كارتشالا ديدحت
لاثمو نيوكتلا بلاق لامكإ
يفتاهلا بلطلا ايازم
ثدحلا ىلإ دنتسملا دعب نع سايقلا
ثدحلا مادختسإ عبتت تانايب نيوكت
يفتاهلا بلطلا لاثمو نيوكتلا بلاق لامكإ
يفتاهلا بلطلا لاثمو نيوكتلا بلاق لامكإ
SHOW رماوأ مادختساب مادختسالا عبتت تانايب نم ققحتلا
مادختسالا عبتت تانايب ةعومجم
 ةكبش يف دعب نع سايقلل رشنلا تارابتعا



سايقملا رييغت
طقف ةبولطملا تانايبلا قفد
ةقفدتملا تانايبلا رادقم رابتعالا يف عض
عجارملا

ةمدقملا

عمتسم

ةزيمل عيرس مهف ىلع لوصحلا ىلع ءالمعلا ةدعاسم ىلإ يمسرلا ريرقتلا اذه فدهي
تامدخ هجوم يف اهذيفنت مت فيكو ماع لكشب "(MDT) جذومنلل اقفو دعب نع سايقلا"
اهنأ امك .نيوكتلا ليصافتو ميمصتلا تاداشرإ ضعب كلذ يف امب (ASR9K) 9000 عيمجتلا
هذه رشن ءانثأ ةديفم نوكتس يتلاو ،رشنلا ةيلمعب ةصاخلا تارابتعالا ضعب نمضتت
صخش يأل اعيرس اعجرم ريرقتلا اذه نوكي نأ نكمي ،ماع لكشب .ASR9K مادختساب ةزيملا
.ةزيملا هذه ىلع لمعي

ذيفنت ىلع نوكي زيكرتلا نأ الإ ،ةماع ةزيمك مادختسالا عبتت تانايب لاخدإ نم مغرلا ىلع
ASR9K، تاصنم اهمعدت يتلا تازيملا نأ يأ Cisco ةصنم اهمعدت ال ىرخألا ASR9K نوكي دقو
.ASR9K ب اصاخ تازيملا ذيفنت ضعب

دعب نع سايقلا نع ةرصتخم ةمدقم

اقفو .ةديفم ةيلمع تانايب عمج ةيلمع وه دعب نع سايقلا ، ةطيسب تارابعبو ، ةيادبلا يف
تاسايقلا عمج اهلالخ نم متي ةيلآ تالاصتإ ةيلمع وه دعب نع سايقلا ،ايديبيكيول
لابقتسالا ةزهجأ ىلإ اهلقنو اهيلإ لوصولا بعصي وأ ةديعب طاقن يف ىرخألا تانايبلاو
و ،tele = remote :ةينانويلا روذجلا نم ةقتشم اهسفن مادختسالا عبتت ةملك .ةبقارملل
metron = measure.

ةرادإ لوكوتورب ىلع دامتعالا يف ليوط لجس ةكبشلا يلغشمل نوكي ،ةكبشلا ةرادإل
ةبقارمل عساو قاطن ىلع SNMP لوكوتورب دامتعا نم مغرلا ىلع .(SNMP) طيسبلا ةكبشلا
مادختساب نيوكتلا ةردق دوجو نم مغرلا ىلع نيوكتلل همادختسإ متي مل هنأ الإ ،ةكبشلا
يئاقلتلا ليغشتلل ةيصن جمارب ىلع نولغشملا يوتحي .امئاد SNMP لوكوتورب
لثمل ايدحت لثمت ةيصنلا جماربلا نكلو ،ةيمويلا نيوكتلا ماهم عم لماعتلل ةبوتكملا
.اهترادإ بعصيو ماهملا هذه

نيوكت ةيلمع دمتعت .تانايبلا جذومن ىلع ةمئاقلا ةرادإلا ىلإ نولغشملا لقتنا مث نمو
ىلع NetConf لثم تالوكوتورب ةطساوب اهعفد متي يتلا YANG تانايب جذامن ىلع ةكبشلا
،ليغشتلا ديق اهنيوكت مت يتلا ةمدخلا نأ ينعي ال نيوكتلا عفد ،نآلا .لاثملا ليبس
ليغشت تقو سفن يف تامدخلا ليغشت تانايب ةبقارم اهنكمي ةيلآ كانه نوكت نأ بجي
تامولعملا عفدل دعب نع سايقلا اهمدختسي يتلاو ،oper تانايب جذامن ثيح انهو .نيوكتلا
يلاتلابو هيلإ دنتسي يذلا YANG تانايب جذومن وه نيوكتلا نإف ،كلذل .دعاست ،زاهجلا جراخ
نأ لجأ نم ،دعب نع سايقلا تانايب عم لاحلا وه امك ،اضيأ ةمدخلا نم ققحتلا نوكي نأ بجي
وأ جذومنلا مادختسإ تانايب عبتت حلطصملا ىمسي كلذل .يلالدلا رصنعلا سفن هل نوكي
.قفدلا عبتت عبتت

ذنم (IOS XR تب 32) cXR يف (MDT) جذامنلا ىلإ ةدنتسملا Telemetry ةينقت لاخدإ مت
يلعفلا تقولا نم بيرق تقو يف ةمهملا تانايبلا سايقو عيمجتب حمستو 6.1.1 رادصإلا
.ةثيدحلا ةكبشلا ليغشت تالكشم مظعمل ةعيرس ةباجإ رفوي امم



ىوتسملا ةيلاع مادختسالا عبتت ةينب

يتلا ةمظنملا تانايبلا جذامن نيسحت ىلع (MDT) ةددعتملا طئاسولا ميمصت ةزيم لمعت
دعاسي .هذه تانايبلا جذامن يف ةفرعم ةيمهألا ةغلاب تانايب رفوت امك ،ةكبشلا زاهج اهمعدي
ةجلاعم ماظن مادختساب نيدروملا ةددعتم مهتكبش ةرادإ ىلع ءالمعلا دعب نع سايقلا
ةكبشلا نم اهعيمجت متي يتلا تانايبلا نأل ارظن ةكبشلا ةرادإل كرتشم دحاو تاقيبطتو
.نيدروملا ذيفنت ربع ةدحوم يهو ريياعملا ىلإ دنتست

؛(SNMP NMS نوكت ام ةداع) ةيزكرم ةرادإ ةطحم نم (اهبحس) تانايبلا دادرتسإ راظتنا نم الدب
ءادألا تانايب يقابتسا لكشب (عفدلا) لاسرإب ةكبشلا ةزهجأ موقت ،MDT ةزيم مادختساب
ءاطخألا تاءاصحإو مزحلا هيجوت ةداعإ تامولعم لثم ،ةكبشلل ةيويحلا ماهملاب ةقلعتملا
.كلذ ىلإ امو ،ةركاذلا دراومو (CPU) ةيزكرملا ةجلاعملا ةدحوو ماظنلا ةلاحو

 دعب نع سايقلا اذامل

يف امهم ابناج اهحالصإو ءاطخألا فاشكتساو ليلحتلا ضارغأل تانايبلا عمج ناك املاطل
عمجل Syslog و CLI و SNMP لثم ةحاتملا تايلآلا نم ديدعلا كانه .ةكبشلا ةمالس ةبقارم
اهنكلو ادج ةليوط ةرتفل ةكبشلا تمدخ بيلاسألا هذه نأ نم مغرلا ىلع .ةكبش نم تانايبلا
قاطن ىلع تامدخلا نأ الإ ،يئاقلتلا ليغشتلا ىلع بلطلا ثيح ةثيدحلا ةكبشلا بسانت ال
تانايبلا رورم ةكرح تايئاصحإو ةكبشلا ةيامح تامولعم لاسرإ متي .ةيساسأ ربتعت عساو
متي ثيح ،NMS يف ةديعب ةطحم ىلإ ةيساسألا ةينبلاب ةقلعتملا ةيويحلا تامولعملاو
ءاطخألا فاشكتسأ يف قرغتسملا تقولا ليلقتلو يليغشتلا ءادألا زيزعتل اهمادختسإ
اذهو ،ةكبشلا دقع عيمج عالطتساب ليمعلا موقي ثيح SNMP لثم بحس جذومن .اهحالصإو
ءالمعلا نم ديزملا دجوي ال امدنع ةكبشلا دقع ىلع ةجلاعملا لمح ديزت .لاعف ريغ جذومن
تانايبلا قفد ةيناكمإ عفدلا جذومن رفوي ،كلذ نم سكعلا ىلع لب .مهئارآ عالطتسال
رفوي يذلا ،عفدلا زارط دعب نع سايقلا حيتي .ليمعلا راطخإو ةكبشلا جراخ رارمتساب
.ابيرقت يلعفلا تقولا يف ةبقارملا تانايب ىلإ لوصولا ةيناكمإ

قيسنتب اهلاسرإو تاهجوملا نم ةيمهألا تاذ تانايبلا ديدحتل ةيلآ قفدلا عبتت رفوي
ةكبشلل قيقد طبض ءارجإ ةيلآلا هذه حيتتو .ةبقارملل دعب نع ةرادإلا تاطحم ىلإ يسايق
حيتت .ةسالسب اهليغشتل ةيمهألا غلاب رمأ وهو ،يلعفلا تقولا يف تانايبلا ىلإ ادانتسا
دعب نع سايقلا لالخ نم ةحاتملا تانايبلل ىلعألا ددرتلاو ةقد رثكألا ليدعتلل ةيلباقلا
لكشب اهلحو تالكشملا فاشكتسأ ىلإ كلذ يدؤي مث نمو ،ءادألل لضفأ ةبقارم ةيناكمإ
.لضفأ



نم ةءافك رثكأ وحن ىلع ةكبشلل يددرتلا قاطنلا ضرع نم ةدافتسالا ىلع دعاسي وهف
ةينقت لضفب .ريوطتلا ةيلباقو رطاخملا مييقتو تاطابترالا مادختساو ةمدخلا ثيح
ةكبشلا يلغشم فرصت تحت يلعفلا تقولا يف تانايبلا نم ديزملا رفوتي ،قفدلا عبتت
.رارقلا ذاختإ ةيلمع نيسحت ىلع دعاسي امم

SNMP لوكوتورب نع داعتبالا ىلإ ةجاحلا

ةقيرطلا ريغتت ملو دوقع ةثالث ذنم ادوجوم (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب ناك
ةيقيقحلا ةلكشملا .ةثيدحلا تاكبشلل ةبقارملا تاجايتحإ عم بسانتتل اهب لمعي يتلا
.SNMP ذيفنت ةعرس يه

يف يه طيسبلا تاكبشلا ةرادإ لوكوتورب اهحرطي يتلا ةثالثلا ةيسيئرلا تايدحتلا نإ
تاكبشلا ةرادإ لوكوتورب نإف يلاتلابو ،يساسألا يتايلمعلا هكولس نم ءزج عقاولا
اهتعيبطب دعب نع سايقلا نيوانعو نيسحتلل ةمودعم/ةليلق ةحاسم رفوي طيسبلا
.اهعيمج ثالثلا

●ةيروف ةبقارم ىلإ ةجاحلاو ذيفنتلا ةعرس

لالخ نم يطخ لكشب لمعت يتلا GetBulk / GetNext تايلمع - بحسلا جذومن SNMP مدختسي
ةلاح يف ةددعتم تابلط ميدقت مزلي ،كلذ ىلإ ةفاضإلاب .ىتح رخآ ىلإ دومع نم لوادجلا زايتجإ
يتلا تاقانتخالا ربكأ وه اذهو  .ةدحاو ةمزح يف اهئاوتحإ نكمي ال يتلا ةريبكلا لوادجلا
ةميدق اهلاسرإ متي يتلا تانايبلا نوكت ام ابلاغو ،SNMP لوكوتورب ءاطبإ يف ببستت
ةبقارم تابلطتمل لوبقم ريغ ةطاسبب ريخأتلا اذهو .قئاقد لالخ نيعم ينمز لماع ببسب
.ةثيدحلا ةكبشلا

نم لاخ هتعيبطب وهو ،عفدلا جذومن (جذومنلا ىلإ دنتسملا دعب نع سايقلا) MDT مدختسي
جاتحت يهف .ةرتف يأ يفو نم ىلإ لسرتس يتلا تانايبلا فرعي هنأل هالعأ ةروكذملا دويقلا
ةعرسلل اقبسم ةممصم ةيلخاد بلاوق مادختساو تانايبلا عمجل دحاو ثحب ىلإ طقف
لقأ تقو يف تانايبلا نم ديزملا ميلست ةيناكمإ حيتي امم ةيلخادلا تايلمعلل ةقئافلا
.ريثكب

●نيسحتلا تارايخ صقنو ةيفاضإلا تاقفنلا

ةيلخاد تانايب ىنبك عقاولا يف SNMP ةطساوب اهبحس متي يتلا تانايبلا نيزخت متي
ةدقع موقت ثيح دهاشملا فلخ يفاضإ لمع اذه .ةدقعلا ةطساوب ايلخاد اهليوحت مزليو
نيسحت تايلمع كانه .SNMP قيسنت يف ةيلخادلا تانايبلا ىنب نييعتب ةكبشلا
.ةيفاك ريغ لازت ال اهنأ الإ ،اهب مايقلا متي ةيلخاد

دحلا ءارجإو ةرشابم ةيلخادلا تانايبلا ىنب بحسب TeleEmetry ةينقت موقت ،ىرخأ ةيحان نم
ردق لقأب تانايبلا ثدحأ ريفوت يلاتلابو ،تانايبلا هذه لاسرإ لبق ةجلاعملا نم ىندألا
.دهجلاو تقولا نم نكمم

●لمعلا ءابعأل ةيطخلا ةعيبطلا

علطتسن انك ول ىتح ،ةدقعلا ىلع يفاضإ لمع ءبع ىلإ يدؤيس يفاضإ عارتقا زكرم لك
تامولعم ةدعاق سفن ىلإ يزاوتملا لوصولا يدؤي .هسفن تقولا يف ةقدب تانايبلا سفن
.ةيزكرملا ةجلاعملا ةدحول ىلعأ مادختساو أطبأ ةباجتسإ ىلإ ةددعتم عارتقا زكارم نم ةرادإلا
ءزج ىلإ ةددعتم تاطحم لصت ثيح ،ةريبكلا لوادجلا ةلاح يف صاخ لكشب كلذ ىلجتيو
.هسفن ةرادإلا تامولعم ةدعاق لودج نم فلتخم

تناك اذإ مزحلا خسنو ةدحاو ةرم تانايبلا بحس ىلإ دعب نع سايقلا جاتحي ،ىرخأ ةيحان نمو
لوكوتورب ربع بحسلا قوف جذومنلا عفد  .ةددعتم تاهجو لبق نم ةبولطم تانايبلا سفن
SNMP ريوطتلاو ةعرسلل. 



اريغت ريغتي تانايبلا عمج يف عبتملا جهنلا نإف ،ةددعتملا ةيراجتلا ةلماعملا ةطساوبو
ايجولونكتل ةيسيئرلا طاقنلاب هتنراقمو هاندأ لودجلا يف دري ةيساسألا هئدابمو ايرذج
SNMP.

(SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب (MDT) جذومنلا ىلإ دنتسملا دعب نع سايقلا
ةينآ ريغ تامولعم يلعفلا تقولا تامولعم
ةريبك ةجردب ريوطتلل لباق ريغ ةيلاع ريوطت ةيلباق
بحسلا جذومن عفدلا جذومن
تمتؤم ريغ عوفدملا تانايبلا جذومن/ةتمتألل ةيزهاجلا

قفدلا عبتت ايازم

:يف ةديفم ةقفدتملا يلعفلا تقولا يف تانايبلا مادختسإ عبتت تانايب دعت

يددرتلا قاطنلا ضرع مادختسإ ةبقارم دنع :تانايبلا رورم ةكرح نيسحت/ةعسلا طيطخت
ةداعإو اهتلازإ وأ تاطابترإ ةفاضإ لهسألا نم ،رركتم لكشب ةكبشلا يف مزحلا طاقسإ تالاحو
ةداعإ لثم تاينقت مادختساب .كلذ ىلإ امو لمعلا ميظنت ليدعتو تانايبلا رورم ةكرح هيجوت
نم عرسأ لكشب هيجوتلا ةداعإو ديدج راسم ىلإ ليدبتلا ةكبشلل نكمي ،عيرسلا هيجوتلا
ةباجتسإ تقو ريفوت ىلع قفدلا عبتت تانايب دعاست .SNMP عالطتسإ لصاف ةيلآ
.عرسأ لكشب تانايبلا رورم ةكرحل عيرس

ةيلاكشإ ةلاح روهظ دعب ثدحت يتلا لاطعألا تالاح فاشتكا ىلع دعاسي :لضفأ ةيؤر ةيناكمإ
.ةقئاف ةعرسب اهيدافتو ةكبشلا يف

جذومنلا ىلع ةدمتعملا دعب نع سايقلل ةينفلا تافصاوملا

Telemetry قيبطتل ةيسيئرلا تانوكملاو ةينفلا فئاظولا يلاتلا مسقلا لوانتي
.MDT راصتخالاب فورعملا IOS XR جذومن ىلإ دنتسملا

دعب نع سايقلا فئاظو

.ةطبارتمو ةلصفنم ةيفيظو لتك ثالث يف مادختسالا عبتت لمع راطإ ميظنت متي

وأ ليلحت ميظنت اهب متي يتلا ةقيرطلا يهو ،تانايبلا ليثمتب قلعتت ىلوألا ةلتكلا
.ةرئاطلا نتم ىلع تامولعملا ةلاحإ تاسايق

تانايب دعب نع سايقلا تانايب مجرتي ،ينمز لصاف لك يف .زيمرتلا نع ةيناثلا ةلتكلا
زاهج نوكي نأ بجي ،لاحلا ةعيبطبو .كلسلا ربع هلسلست نكمي قيسنت ىلإ هالعأ سايقلا
نم ةقباطم ةخسن ىلع لوصحلل تانايبلا زيمرت كف ىلع ارداق رخآلا فرطلا ىلع مكحتلا
.زاهجلا ةطساوب اهلاسرإ مت يتلا ةيلصألا تانايبلا

لقنل همادختسإ متي يذلا تالوكوتوربلا سدكم وه اذه .لقنلاب قلعتي ريخألا لتكلاو
.ةزهجألا نيب تانايبلا

ةدنتسملا دعب نع سايقلل ةيئانبلا لتكلل ةيسيئرلا ةينبلا يلاتلا لودجلا صخلي
:جذومنلا ىلإ

ةلاد تانوكملا
تانايبلا ليثمت غناي تانايب جذامن
زيمرت GPB / GPB فصولا يتاذ
لقنلا TCP/gRPC



مادختسالا عبتت ءانب لتك 3 لودج

دعب نع سايقلا تانوكم

تانوكملا مهف مهملا نم ،ةيساسألا نيوكتلا عطقو دعب نع سايقلا لمع ةيفيك مهف لبق
ىلع دعب نع سايقلا ةينقت دمتعت .يلاثم دادعإ مييقت لجأ نم دعب سايقل ةفلتخملا
تاردقلا ديدجلا ةيساسألا ةينبلا لمع راطإ رفوي ثيح IOS XR ةجمربلا ةيلباق ةعومجم
.ةكبشلا ةتمتأل ةيساسألا

نم ةجمربلا ةيلباق سدكم لبق نم اذه مدختسيو ،تانايبلا ةجذمنل ارايعم ارخؤم Yang حبصأ
Cisco ربع نكمي ام عرسأب اهلمحو اهريفشت نكمي ةلكيهم تانايب ةعومجم ليكشتل
نيوكت ةادأك اضيأ اهمادختسإ نكمي يتلا ةريبكلا ةزيملا غناي ةنورم رفوت .ةكبشلا
زيمرت تاقيسنتب هذه تانايبلا جذامن جمد متيو .يئاقلتلا ليغشتلا تايلمعل
.ةكبشلا تاليلحتل الماك الح MDT لعجل ةددحم لقن تالوكوتوربو

اماه انوكم YANG تانايب جذومن حبصي ،جذومنلا مادختسإ عبتت تانايب دادعإل ةبسنلاب
.اهليلحتو تانايبلا عمجل مزاللا تانايبلا قفدت نيكمتل

IOS XR ةجمربلا ةيلباق ةمزح

غناي

تانايبو نيوكتلا تانايب ةجذمنل ةمدختسملا تانايبلا ةجذمن ةغل" مساب غناي فرعيو
ةغل ةينب نع ةلصفنملا اهتعيبط ببسبو ."ةكبشلا ةرادإ تالوكوتوربل تاراطخإلاو ةلاحلا
.تاودالا نم ةعونتم ةريبك ةعومجم عم لعافتلل غنايلا ذيفنت نكمي ةيجذومن ةجمرب

لسلست ددحت ىتلا ةيعرفلا تادحولاو تادحولا موهفم لوح ةينبم غناي جذامن تانايب ىنب
تاءارجإ كلذ يف امب تايلمع ةدع يف اهمادختسإ نكمي ىتلا ةضوملا لثم ةرجش يف تانايبلا
.راطخالا ةجلاعمو نيوكتلا

ربتعت ةثالث نم لقا اهنم مادختسالل ةحاتم // غناي // تازارط نم ةددعتم رداصم كانه
: ةيساسأ

●Cisco نم ةصاخلا / ةيلصألا زرطلا

●config نبوأ



IETF●

يدروم نم ديدعلا ةطساوب اهرشن متيو يلصأ زارط اضيأ هذه ىمست :Cisco نم ةصاخ جذامن
Cisco-IOS-XR-ptp-oper.yang لاثملا ليبس ىلع .Cisco كلذ يف امب ،ةزهجألا

ددحي .ةكبشلا يلغشم نم ةيمسر ريغ لمع ةعومجم وه OpenConfig: OpenConfig جذامن
OpenConfig زرط YANG تازيملا نيوكتل اهمعد نيدروملا عيمج ىلع بجي يتلا ةعئاشلا
openConfig-interfaces.yang ،لاثملا ليبس ىلع .ماهملل ةيويحلا

نيوكتلا فصت يتلا ةعئاشلا YANG تادحو نم اليلق اددع IETF ددحت امك :IETF جذامن
امو ،IPv6 و IPv4 لثم) ةعئاشلا ىرخألا تانايبلا عاونأ ددحتو ،ةمدخلا ةدوجو ،تاهجاولل يساسألا
ietf-syslog-types.yang ،لاثملا ليبس ىلع .(كلذ ىلإ

ةجذمنل ةدحوملا ةقيرطلا عم نوعئابلا براقتيو .ةحاتملا OpenConfg جذامن Cisco معدت
.نيعئابلا ةددعتم ةئيب معدل تانايبلا

:غناي جذامن نم عاونأ ةثالث كانهو

.1يتايلمع
.2نيوكتلا
.3ءارجإلا

-* اهنأ ىلع اهديدحت نكمي يتلا ةيليغشتلا غناي جذامنب الإ دعب نع تاسايقلا متهت الو
oper-*.yang.

.RFC 7950: https://tools.ietf.org/html/rfc7950 يف Yang ديدحت متيو

زيمرت

ىلإ (ةلاحلاو تانئاكلا) تانايبلا ةمجرتب ("فلم ىلإ تانايبلا ليوحت" وأ) زيمرتلا موقي
ءاغلإ") تانايبلا زيمرت كفب لبقتسملا موقي امدنع .ةكبشلا ربع هلاسرإ نكمي قيسنت
.ةيلصألا تانايبلل ايلالد ةقباطم ةخسن هيدل نوكي ،("اهلسلست

هنأ ىلع XML ىلإ ةيادبلا يف رظني ناك ،دعب نع سايقلل ىلوألا ريوطتلا لحارم ءانثأ
XML عم كلذ عم ةلكشملا .تامالعلا ىلع مئاقلا هلكيه ببسب لوألا رايخلل زيمرتلا ةغيص
Cisco لبق نم اريخأ (لجوج لوكوتورب نزاخم) GPB دامتعا مت .ةينب زيمرت طوغضم ريغ ناك
.ريفشتلا تايلمع يف ةعرسلاو ةءافكلا نسحي هنأل

:دعب نع قفدتلل ريفشت تارايخك GPB نم ناعون كانه

GPB 1طوغضم.
GPB 2فصولا يتاذ.

https://tools.ietf.org/html/rfc7950


وه GPB عبتت عبتت عبتت عبتت عبتت عبتت عبتت يقيسنت نيب يساسألا قرفلا
.سايقلا تانايب عبتت تانايب قفد لخاد حيتافملا زيمرتو امهليثمت ةيفيك

JSON كف ابيرقت قيبطت يأل نكميو همهف لهسي مادختسالا لهس رخآ زيمرت ططخم وه
.هزيمرت

لوح ةنراقم دجوت .زيمرتلا ططخمل تايبلسلاو تازيملا نم ليلق ددع دجوي ،رشنلا روظنم نم
.مادختسالا عبتت مسق ميمصت تاداشرإ يف فلتخم زيمرت ططخم

لقنلا

:لقنلا تالوكوتوربل ةنكمم تارايخ ةثالث دعب نع سايقلا رفوي

TCP●

gRPC●

UDP●

:عمجملاو ةدقعلا نيب ةسلج ءدبل نيفلتخم ءدب يعضو TeleRate ددحي امك

●يفتاه لاصتا

●يفتاهلا بلطلا

.لقنلا لمع ةسلج ءاشنإ ةيفيك يف طقف نيعضولا نيب قرفلا نوكتي

مداخلا ذفنم وحن ماظن ةمزح لاسرإب لاصتالا زاهجلا أدبي ،يجراخلا بلطلا تاسلج ءانثأ
ىلع زاهجلا نع اديعب تانايبلا تاقفدت عفد متي ،لاصتالا سيسأت دعب .اقبسم نوكملا
.روفلا

راظتنا يف TCP ذفنم ىلإ يبلس لكشب هجوملا عمتسي ،يفتاهلا بلطلا لمع تاسلجل
.مداخ لاصتا

لازي ال زاهجلا نأل هسفن مداخلا ةطساوب هجوملا حسم متي ال ،ةسلجلا ءاشنإ درجمب ،كلذ عمو
ريغ تانايبلا عالطتسإ موهفم ،عقاولا يف ،MDT يف .تانايبلا عفد تايلمع نع الوؤسم
.ىتح دوجوم

TCP نكمي هنأل دعب نع سايقلل اقبسم ةددحملا لقنلا ةقيرط ،يضارتفا لكشب ،وه
.رايخك نيوكتلا يف ةريبك ةلوهسب مستيو هيلع دامتعالا



هميمصت مت .ةئيب ةيأ يف هليغشتل هميمصت مت ردصملا حوتفم ايرصع اراطإ gRPC دعت
.تازيملا نم ةينغو ةنسحم ةعومجم رفويو HTTP/2 ةمق ىلع

نع سايقلا لباقم Cadence ىلإ دنتسملا دعب نع سايقلا
ثدحلا ىلإ دنتسملا دعب

مت ةيرود ةرتف يف امإ ةهجولا ىلإ ةكرتشملا تانايبلا ةعومجم نم تانايبلا قفدت متي
MDT نيوكت متي ناك اذإ ام ىلع كولسلا اذه دمتعيو .ثدح ثودح دنع طقف وأ اهنيوكت
.ثدحلا ىلإ دنتسملا دعب نع سايقلا وأ بلطلا ديدحت ىلإ دنتسملا دعب نع سايقلل

رابتخالا ىلإ دنتسملا دعب نع سايقلل لثامم ثادحألا مادختسإ عبتت تانايب نيوكت
لصافلا ةميق نيوكت يدؤي .قرفلا وه طقف ةنيعلل ينمزلا لصافلا نوكي ثيح ،يتاذلا
ىلإ ةدنتسملا سايقلا عبتت تانايب يف كارتشالا نييعت ىلإ رفص ىلإ ةنيعلا ينمزلا
يف كارتشالا نييعت ىلإ ةيرفص ريغ ةميق يأ ىلإ ينمزلا لصافلا نيوكت ءانثأ ،ثدحلا
.أطخلا ديدحت ىلإ دنتست عبتت عبتت تانايب

.رييغتلاب ةطبترم ثادحأل ثدحلا مادختسإ عبتت تانايب مادختساب ىصوي

مادختسالا عبتت تانايب ميمصت تاداشرإ

يلي اميف ،مادختسالا عبتت تانايب سدكم يف تانوكملا نم ديدعلا كانه ،حضوم وه امك
.XR ةزهجأ مادختسإ عبتت تانايب ذيفنت ءانثأ اهتاعارم بجي يتلا تاداشرإلا ضعب

زيمرتلا ططخم ديدحت ةيفيك

ىلإ (ةلاحلا ،تانئاكلا) تانايبلا مجرتي يلسلستلا ليوحتلا وأ ريفشتلا نإف ،انركذ امكو
وأ تانايبلا ريفشت كفب لبقتسملا موقي امدنع .ةكبشلا ربع هلاسرإ نكمي قيسنت
.ةيلصألا تانايبلل ايلالد ةقباطم ةخسن هيدل نوكي ،اهلسلست ءاغلإ

.مادختسالا ةلوهسو كلسلا ةءافك ثيح نم ةفلتخملا زيمرتلا تارايخ فلتختو

زيمرت زجوم فصو ةزهجألا ىلع ةءافكلا
ةيكلسلا رخآ رابتعإ

GPB (طوغضم)

يئانث ءيش لك
يتلا ميقلا ءانثتساب)
(لسالس يه
لدعمب ربكأ ةعرس
نم اديقعت رثكأو فعضلا
ةيليغشتلا ةيحانلا
ةبسنلاب سيل نكلو)
(SNMP لوكوتوربل

يلاع جذومن لكل Proto فلم

GPB - KV (ميق جوز
(حيتافملا

ةلسلسلا حيتافم
ةيئانثلا ميقلاو
يتلا ميقلا ءانثتساب)
(لسالس يه
 ،فاعضأ 3 لدعمب ربكأ
لازت ال :ةيلصألا جذامنلا
ءامسأ ةفرعم ىلإ ةجاحب
حيتافملا

ضفخنم ىلإ طسوتم كفل دحاو proto. فلم
زيمرتلا

نوسج لسالس ءيش لك ضفخنم ةءارقلل لباق زارط .دودو



ميقو حيتافم

صاخشألا لبق نم
ةلوهسب مستيو
ةلوهسو مادختسالا
ليلحتلا

.زيمرتلا ططخمل ةنزاوتمو ةديج فصتنم ةطقن GPB-KV يطعي

ىلع ةدوجوملا ةنراقملا يلي اميف ،راتخملا زيمرتلا ططخمل ةلاسرلا لوطب قلعتي اميف
.كلسلا

تيابلاب ةلاسرلا لوط - زيمرتلا ةنراقم

لقنلا ةكبش ميمصت رابتعإ

تانايب عضو ءانثأ .يددرتلا قاطنلل ةفلتخم تابلطتم ضرفي فلتخملا زيمرتلا رايخ
يددرتلا قاطنلا دادمإب ةيانعلا ىلإ ةكبشلا لغشم جاتحي ،رابتعالا يف مادختسالا عبتت
نم لقأ كالهتسإ ،ةلداع ةركف ىلع لوصحلل طقف .راتخملا زيمرتلا ططخمل اقفو يفاكلا
.زيمرتلا ططخمل ةنراقم لكل قاطنلا ضرع

ةكبشلل يددرتلا قاطنلا ضرع ةنراقم



cisco لمعتسي نأ يصوي KV-GPB. ةحارلاو ةءافكلا نيب ةديج طسو ةطقنك لمعي وهف.

مادختسالا عبتت تانايب نيوكت تارايخ مييقت

عيمجل مهف لغشملا ىدل نوكي نأ بجي ،جذومنلا مادختسإ عبتت تانايب نيوكت ءانثأ
تارايخلا ىلإ ادانتسا .مادختسالا عبتت تانايب يف كرتشت يتلا ةفلتخملا تانوكملا
رايتخإ ءرملل نكمي ،هالعأ لصفم وه امك قفدتلا هاجتاو زيمرتلاو لقنلل ةرفوتملا
.لضفأ لكشب ةئيبلا مئالت يتلا ةعومجملا

:يه ةعبرألا ةيسيئرلا تانوكملاو

.1لقنلا
.2زيمرت
.3لمعلا ةسلج هاجتإ
.4غناي تانايب جذامن

مادختسإ ربع امإ مادختسالا عبتت تانايب ريفوت ةدقعلل نكمي ،انركذ امكو :لقنلا
.HTTP/2 لوكوتورب ربع gRPC وأ UDP لوكوتورب وأ TCP لوكوتورب

رفوت gRPC ةينقت نأ الإ ،ةطاسبلل لضفملا رايخلا وه TCP لوكوتورب نأ نم مغرلا ىلع
.نامألا رظن ةهجو نم ةيفاضإ ةزيم اهرابتعا نكمي يتلاو ةيرايتخإ TLS ةيناكمإ

تادحو نم نيفلتخم نيرايعم يف دعب نع سايقلا تانايب ريفوت هجوملل نكمي :زيمرتلا
.فصولا يتاذو مجحلا ريغص GPB زاهج :Google لوكوتوربل تقؤملا نيزختلا

غناي زارط لكل ةديرف proto. ةزيم بلطتي هنكلو ةيلاعف زيمرتلا رثكأ وه طوغضملا GPB نإ
اهنأ الإ ،ةءافك لقأ gpb تانايب ةدعاق نإف ،هسفنب هسفن فصي هنألو .هقفدت متي
اهريرمت متي حيتافملا نأل كلذو ،YANG تازارط عيمج زيمرت كفل درفم proto. فلم مدختست
.proto. يف لسالسك

نكمي .مادختسالا عبتت تانايب رشن يف لمعلا ةسلج ءدبل نارايخ كانه :لمعلا ةسلج هاجتإ
.هجوملاب "يفتاهلا لاصتالا" عمجملل نكمي وأ عمجملاب "يفتاهلا لاصتالا" هجوملل

Cisco نم ةجمربلا ةيلباق ةعومجم و تانايبلا ةجذمنل ةعانصلا يف لوبقملا رايعملا وه غناي
نكمي ام عرسأب اهلمحو اهريفشت نكمي ةبكرم تانايب ةعومجم ليكشتل اضيأ اهمدختست
.ةكبشلا ربع

تمت امك ةنيعم لقن تالوكوتوربو زيمرت تاقيسنتب ةنرتقملا هذه تانايبلا جذامن لمعت
الماكتم الح (MDT) جذومنلا ىلإ دنتسملا دعب نع سايقلا لعج ىلع هالعأ هتشقانم
.تاليلحتلل

مادختسالا عبتت تانايب نيوكت ةلثمأ

IOS-XR

يجراخلا بلطلا نيوكت ميسقت

لاسرإو عمجملا ىلإ TCP ةسلج ءدب نع الوؤسم هجوملا نوكي ،يفتاهلا بلطلا عضو يف
.كارتشالا يف رعشتسملا ةعومجم ةطساوب اهديدحت مت يتلا تانايبلا



تا
عبتت تانايب نيوكت" نإف ،نيوكتلا رظن ةهجو نممادختسالا عبتت تانايب لاص
اهقفدت ديرن يتلا تامولعملا ددحن نحن ،الوأ .تاوطخ ثالث نم نوكتت ةيلمع يه "مادختسالا
قفدت بجي يتلا ةهجولا ددحن نحن ،ايناث .رعشتسملا ةعومجم نيوكت تحت اهطاقتلإو
تامولعملا مدختسن ،اثلاث .ةهجولا ةعومجم نيوكت تحت تامولعملا لجسنو اهيلإ تامولعملا
.يلعفلا كارتشالا نيوكتل نيتقباس نيتوطخ يف ةددحملا

.1رعشتسملا تاعومجم ديدحت
.2ةهجولا تاعومجم ديدحت
.3كارتشالا ديدحت

رعشتسملا تاعومجم ديدحت

نيوكتلا بلاق رفوي .اهقفدت متيس يتلا تامولعملا رعشتسملا ةعومجم نيوكت ددحي
.رعشتسملا تاعومجم نيوكتل بولطملا نيوكتلا يلاتلا

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)#telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#sensor-group <Sensor-Group-Name>

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path <Sensor-Path>

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# commit

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# end

RP/0/RP0/CPU0:XR#

لاثم دجوي ثيح هجوملل (CLI) رماوألا رطس ةهجاو نم يلعفلا لاثملا يلاتلا لاثملا حضوي



:رعشتسملا ةعومجم نيوكتل يقيقح

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)#telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#sensor-group SensorGroup101

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path Cisco-IOS-XR-infra-statsd-

oper:infra-statistics/interfaces/interface/latest/generic-counters

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# commit

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# end

RP/0/RP0/CPU0:XR#

:SensorGroup فيرعت سفن نم ءزجك ةددعتم رعشتسم تاراسم انيدل نوكي نأ نكمي

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)#telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#sensor-group SensorGroup101

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path sensor-path Cisco-IOS-XR-infra-

statsd-oper:infra-statistics/interfaces/interface/data-rate

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path Cisco-IOS-XR-infra-statsd-

oper:infra-statistics/interfaces/interface/latest/generic-counters

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# commit

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# end

RP/0/RP0/CPU0:XR#

ةهجولا تاعومجم ديدحت

.اهيلإ تامولعملا هيجوت متيس يتلا ةهجولا ةهجولا ةهجولا ةعومجم نيوكت ددحي

ةيسيئر ريياعم ةثالث هل

.1لمعلا ةسلج هاجتإ
.2همادختسإ دارملا زيمرتلا
.3همادختسإ دارملا لقنلا لوكوتورب

:لاثم يلي اميف

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)# telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)# destination-group DestGroup101

RP/0/RP0/CPU0:XR(config-model-driven-dest)#  address family ipv4 10.1.1.1 port 5432

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#   encoding self-describing-gpb

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#   protocol tcp

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)# commit

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# end

RP/0/RP0/CPU0:XR#

كارتشالا ديدحت

نم ةريخأ ةعطقك اعم ةهجولا ةعومجمو رعشتسملا ةعومجم تامولعم طبر ىلع كارتشالا لمعي
.كارتشالا نم ءزجك ةنيعلا ينمزلا لصافلا ديدحت متي .نيوكتلا



:لاثم يلي اميف

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#subscription Subscription101

RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id SensorGroup101 sample-interval 30000

RP/0/RP0/CPU0:XR(config-model-driven-subs)#destination-id DestGroup101

RP/0/RP0/CPU0:XR(config-model-driven-subs)# commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)# end

RP/0/RP0/CPU0:XR#

نيوكتلا لاثم لامكإ

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#conf

RP/0/RP0/CPU0:XR(config)#

RP/0/RP0/CPU0:XR(config)#telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#sensor-group SensorGroup101

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path Cisco-IOS-XR-infra-statsd-

oper:infra-statistics/interfaces/interface/latest/generic-counters

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)#destination-group DestGroup101

RP/0/RP0/CPU0:XR(config-model-driven-dest)#address family ipv4 10.1.1.2 port 5432

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#encoding self-describing-gpb

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#protocol tcp

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#subscription Subscription101

RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id SensorGroup101 sample-interval 30000

RP/0/RP0/CPU0:XR(config-model-driven-subs)#destination-id DestGroup101

RP/0/RP0/CPU0:XR(config-model-driven-subs)#commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)#end

RP/0/RP0/CPU0:XR#

يفتاهلا بلطلا ايازم

●.لقنلا تارايخل عسوأ ةنورم

●.ةدراولا ةرادإلا رورم ةكرحل ذفانملا حتف ىلإ ةجاح ال

●.عيمجتلاو لامحألا ةنزاوم

يف بلطلل نيوكتلا ميسقت

كرتشيو هجوملا ىلإ MDT قيسنت / لبقتسم / عمجم لخدي ،يفتاهلا بلطلا عضو يف
ليمعلاو مداخك هجوملا لمعي .تاكارتشا يف وأ رثكأ وأ دحاو رعشتسم راسم يف ايكيمانيد
.لابقتسإ زاهجك

نم دعب نع سايقلا تانايب تانايب قفدب هجوملا موقيو طقف ةدحاو لمع ةسلج نيوكت متي
ءاغلإب ملتسملا موقي امدنع يكيمانيدلا كارتشالا اذه يهتني .لمعلا ةسلج سفن لالخ
.لمعلا ةسلج ءاهتنا دنع وأ كارتشالا



لط
مادختسالا عبتت تانايب ب

طقف مق .نيوكتلا يف MDT ةهجو لك ديدحتل ةجاح الف ،هجوملا ىلإ "dials-in" عمجملا نأ امب
مادختسالا عبتت كارتشا نيكمتب مقو ،كليمع لصتاو ،هجوملا ىلع gRPC ةمدخ نيكمتب
.يكيمانيد لكشب هديرت يذلا

ثالث نم ةيلمع يه "مادختسالا عبتت تانايب نيوكت" ةيلمع نإف ،نيوكتلا رظن ةهجو نم
ةهجولا ددحن نحن ،ايناث .gRPC نيكمت ىلإ جاتحن ،الوأ .هالعأ ةحضوملا كلتل ةهباشم تاوطخ
مدختسن ،اثلاث .Sesnor ةعومجم نيوكت نمض اهطبضنو اهيلإ تامولعملا لاسرإ بجي يتلا
.يلعفلا كارتشالا نيوكتل نيتقباس نيتوطخ يف ةددحملا تامولعملا

.gRPC1 نيكمت
.2رعشتسملا تاعومجم ديدحت
.3كارتشالا ديدحت

عيسوتلل رقنا
gRPC عم طقف موعدم يفتاهلا بلطلا عضو
gRPC عم طقف موعدم يفتاهلا بلطلا عضو
gRPC نيكمت

.عمجملا نم ةدراولا تالاصتالا لوبقل هجوملا ىلع gRPC مداخ نيكمت انمزلي ،الوأ

عيسوتلل رقنا
●.أطخ ضرع متي ،رفوتم ريغ ذفنملا مقر ناك اذإ .57999 و 57344 نيب <port-number> حوارتي

.أطخ ضرع متي ،رفوتم ريغ ذفنملا مقر ناك اذإ .57999 و 57344 نيب <port-number> حوارتي



RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)# grpc

RP/0/RP0/CPU0:XR(config-grpc)#port 57890

RP/0/RP0/CPU0:XR(config-grpc)#commit

RP/0/RP0/CPU0:XR(config-grpc)#end

RP/0/RP0/CPU0:XR#

رعشتسملا تاعومجم ديدحت

نيوكتلا بلاق رفوي .اهقفدت متيس يتلا تامولعملا رعشتسملا ةعومجم نيوكت ددحي
.رعشتسملا تاعومجم نيوكتل بولطملا نيوكتلا يلاتلا

لاثم دجوي ثيح هجوملل (CLI) رماوألا رطس ةهجاو نم يلعفلا لاثملا يلاتلا لاثملا حضوي
رعشتسملا ةعومجم نيوكتل يقيقح

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)#telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#sensor-group SensorGroup101

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path openconfig-

interfaces:interfaces/interface

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# commit

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# end

RP/0/RP0/CPU0:XR#

كارتشالا ديدحت

ديدحت متي .نيوكتلا نم ريخألا ءزجلاك اعم gRPC و Sensor-Group طبر ىلع كارتشالا لمعي
.كارتشالا نم ءزجك ةنيعلا ينمزلا لصافلا

.كارتشالا نيوكتل بولطملا نيوكتلا يلاتلا نيوكتلا بلاق رفوي

كارتشا ءاشنإب موقن ثيح هجوملل رماوألا رطس ةهجاو نم ايلعف الاثم يلاتلا لاثملا حضوي
.ةنيعلا لدعم ديدحت كلذكو اعم ةهجولا ةعومجمو رعشتسملا ةعومجم طبرو

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#subscription Subscription101

RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id SensorGroup101 sample-interval 30000

RP/0/RP0/CPU0:XR(config-model-driven-subs)# commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)# end

RP/0/RP0/CPU0:XR#

لاثمو نيوكتلا بلاق لامكإ

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)# grpc

RP/0/RP0/CPU0:XR(config-grpc)#port 57890

RP/0/RP0/CPU0:XR(config-grpc)telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#subscription Subscription101



RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id SensorGroup101 sample-interval 30000

RP/0/RP0/CPU0:XR(config-model-driven-subs)# commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)# end

RP/0/RP0/CPU0:XR#

يفتاهلا بلطلا ايازم

●قفدلاو ةئيهتلل ةدحاو ةانق

●زاهجلا/هجوملا ىلع عامتسالا ذفنم

●رباع لاصتا

●طقف gRPC/gNMI ايلاح رفوتي

ثدحلا ىلإ دنتسملا دعب نع سايقلا

اهيف كارتشالا مت يتلا تانايبلا ةعومجم نم تانايبلا قفدت متي ،ثادحألا عبتت عبتت يف
.ثدح ثودح دنع طقف

ثدحلا مادختسإ عبتت تانايب نيوكت

رابتخالا ىلإ دنتسملا دعب نع سايقلا ثدحلا ىلإ دنتسملا دعب نع سايقلا نيوكت هبشي
وه ثدحلا ىلإ دنتسملا دعب نع سايقلا نيوكت يف ديحولا فالتخالا نوكي ثيح ،يتاذلا
ىلإ رفص ىلإ ةنيعلا ينمزلا لصافلا ةميق نيوكت يدؤي .ةنيعلا ينمزلا لصافلا نيوكت
.ثدحلا مادختسإ عبتت عبتت تانايب يف كارتشالا نييعت

يفتاهلا بلطلا لاثمو نيوكتلا بلاق لامكإ

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#conf

RP/0/RP0/CPU0:XR(config)#

RP/0/RP0/CPU0:XR(config)#telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#sensor-group <Sensor-Group-Name>

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path <Sensor-Path>

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)#destination-group <Destination-Group-Name>

RP/0/RP0/CPU0:XR(config-model-driven-dest)#address family ipv4 <Destination-IP>  port

<Destination-Port>

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#encoding <Encoding-Type>

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#protocol <Transport-Protocol>

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#subscription <Subscription-Name>

RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id <Sensor-Group-Name> sample-interval

<0>

RP/0/RP0/CPU0:XR(config-model-driven-subs)#destination-id <Destination-Group-Name>

RP/0/RP0/CPU0:XR(config-model-driven-subs)#commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)#end

RP/0/RP0/CPU0:XR#

.هجوملل (CLI) رماوألا رطس ةهجاو نم يلعفلا لاثملا يلاتلا لاثملا حضوي

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#conf

RP/0/RP0/CPU0:XR(config)#

RP/0/RP0/CPU0:XR(config)#telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#sensor-group SensorGroup101



RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)# sensor-path Cisco-IOS-XR-infra-statsd-

oper:infra-statistics/interfaces/interface/latest/generic-counters

RP/0/RP0/CPU0:XR(config-model-driven-snsr-grp)#destination-group DestGroup101

RP/0/RP0/CPU0:XR(config-model-driven-dest)#address family ipv4 10.1.1.2 port 5432

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#encoding self-describing-gpb

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#protocol tcp

RP/0/RP0/CPU0:XR(config-model-driven-dest-addr)#subscription Subscription101

RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id SensorGroup101 sample-interval 0

RP/0/RP0/CPU0:XR(config-model-driven-subs)#destination-id DestGroup101

RP/0/RP0/CPU0:XR(config-model-driven-subs)#commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)#end

RP/0/RP0/CPU0:XR#

يفتاهلا بلطلا لاثمو نيوكتلا بلاق لامكإ

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)# grpc

RP/0/RP0/CPU0:XR(config-grpc)#port <port-number>

RP/0/RP0/CPU0:XR(config-grpc)telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#subscription <Subscription-Name>

RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id <Sensor-Group-Name> sample-interval

<0>

RP/0/RP0/CPU0:XR(config-model-driven-subs)#commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)#end

RP/0/RP0/CPU0:XR#

.هجوملل (CLI) رماوألا رطس ةهجاو نم يلعفلا لاثملا يلاتلا لاثملا حضوي

RP/0/RP0/CPU0:XR#

RP/0/RP0/CPU0:XR#config

RP/0/RP0/CPU0:XR(config)# grpc

RP/0/RP0/CPU0:XR(config-grpc)#port 57890

RP/0/RP0/CPU0:XR(config-grpc)telemetry model-driven

RP/0/RP0/CPU0:XR(config-model-driven)#subscription Subscription101

RP/0/RP0/CPU0:XR(config-model-driven-subs)#sensor-group-id SensorGroup101 sample-interval 0

RP/0/RP0/CPU0:XR(config-model-driven-subs)# commit

RP/0/RP0/CPU0:XR(config-model-driven-subs)# end

RP/0/RP0/CPU0:XR#

SHOW رماوأ مادختساب مادختسالا عبتت تانايب نم ققحتلا

رعشتسم ةعومجم لكل اهنيوكت مت يتلا تاملعملا نم ققحتلا اننكمي ،هجوملا رظن ةهجو نم
كارتشالاو ةهجو ةعومجمو

// ALL CONFIGURED SUBSCRIPTIONS

RP/0/RP0/CPU0:XR#show telemetry model-driven subscription

Subscription:  Subscription101          State: ACTIVE

-------------

  Sensor groups:

  Id                Interval(ms)        State

  SensorGroup101    30000               Resolved

  Destination Groups:



  Id                Encoding            Transport   State   Port    IP

  DestGroup101      self-describing-gpb tcp         Active  5432    172.16.128.3

// DETAILS ON A PARTICULAR SUBSCRIPTION

RP/0/RP0/CPU0:XR#show telemetry model-driven subscription Subscription101

Subscription:  Subscription101

-------------

  State:       ACTIVE

  Sensor groups:

  Id: SensorGroup101

    Sample Interval:      30000 ms

    Sensor Path:          Cisco-IOS-XR-infra-statsd-oper:infra-

statistics/interfaces/interface/latest/generic-counters

    Sensor Path State:    Resolved

  Destination Groups:

  Group Id: DestGroup101

    Destination IP:       172.16.128.3

    Destination Port:     5432

    Encoding:             self-describing-gpb

    Transport:            tcp

    State:                Active

    Total bytes sent:     4893

    Total packets sent:   1

    Last Sent time:       2019-11-01 10:04:11.2378949664 +0000

    Collection Groups:

  ------------------

    Id: 1

    Sample Interval:      30000 ms

    Encoding:             self-describing-gpb

    Num of collection:    5

    Collection time:      Min:     6 ms Max:    29 ms

    Total time:           Min:     6 ms Avg:    12 ms Max:    29 ms

    Total Deferred:       0

    Total Send Errors:    0

    Total Send Drops:     0

    Total Other Errors:   0

    Last Collection Start:2019-11-01 10:06:11.2499000664 +0000

    Last Collection End:  2019-11-01 10:06:11.2499006664 +0000

    Sensor Path:          Cisco-IOS-XR-infra-statsd-oper:infra-

statistics/interfaces/interface/latest/generic-counters

RP/0/RP0/CPU0:XR#

// ALL CONFIGURED DESTINATIONS

RP/0/RP0/CPU0:XR#show telemetry model-driven destination

  Group Id        IP              Port    Encoding            Transport   State

  -----------------------------------------------------------------------------

  DestGroup101    172.16.128.3    5432    self-describing-gpb tcp         Active

RP/0/RP0/CPU0:XR#

// PARTICULAR DESTINATION

RP/0/RP0/CPU0:XR#show telemetry model-driven destination DestGroup101

  Destination Group:  DestGroup101

  -----------------

    Destination IP:       172.16.128.3

    Destination Port:     5432

    State:                Active

    Encoding:             self-describing-gpb

    Transport:            tcp



    Total bytes sent:     83181

    Total packets sent:   17

    Last Sent time:       2019-11-01 10:12:11.2859133664 +0000

    Collection Groups:

    ------------------

      Id: 1

      Sample Interval:      30000 ms

    Encoding:             self-describing-gpb

      Num of collection:    17

      Collection time:      Min:     5 ms Max:    29 ms

      Total time:           Min:     6 ms Max:    29 ms Avg:    10 ms

      Total Deferred:       0

      Total Send Errors:    0

      Total Send Drops:     0

      Total Other Errors:   0

      Last Collection Start:2019-11-01 10:12:11.2859128664 +0000

      Last Collection End:  2019-11-01 10:12:11.2859134664 +0000

      Sensor Path:          Cisco-IOS-XR-infra-statsd-oper:infra-

statistics/interfaces/interface/latest/generic-counters

RP/0/RP0/CPU0:XR#

// ALL CONFIGURED SENSOR GROUPS

RP/0/RP0/CPU0:XR#show telemetry model-driven sensor-group

  Sensor Group Id:SensorGroup101

    Sensor Path:        Cisco-IOS-XR-infra-statsd-oper:infra-

statistics/interfaces/interface/latest/generic-counters

    Sensor Path State:  Resolved

// PARTICULAR SENSOR GROUPS

RP/0/RP0/CPU0:XR#show telemetry model-driven sensor-group SensorGroup101

  Sensor Group Id:SensorGroup101

    Sensor Path:        Cisco-IOS-XR-infra-statsd-oper:infra-

statistics/interfaces/interface/latest/generic-counters

    Sensor Path State:  Resolved

RP/0/RP0/CPU0:XR#

مادختسالا عبتت تانايب ةعومجم

نم ديدعلا مادختسالا عبتت تانايب ىلإ دنتسملا لحلا بلطتي ،هجوملا نيوكت بناجب
هذه نيوكت نكمي .تاليلحتلا/ةبقارملاو تانايبلا ةدعاقو عيمجتلا جمانرب لثم تانوكملا
.دحاو لماش جتنم نم اءزج نوكت نأ نكمي وأ لصفنم لكشب تانوكملا

●.نيزختلا نم ديزم لجأ نم اهريرمتو ةدراولا مزحلا ذخأل زيمرتلا كف زاهج تيبثت بجي

نيزختل (TSDB مساب اضيأ ةفورعملا) ةينمزلا ةلسلسلل تانايب ةدعاق دوجو مزلي
.ةقفدتملا تامولعملا

●

●.ةيلخادلا تانايبلا ةدعاق نم ةذوخأملا تانايبلا ضرعل ةيموسر ةادأ مادختسإ اضيأ مزليو

Cisco Crossworks Health حيتت .ليصفتلاب تاعومجملا سدكم فصول قاطنلا زواجتي
Insights نيوكتب ايئاقلت ةزهجألا ريفوت متي ثيح سمل نود نم مادختسالا عبتت تانايب
ةلسلسلا نم تانايب ةدعاق يف تاططخملا/لوادجلا ءاشنإو مادختسالا عبتت تانايب
ةرادإب ةقلعتملاو ةيليغشتلا ةماعلا تاقفنلا طيسبت ىلع لمعت يهف .(TSDB) ةينمزلا
فادهأ ىلع زيكرتلاب نيلغشملل حامسلا يلاتلابو ،اهحيقنتو تانايبلا عمجل تاكبشلا
سايقو CLI و SNMP ربع ةكبشلا ةزهجأ تانايب عمجل كرتشم عمجم مادختسإ حمسي .مهلامعأ
telemetry ةزهجألا ىلع لمحلا ليلقت كلذكو تانايبلا راركت بنجتب جذومن ىلإ دنتسملا
.ةكبشلاو



 ةكبش يف دعب نع سايقلل رشنلا تارابتعا

دعب نع سايقلا تانايب رشن ليلحت ءانثأ اهب مايقلا يغبني ةفلتخم تارابتعا يلي اميف
.ةكبش يف

سايقملا رييغت

ريكفتلاب ىصويو تانايبلا نم ةريبك ةيمك قفدب دعب نع سايقلا موقي نأ نكمي
.ريوطتلا ةيلباق بناوج يف ةيانعب

طقف ةبولطملا تانايبلا قفد

تامولعملا لوح ةددحم نوكت نأب حصني .ةددعتم ةيقرو دقع غناي زارط لكل نوكيسو
راسم ديدحتو غناي جذامن فاشكتساب ىصوي .ةبولطملا ريغ تامولعملاو ةبولطملا
.دعب نع سايقلا مادختسإ تالاح هبلطتت يذلا تانايبلا

ةقفدتملا تانايبلا رادقم رابتعالا يف عض

يف رظنلا ىلإ اهقفدت متي يتلا دعب نع سايقلا تانايبل ةيلامجإلا ةيمكلا جاتحتس
:ةيلاتلا طاقنلا

.1ةكبشلا لخاد يددرتلا قاطنلا ضرع صيصخت
.2ةمدخلا ةدوج
ةلسلسلا تانايب ةدعاقعيمجتلا جمانرب لثم ةيفاضإ جمارب/تاقيبطت ءادأ
ةيضارتفالا ةاكاحملا جمارب / تاليلحتلاةينمزلا

3.

نع سايقلا ميمصت تاداشرإ" مسقلا يف هتشقانم تمت يذلا) ةءافكلا زيمرت رثؤي
ةدعاق مادختساب ىصوي .اهقفدت متي يتلا تانايبلا ةيمك ىلع ارشابم اريثأت ("دعب
.انكمم كلذ ناك امثيح ةطوغضم (GPB) ةماع تانايب

4.

ال لاثملا ليبس ىلع كلذ يف امب ةددعتم بناوج ىلع ةرشابم ليصحتلا ةرتف رثؤت
ةدعاق ىلع نيزختلا تابلطتمةكبشلا يف يددرتلا قاطنلا مادختسإ .يلي ام رصحلا
تانايبلا لقن يف زاهجلا ءادأتانايبلا

5.

.قيبطتلا تابلطتم ىلإ ادانتسا ليصحتلا رتاوت مييقتب ىصوي

ةهجولا وأ ردصملا يف اهيف بوغرملا ريغ تانايبلا ةيفصت يف رظنلاب امومع ىصويو
ءارجإ نكمي .اهيف بوغرملا ريغ تانايبلا ةيفصتل رايخلا انيدل .انكمم كلذ رابتعاب
- :نييوتسم ىلع ةيفصتلا

.1.تانايبلا قفدت ىلع ةزهجألا لمعت - ردصملا يف
عمجم يف ةيفصتلا زواجتت) .اهحيحصتو تانايبلا عيمجتب عمجملا موقي - ةهجولا يف
(دنتسملا اذه قاطن

2.

نمض ةعمجملا Gig تاهجاول طقف اهتيفصت متي يتلا تانايبلا يلاتلا لاثملا رهظي
.لدبلا فرحأ قيبطتب رعشتسملا تاراسم

sensor-path Cisco-IOS-XR-infra-statsd-oper:infra-statistics/interfaces/interface[interface-

name='HundredGigE*']/latest/generic-counters

عجارملا



https://blogs.cisco.com/sp/the-limits-of-snmp

https://blogs.cisco.com/sp/why-you-should-care-about-model-driven-telemetry

https://www.cisco.com/c/en/us/td/docs/iosxr/asr9000/telemetry/b-telemetry-cg-asr9000-61x.html

https://blogs.cisco.com/sp/the-limits-of-snmp
https://blogs.cisco.com/sp/why-you-should-care-about-model-driven-telemetry
/content/en/us/td/docs/iosxr/asr9000/telemetry/b-telemetry-cg-asr9000-61x.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


