
ASR 9000 يكذلا صيخرتلا ءاطخأ فاشكتسأ
 HTTPS ربع اهحالصإو
تايوتحملا

ةمدقملا
ةلكشملا
لحلا

ةمدقملا

مداخب لاصتالا ءاشنإ نكمي ال امدنع ثدحت يتلا ةلكشملا لح ةيفيك دنتسملا اذه حضوي
.ASR 9000 ةلسلسلا نم هجوم ىلع HTTPS ربع يكذلا صيخرتلا

ةلكشملا

ذفنم نوكي ،Cisco (CSSM) نم يكذلا جمانربلا ريدمب لاصتالا ءاشنإ دنع ،نايحألا ضعب يف
HTTPS عم لمعي ال "يكذلا صيخرتلا" نأ ىلإ ريشت اهنإف ،كلذ عمو .لوصولل الباق 443 مقر
:أطخلا اذه

"RP/0/RSP0/CPU0:August 14 12:57:51.562 UTC: Smartlicserver[135]: ٪LICENSE-SMART_LIC-3-
AGENT_REG_FAILED: صيخرت ةباحس عم صيخرتلا ليجستل يكذ ليمع" لشف Cisco":
"Call Home HTTP ةلاسر لاسرإ لشف

ققحتلا ىلع رداق ريغ ASR 9000 هجوم نأ ةقيقحب ةلكشملا هذه طبترت ،ماع لكشب
HTTPS لاصتا ءاشنإل ةمدختسملا مداخلا ةداهش تناك اذإ (CRL مداخ) ةداهشلا ءاغلإ ةمئاق نم
.ةاغلم وأ ةحلاص

دوجوملا يعانصلا CSSM ىلإ وأ CSSM ىلإ طقف ASR 9000 هجومل لوصولا ريفوت متي ،ةداع
،هيلإ لوصولا نكمي يكلو ةيلخادلا ةكبشلا جراخ CRL مداخ دجوي .ةيلخادلا ةكبشلا يف
.مهنمأب صاخلا ةيامحلا رادج ىلع ASR 9000 هجومل لوصولا حنم كمزلي

لحلا

:نالح كانه

●ةيلخادلا ةكبشلا جراخ CRL مداخ ىلإ لوصولل ASR9K هجوم ىلإ لوصولا حنم

●رمألا اذه مادختساب CRL صحف نيوكت

(config)# crypto ca trustpool policy

(config-trustpool)#crl optional



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


