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لحلا 

ةمدقملا

 هجوم يف اهحالصإو (QoS) ةمدخلا ةدوج ةسايس ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
 زييمت كانه نوكي امدنع هجوملا كولس ىلإ ريشي وهو .Cisco نم 9000 (ASR) عيمجتلا تامدخ

 اذه ضرف متي .يلعف ذفنمل لوخدلا ةسايس نيوكت يف ةزيمملا (DSCP) تامدخلا زمر ةطقن
.يلعفلا ذفنملا كلذ تحت 3 ةقبطلاو 2 ةقبطلل ةيعرفلا تاهجاولا عيمجل جهنلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ASR9000 يف تنرثيإ ةمدخو (L2VPN) ةيرهاظ ةصاخ ةكبش نيوكت •

 و Cisco ASR 9000 Series Aggregation Services Router L2VPN عيمجتلا تامدخ نيوكت ليلد     
Ethernet Services

ASR9000 يف ةمدخلا ةدوج نيوكت •

 Cisco ASR 9000 Series Aggregation Services نم ةيطمنلا ةمدخلا ةدوجل ةمدخلا نيوكت ليلد     
Router
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ةمدختسملا تانوكملا

.Cisco ASR9000 ةلسلس ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

دحاو هاجتإ يف ةمدخلا ةدوج يف DSCP ةميق ريغتت :ةلكشملا

 ةزيمملا تامدخلا زمر ةطقن ةميق ضرعي وهو .دحاو هاجتإ يف مزحلا ىلع ةمالع عضو متي
 (L2) 2 ةقبطلا نم ةطقن ىلإ ةطقن نم لاصتا ربع رمت امدنع ةمدخلا ةدوج يف (DSCP) ةديدجلا

 ربع اهذيفنت متي يتلاو ،ةفئاز كالسأ ربع L2 لاصتا نيوكت متي .Cisco ASR 9000 ىلع
 ةلصلا تاذ ةيعرفلا تاهجاولا نم يأل DSCP ةميق رييغتل ددحم نيوكت دجوي ال .MPLS ةكبش
 ةمالع عضو متي يذلاو ،A مدختسملا نم ةيلصألا مزحلا لسرت .ويرانيسلا اذه يف ةكراشملا

CS4 ةميقك ،هيلع DSCP. مدختسملا لبق نم ةملتسملا مزحلا رهظت ،كلذ عمو-B ةميق 
DSCP ك ةددحملا AF41. نم وهو ،طقف دحاو هاجتإ يف ةلكشملا هذه ضرع متي A ىلإ B.

 

ططخملا

اهحالصإو ءاطخألا فاشكتسا

 ثودح ناكم ديدحت كمزلي ،L2VPN لاصتا ربع رورملا ةكرح قفدت ةقيقح رابتعالا يف عض
.ةكبشلا يف DSCP ةظحالم

 اذه يف .DSCP ةميق رييغت متي هاجتإ يأ يفو نيأ ديكأتل قرطلا دحأ وه ةمزحلا طاقتلا
 ثدحت يتلا ةلكشملا ةيؤر كنكمي .نيهاجتالا الك نم رورملا ةكرح طاقتلا متي ،ويرانيسلا

 دكؤي .ASR02 ىلإ اهلوصو درجمب DSCP ميق ريغتت .ASR02 ىلإ ASR01 نم دحاو هاجتإ يف
.ASR01 هجوم كرتت نأ دعب اهرييغت متي DSCP ميق نأ ةمزحلا طاقتلا



 متي ،Cisco ASR 9000 Series نم عيمجتلا تامدخ هجومل يطمنلا ةمدخلا نيوكت ليلدل اقفو
 مكحتلا مئاوق لثم ،دحاو هجوم نمض رورملا ةكرح قفدت فيرعتل قرطلا نم ديدعلا ذيفنت
 ةيبيرجتلا تب تادحو لقح ،IP، DSCP ةيقبسأ ،لوكوتوربلا ةقباطم ،(ACLs) لوصولا يف

 .(CoS) ةمدخلا ةئف وأ ،IP مزح يف (MPLS) تالوكوتوربلا ددعتم ةيمستلا ليوحتل

 عون تياب يف DSCP تب تادحو وأ IP ةيقبسأ نييعتب مق ،رورملا ةكرح ىلع ةمالع عضول
.IP (ToS) ةمدخ

نيوكتلا نم ققحتلا

.نيوكتلا نم ققحتلا كنكمي ،يرذجلا ببسلا ىلع روثعلل

.ليكشت L2VPN تققد .1 ةوطخ

 

ASR01- Config: 
============== 

l2vpn 
router-id 172.16.0.1 

pw-class TEST 
encapsulation mpls 

protocol ldp 
! 

bridge group DSCP-TEST 
bridge-domain DSCP-TEST 

mtu 9216 
interface Bundle-Ether100.2048 

! 
vfi DSCP-TEST 

neighbor 172.16.0.2 pw-id 2048 
pw-class TEST 

! 
  

ASR02- Config: 
============ 

l2vpn 
router-id 172.16.0.2 

 
pw-class TEST 

encapsulation mpls 
protocol ldp 

! 
bridge group DSCP-TEST 
bridge-domain DSCP-TEST 

mtu 9216 
interface GigabitEthernet0/2/0/30.2048 

! 
vfi DSCP-TEST 

neighbor 172.16.0.1 pw-id 2048 
pw-class TEST

 

.ليكشت نراق تققد .2 ةوطخ
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 يئاهن لمعتسملا ىلإ تطبر نوكي يأ ،100 نراق ةمزحلا يف لكشي ةسايس ةمدخ لخدم كانه
 نراق ،رورم ةكرحلا تزيم in order to تلكش .ةمدخ L2VPN فلتخم ل رورم ةكرح ددعتي لمحيو

.رورم ةكرحلا نم عون لكل ديرف VLAN تلمعتساو يعرف

 

ASR01- Interface Configuration: 
================================ 

RP/0/RSP0/CPU0:ASR1# show running-config interface gigabitEthernet 0/1/0/4 
Thu Jun 1 13:17:37.642 AEST 

interface GigabitEthernet0/1/0/4 
description "TO User-A-TEST" 

bundle id 100 mode active 
mtu 9192 

! 
RP/0/RSP0/CPU0:ASR1# show running-config interface Bundle-Ether100.2048 

Thu Jun 1 13:17:43.438 AEST 
interface Bundle-Ether100.2048 l2transport 
encapsulation dot1q 2048 second-dot1q any 

mtu 9216 
!  

RP/0/RSP0/CPU0:ASR1# show running-config interface gigabitEthernet 0/1/0/4.2048 
Thu Jun 1 13:17:43.438 AEST 

interface GigabitEthernet0/1/0/4.2048 l2transport 
encapsulation dot1q 2048 second-dot1q any 

mtu 9216 
! 

RP/0/RSP0/CPU0:ASR1# show running-config interface Bundle-Ether100 
Thu Jun 1 13:20:43.438 AEST 

interface Bundle-Ether100 
description "To User-A" 

mtu 9216 
service-policy input INPUT   <<< ======================== 

service-policy output OUTPUT 
bundle maximum-active links 1  

  
ASR02: Interface Configuration: 

============================ 
  

RP/0/RSP0/CPU0:ASR2#show running-config interface gigabitEthernet 0/2/0/30.2048 
Thu Jun 1 15:25:06.742 AEST 

interface GigabitEthernet0/2/0/30.2048 l2transport 
encapsulation dot1q any 

rewrite ingress tag push dot1q 2048 symmetric 
mtu 9216 

monitor-session span ethernet 
! 
  

RP/0/RSP0/CPU0:ASR2#show running-config interface gigabitEthernet 0/2/0/30 
Thu Jun 1 15:25:00.516 AEST 

interface GigabitEthernet0/2/0/30 
description "To User-B" 

mtu 9216 
monitor-session span ethernet 

speed 1000 
transceiver permit pid all 

!

 



.ةمدخلا جهن نيوكت نم ققحتلا .3 ةوطخلا

 مت يتلا ةمزحلا قباطت ويديفلا رورم ةكرحل ةسايس ةطيرخ كانه نأ ىلإ نيوكتلا ريشي
.AF41 ىلإ اهظحالتو اهيلع CS4 ةمالع عضو

 ،امهم .ةفلتخم VLAN ةمالع مادختساب ىرخأ L2VPN ةمدخل جهنلا اذه نيوكت مت ،كلذ ىلع ةوالع
.طرش اذه عامتجإ رورم ةكرح لخدملا لك رثؤي نأ نراق يسيئر ةمزحلا ىلع وه قبطي

 

policy-map INPUT 
class CS4 

set dscp af41 
! 

class-map match-any CS4 
description Video Traffic 

match cos 4 
end-class-map 

! 
policy-map OUTPUT 

class DSCP 
set cos 4 

priority level 2 
police rate percent 33 
conform-action transmit 

exceed-action drop 
! 

class-map match-any DSCP 
description Video Traffic 

match dscp af41 
end-class-map

 

 ربتخملا يف رابتخالا ويرانيس ءاشنإ ةداعإ

 نيوكت ريثأت ةيفيك نم ققحتلاو ربتخملا يف هسفن ويرانيسلا ءاشنإ ةداعإ كنكمي
 .ةدراولا رورملا ةكرحل DSCP ميق ىلع هذه ةمدخلا ةسايس



.ةهجولا يف ةمزحلا طاقتلاو ةمدخ ةسايس يأ نود لثامملا ويرانيسلا نيوكتب مق .1 ةوطخلا

 .ةهجولا يف اهسفن يه لظتو ةدراولا رورملا ةكرحل CS4 ىلع DSCP ةميق نييعت متي
  

 

Ethernet II, Src: XeroxCor_00:0a:00 (00:00:01:00:0a:00), Dst: CiscoInc_e2:05:be (18:ef:63:e2:05:be) 
    Destination: CiscoInc_e2:05:be (18:ef:63:e2:05:be) 

    Source: XeroxCor_00:0a:00 (00:00:01:00:0a:00) 
    Type: IPv6 (0x86dd) 

Internet Protocol Version 6, Src: 2020::1, Dst: 2020::2 
    0110 .... = Version: 6 

    .... 1000 0000 .... .... .... .... .... = Traffic class: 0x80 (DSCP: CS4, ECN: Not-ECT) << ============ 
    .... .... .... 0000 0000 0000 0000 0000 = Flow label: 0x00000 

    Payload length: 20

 

 دلومب ةلصتملا ةهجاولل لوخدلا هاجتإ يف ةمدخلا ةسايس سفن قيبطتب مق .2 ةوطخلا
.رورملا ةكرح

 ةيناثلا ةميقلاو CS4 ىلع ةنيعم DSCP ةميق .رورملا ةكرح نم نيعون ءاشنإب مق .3 ةوطخلا
.ىرخأ DSCP ةميق يأ عم

:ىلإ ASR02 دعب اهطاقتلا مت يتلا ةمزحلا ريشت

 يف ةملتسملا ةمزحلا رهظت ،CS4 ىلع ةدراولا رورملا ةكرحل DSCP ةميق نييعت متي امدنع
 ال يتلاو ،ىرخأ DSCP ةميق يأ نييعتب تمق اذإ ،كلذ عمو .AF41 اهنأ ىلع DSCP ةميق ةهجولا

 دنع اهسفن يه ىقبت ةمزحلاب ةصاخلا DSCP ةميق نإف ،ةمدخلا ةسايس ريياعم عم قفاوتت
.ةهجولا ىلإ اهلوصو

 

Ethernet II, Src: XeroxCor_00:0a:00 (00:00:01:00:0a:00), Dst: CiscoInc_e2:05:be (18:ef:63:e2:05:be) 
 

    Destination: CiscoInc_e2:05:be (18:ef:63:e2:05:be) 
 

    Source: XeroxCor_00:0a:00 (00:00:01:00:0a:00) 
 

    Type: IPv6 (0x86dd) 
 

Internet Protocol Version 6, Src: 2020::1, Dst: 2020::2 
 

    0110 .... = Version: 6 
 

    .... 1000 1000 .... .... .... .... .... = Traffic class: 0x88 (DSCP: AF41, ECN: Not-ECT) << ============ 
 

    .... .... .... 0000 0000 0000 0000 0000 = Flow label: 0x00000 
 

    Payload length: 20

 

  



لحلا 

 ةباتك ASR01 زاهج يف (100 ةمزحلا) ةمزحلا ةهجاو يف هنيوكت مت يذلا لوخدلا ةمدخ جهن ديعي
 ،كلذل .AF41 عم كلذ ظحاليو CS4 ةميق نع ثحبي .اهريياعم قباطت يتلا مزحلل DSCP ميق

.رادصإ اذه لحي نأ ةسايس ةمدخ لخدملا تلزأ يغبني تنأ

 دنع .ةسايسلا ثيروت ةيطمنلا ةمدخلا ةدوج ةمدخ ةمزح فينصت دنتسم نيوكت فصي
 نم ةيعرفلا تاهجاولا عيمجل ةسايسلا ضرف متي ،يدام ذفنم ىلع ةسايس ةطيرخ قيبطت

.يلعفلا ذفنملا كلذ تحت 3 ةقبطلاو 2 ةقبطلا

:ASR 9000 يف يضارتفالا ةمالعلا كولس وه اذه

 ةميقلا نإف ،جرخم وأ لخدم ةهجاو يف MPLS نيوانع وأ VLAN تامالع ةفاضإ متت امدنع
 دعب نكمي .هذه تايمستلاو زييمتلا تامالع ىلإ لقتنت EXP و CoS طوطخل ةيضارتفالا
 ةميقلا دنتست .ةسايسلا ةطيرخ ىلإ ادانتسا ةيضارتفالا ةميقلا قوف ةباتكلا كلذ

 .ماظنلا ىلإ لوخدلا دنع ةمزحلا يف هب قوثوم لقح ىلإ EXP و CoS لوكوتوربل ةيضارتفالا
 ةهجاو هيجوت ةداعإ عونو ةمزحلا عون ىلإ ادانتسا ةنيعم لوقح يف ةينمض ةقث هجوملا ذفني

.(3 ةقبطلا وأ 2 ةقبطلا) لوخدلا

 نيوكت نود DSCP لوكوتورب وأ IP ةيقبسأ ليدعتب هجوملا موقي ال ،يضارتفا لكشبو
.ةسايس ةطيرخ

 :هجوملل يضارتفالا كولسلا وه اذه

 CoS ديعبلا تلمعتسا ،bridge-domain وأ xconnect لثم ،نراق 2 ةقبط جرخم وأ لخدم ىلع
 لصحي نأ ةقاطب VLAN كانه نإ .نراق لخدملا يف فيضي لصحي نأ لقح يأل ةميق

 ةقاطب VLAN لا ل تلمعتسا CoS ةميق جراخ مداقلا ،rewrite 2 ةقبط ىلإ بجاو تفضأ
 ةمالع يف EXP تب تادحول CoS ةميق مادختسإ متي ،MPLS ةيمست ةفاضإ تمت اذإ .ديدج

MPLS.

•

 ديدحت متي ،(IPv6 وأ IPv4 مزحل ةحجرم ةيمست وأ ةهجوم) 3 ةقبط جرخم وأ لخدم ةهجاو ىلع
 متي ،MPLS مزحل ةبسنلاب .ةدراولا ةمزحلا يف ةيقبسألاو ثالثلا DSCP تب تادحو
 متت ديدج لقح يأل ةميقلا هذه مادختسإ متيو ،EXP bit ل ةيجراخلا ةيمستلا ديدحت

 ةقباسلا مادختسإ متي هنإف ،MPLS ةمالع ةفاضإ تمت اذإ .لوخدلا ةهجاو ىلإ هتفاضإ
 اهتفاضإ تمت يتلا MPLS ةمالع يف EXP BITS ل ةميق MPLS EXP وأ ،DSCP ،ةددحملا

 .اثيدح

•

https://www.cisco.com/c/en/us/td/docs/routers/asr9000/software/asr9k_r5-2/qos/configuration/guide/b_qos_cg52xasr/b_qos_cg52xasr_chapter_0110.pdf
https://www.cisco.com/c/en/us/td/docs/routers/asr9000/software/asr9k_r5-2/qos/configuration/guide/b_qos_cg52xasr/b_qos_cg52xasr_chapter_0110.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


