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"debug dhcp IPv6 packet" جارخإ نم ققحتلا

ALL_DHCP_RELAY_AGENTS_AND_SERVERS ددعتملا ثبلا ىلإ ثحب ةلاسر ليمعلا لسري

مداخلا ىلإ هيجوتلا ةداعإ ةلاسر DHCP ليحرت ليكو لسري

DHCP ليحرت ىلع DHCP مداخ در

ليمعلا ىلإ ةلاسر DHCP ليحرت ليكو لسري

DHCP مداخ ىلإ "بلط" ةلاسر ليمعلا لسري

DHCP مداخ ىلإ DHCP ليحرت ليكو "بلط" ةلاسر هيجوت ةداعإ

DHCP ليحرت ليكو ربع DHCP مداخ ىلع درلا ليمع

ليمعلا ىلإ ةلاسر DHCP ليحرت ليكو لسري

ةمدقملا

 يكيمانيدلا نيوكتلا لوكوتوربك اهحالصإو ASR9k ءاطخأ فاشكتسأ دنتسملا اذه فصي
 ادج عئاش اذهو .debug dhcp ipV6 packet رمألا جارخإ ةعجارم قيرط نع لحرملا (DHCP) فيضملل
 ليغشت ديفملا نم .يجراخلا DHCPv6 مداخ مادختساو DHCPv6 ليحرت ليمعك ASR9k دادعإ دنع
.اهحالصإو IPv6 ناونع ىلع ليمعلا لوصح مدع ءاطخأ فاشكتسال ءاطخألا حيحصت

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ليمعلا تالاصتاو DHCPv6 مداخب ةيساسأ ةفرعم
•ةيساسألا IPv6 ةفرعم

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

  

ليمعلا لاصتاو مداخلاو DHCPv6 Relay-agent صخلم

:ليمعلا تالاصتاو DHCPv6 مداخل صخلم يلي اميف

 ،هسفنل طابترالل يلحم ناونع نييعتب موقيس ،ةرم لوأل IPv6 ليمع ديهمت دنع
 .FE80:/10 :قاطنلا اذه نم ايئاقلت هؤاشنإ متي يذلاو
 

•

 عقوم ديدحتل مداوخلاو DHCPv6 ليحرت ءالكو عيمج ىلإ ثحب ةلاسر ليمعلا لسري
 FF02::1:2 ضيرعلا يددرتلا قاطنلا يذ ددعتملا ثبلا ناونع ليمعلا مدختسي .مداخلا
 .مداوخلاو ةرواجملا ليحرتلا لماوعب لاصتالل
 

•

 لاصتالل FF05::1:3 عقوم بسح ددحملا ددعتملا ثبلا ناونع "ليحرتلا لماع" مدختسي
 فرعي ال هنأل وأ مداوخلا عيمج ىلإ لئاسر لاسرإ ديري "ليحرتلا لماع" نأل امإ ،مداوخلاب
 .مداوخلاب ةصاخلا يداحألا ثبلا نيوانع
 

•

 ،DHCP ةمدخل ةرفوتم اهنأ ىلإ ةراشإلل تانالعإلا لئاسرب DHCPv6 مداوخ بيجتست
 بلط ةلاسر لسريو امداخ ليمعلا راتخي.ليمع نم ةملتسم Solicit ةلاسرل ةباجتسإ
 .نيعم مداخ نم ،IP نيوانع كلذ يف امب ،نيوكتلا تاملعم بلطل
 

•

 نيوكتلا تاملعم ةنيعملا نيوانعلا ىلع يوتحت در ةلاسرب DHCPv6 مداخ بيجتسي
.ليمع نم اهيقلت مت "بلط" ةلاسرل ةباجتسإ يف

•

 ءالمعو مداوخلا .UDP 546 ذفنم ىلع DHCP لئاسر ىلإ نوعمتسي ءالمعلا :ةظحالم
.UDP 547 ذفنم ىلع DHCP لئاسر ىلإ نوعمتسي ليحرتلا

اهحالصإو ءاطخألا فاشكتسأ ةيجهنم

 .DHCPv6 مداخ نم IPv6 ناونع ىلع لوصحلا نم ليمعلا عنمت يتلا بابسألا نم ديدعلا كانه
 ةيلاتلا ةشقانملا فصت .DHCPv6 مداخ وأ DHCPv6 ليحرت وأ ليمعلا نيوكت نوكي نأ نكمي
.DHCPv6 ليحرت ليكوك لمعي يذلا ASR9k نمضتي ويرانيس



 فاشكتسأ تاوطخ ىدحإ نوكت ،IP ناونع ليمعلا لبقتسي ال امدنع ،ةكبشلا هذه لثم يف
 ةطساوب اهتجلاعم متي يتلاو ،اهب لاصتالا متي يتلا ةلاسرلا ليلحت يه اهحالصإو ءاطخألا
.DHCPv6 ليحرت ليكو

 ىوتحم كل رهظي يذلا "DHCPv6 ليحرت ليكو" ىلع "debug dhcp ipV6 packet" ليغشت كنكمي
 روثعلا يف كدعاست نأ نكميو .ةيداعلا ةلاحلا يف اهلسلستو اهغالبإ مت يتلا لئاسرلا
 نيب ةحجان ريغ ةلماعم لباقم ةحجان ةلماعم ةنراقم لالخ نم ةلكشملا ثودح ناكم ىلع
.اهحالصإو ءاطخألا فاشكتسال ةيلاتلا ةوطخلاو يسيئرلا ببسلا ةفرعمو مداخلا/ليمعلا

 DHCPv6 (ASR9k) ليحرت ليكوو ليمعلا كلذ يف امب ةلاحلا ةسارد ططخم حضوت ةروص هذه
.DHCPv6 مداخو

DHCPv6 تاحلطصم

:ةيساسألا تاحلطصملا يه هذه

DHCPv6

 ةكبش لوكوتورب وه (DHCPv6) 6 رادصإلا فيضملل يكيمانيدلا نيوكتلا لوكوتورب
 IP نيوانع مادختساب (IPv6) تنرتنإلا لوكوتورب نم 6 رادصإلل ةفيضملا ةزهجألا نيوكتل
 ئفاكم وهو .IPv6 ةكبش يف لمعلل ةبولطملا ىرخألا نيوكتلا تانايبو IP تائدابو
.IPv4 ل فيضملل يكيمانيدلا نيوكتلا لوكوتوربل IPv6 لوكوتوربل



 يئاقلتلا نيوكتلا مادختساب ايئاقلت ايلخاد IP نيوانع ءاشنإ IPv6 يفيضمل نكمي
.DHCPv6 مادختساب اهل نيوكت تانايب نييعت نكمي وأ ،ةلاحلا ميدع ناونعلل

 DHCPv6 مداخ
 

 ال وأ نوكت دقو ،ءالمعلا نم ةدراولا تابلطلل بيجتست ةدقع نع ةرابع (مداخلا وأ) DHCPv6 مداخ
.(ءالمعلا) ليمعلاب صاخلا طابترالا سفن ىلع نوكت

 DHCPv6 ليمع
 

DHCPv6 Client (وأ Client) تاملعم ىلع لوصحلل طابترإ ىلع تابلطلا ءدبب موقت ةدقع يه 
.رثكأ وأ دحاو DHCPv6 مداخ نم نيوكتلا

DHCP ليحرت ليكو

 لئاسر ميلستل طيسوك لمعت ةدقع نع ةرابع (ليحرتلا ليكو وأ) DHCP ليحرت ليكو
DHCP ليمعلا لثم طابترالا سفن ىلع يهو ،مداوخلاو ءالمعلا نيب.

 DHCPv6 لئاسر هيجوت ةداعإل DHCPv6 [RFC3315] ليحرت ءالكو نيوكتب نومدختسملا موقي
 DHCPv6 ذيفنتب نوموقي .IPv6 طابترإ سفن ىلع نونوكي ال امدنع مداوخلاو ءالمعلا نيب
.ةكرتشم ةدقع يف هيجوت ةفيظو بناجب

ةلاسر

 مداوخ نيب اهلدابت متي ،UDP تانايب ططخم ةلومحك اهلقن متي تانايب ةدحو يه ةلاسرلا
DHCPv6 ءالمعلاو ليحرتلا ءالمعو.

ديئود

DUID فرعم وه DHCP يف كراشملل ديرف DHCPv6ليمع لك يوتحي ؛ DHCPv6 فرعم ىلع مداخو 
DUID طبضلاب دحاو. 

ديآ

 هيدل IA نم دحاو لك  .ليمع ىلإ ةنيعملا نيوانعلا نم ةعومجم نع ةرابع (IA) ةيوهلا نارتقا
.دعاسم دعاسم

 تاهجاو نم ةهجاو لكل IA ،لاثملا ليبس ىلع ،هل نيعم IA نم رثكأ ليمعلل نوكي نأ نكمي
.ليمعلا

 نيوانعلل ةيوه نارتقا يوتحي ،لاثملا ليبس ىلع ،نيوانعلا نم دحاو عون ىلع IA لك يوتحي
.ةتقؤم نيوانع ىلع (IA_TA) ةتقؤملا

 ةطساوب هرايتخإ متي ،(IA) ةيلود مدختسم ةهجاول فرعم وه (IAID) ةيوهلا طابترإ فرعم
 عيمج نيب اهعون نم ةديرف يهو ،ةيلود ةدعاسم ةادأ تاسسؤملا هذه نم لك ىدلو  .ليمعلا

https://tools.ietf.org/html/rfc3315


.ليمعلا اذه ىلإ يمتنت يتلا ةيلودلا ةنوعملا تالاكو

 هيا يآ
 

 تسيل يتلا ةنيعملا نيوانعلا لمحي IA وه (IA_NA) ةتقؤملا ريغ نيوانعلل ةيوهلا نارتقا
("ةتقؤملا نيوانعلل ةيوهلا نارتقا" عجار) ةتقؤم نيوانع

  

 ةلاحلا زومر
 

 نم لئاسرلا يف ةبولطملا تايلمعلا لشف وأ حاجنب لاصتالل ةلاحلا زومر DHCPv6 مدختسي
 .ةلاسرلا لشفل ددحملا ببسلا لوح ةيفاضإ تامولعم ريفوتلو ،مداوخلاو ءالمعلا

"debug dhcp IPv6 packet" جارخإ نم ققحتلا

 ،لئاسرلا نم عون لك ليلحت كنكمي ،ليمعلا تالاصتاو DHCPv6 ليحرت مداخ/ليكو ةاعارم عم
  :لصفنم لكشب ءاطخألا حيحصت جارخإ يف حضوم وه امك

 ددعتملا ثبلا ىلإ ثحب ةلاسر ليمعلا لسري
ALL_DHCP_RELAY_AGENTS_AND_SERVERS

 FF02::1:2 ددعتملا ثبلا ناونع ىلإ يلحملا طابترالا نم "Solicit" ةلاسرلا ليمعلا لسري
.DHCP مداخ داجيإل

 :يلي ام جهنلا اذه نمضتيو
 

 ليمعلل يلحملا IP ناونع طبر :ردصملا ناونع
 

•

 ALL_DHCP_RELAY_AGENTS_AND_SERVERS ىلإ ددعتملا ثبلا ناونع :ةهجولا ناونع
 

•

 ةبلاطملا :ةلاسرلا عون
 

•

•:ليمعلا فرعم
 لمحي ؛ءالمعلاو DHCPv6 مداوخ عيمج لوح ديرفلا فرعملا :DHCP ل ديرفلا فرعملا
 هنم ققحتلا نكمي) ةينامث 128 نم لوطأ نوكي نأ نكمي ال ؛DHCPv6 رايخك
 (ليمعلا ىلع ipconfig/all رمألا مادختساب
 

 نع ثحبا مث ،ipconfig/all رمألا ليغشتب ليمعلاب صاخلا DUID ىلع روثعلا كنكمي
 .ال مأ ةلاسر لسري ليمعلا ناك اذإ ام ةفرعمل ءاطخألا حيحصت يف DUID تامولعم
 

•

IAID: نكمي) .ليمعلا ةطساوب اهنييعت مت تب 32 ةميق اهنإ .طبرلا فيرعت •



(ليمعلا ىلع ipconfig/all رمألا مادختساب هنم ققحتلا

:ةطقتلملا تامولعملا ىلع لاثم اذه

 

LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP763: PKT IPv6 DHCP: Detailed packet contents 
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP762: PKT: src:fe80::8146:c052:79e1:c015 dest:ff02::1:2    <<  Src: Client's Link local IP  >> Dest: To all DHCP Relay and Server 
  
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP758: PKT: type: SOLICIT dhcp->type:1 dhcp->xid:3882870    <<   DHCPv6 Message Type:Solicit 
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ELAPSED-TIME(8) optlen:2 
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP738: PKT: elaspsed_time:0 
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89   <<  DUID of Client (DHCP Unique Identifier, Can be verified with running ipconfig/all command at Client) 
  
LC/0/0/CPU0:Sep  5  15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:12 
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0x0 (0) T2:0x0 (0)  << IAID of Client (can be verified with running ipconfig/all command at Client) 
  
LC/0/0/CPU0:Sep  5 15:26:18.336 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENT-FQDN(39) optlen:26 
LC/0/0/CPU0:Sep  5 15:26:18.337 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:VENDOR-CLASS(16) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:18.337 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ORO(6) optlen:8 
LC/0/0/CPU0:Sep  5 15:26:18.337 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR-OPTS 
LC/0/0/CPU0:Sep  5 15:26:18.337 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DNS-SERVERS 
LC/0/0/CPU0:Sep  5 15:26:18.337 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DOMAIN-LIST 
LC/0/0/CPU0:Sep  5  15:26:18.337 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: CLIENT-FQDN

 

مداخلا ىلإ هيجوتلا ةداعإ ةلاسر DHCP ليحرت ليكو لسري

 :نمضتي يذلا DHCP مداخ ىلإ "Solicit" ةلاسر DHCP ليحرت لسري
 

 .DHCP مداخ وحن ليحرتلا ةهجاول يملاعلا يداحألا ثبلا ناونع :ردصملا ناونع
 

•

 .دعاسم ناونعك ليحرتلا يف ددحملا DHCP ل يمومعلا ناونعلا :ةهجولا ناونع
 

•

 .هيجوتلا ةداعإ :ةلاسرلا عون
 

•

 :يلي امك ليمعلا ىلإ لوصولا ةيفيك لوح تامولعم ريظنلاو طابترالا نمضتي
 

 ليمعلا ىلإ ةهجوملا ةيملاعلا IP ليحرت ةهجاو :طابترالا
 

○

○ليمعلل يلحملا IP ناونع طابترإ :ريظنلا

•

 :نمضتت يتلاو "مداخلا" ىلإ "ليمعلا" نم ةاقلتملا ةلاسرلا هيجوت ةداعإ
 

 ةبلاطملا :ةلاسرلا عون
 

○

 يئانثلا ليمعلا فرعم
 

○

○نوبز فوأ دييإ

•

:ةطقتلملا تامولعملا ىلع لاثم اذه



 

LC/0/0/CPU0:Sep  5 15:26:18.339 : dhcpv6d[159]: DHCPV6 PACKET: TP764: PKT IPv6 DHCP: Det pkt cntents 
LC/0/0/CPU0:Sep  5  15:26:18.339 : dhcpv6d[159]: DHCPV6 PACKET: TP762: PKT: src:2002:172:16:70::2 dest:2002:172:16:151::2  << Src and Dst defined by Relay Agent to forward message to DHCP Server 
  
LC/0/0/CPU0:Sep  5 15:26:18.339 : dhcpv6d[159]: DHCPV6 PACKET: TP760: PKT: type:RELAY-FORWARD relay->msgtype:12 hop:0  << DHCPv6 Message Type 
      
LC/0/0/CPU0:Sep  5 15:26:18.339 : dhcpv6d[159]: DHCPV6 PACKET: TP761: PKT: link:2002:50:50:50::5 peer:fe80::8146:c052:79e1:c015 << Link: Global IP of Relay Interface  toward Client  & Peer : Client's Link local IP 
  
LC/0/0/CPU0:Sep  5 15:26:18.339 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:INTERFACE-ID(18) optlen:6 
LC/0/0/CPU0:Sep  5 15:26:18.340 : dhcpv6d[159]: DHCPV6 PACKET: TP774: PKT: 0x 
LC/0/0/CPU0:Sep  5 15:26:18.340 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5 15:26:18.340 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
LC/0/0/CPU0:Sep  5 15:26:18.340 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5 15:26:18.340 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5 15:26:18.341 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5  15:26:18.341 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
LC/0/0/CPU0:Sep  5 15:26:18.341 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:REMOTEID(37) optlen:12 
LC/0/0/CPU0:Sep  5 15:26:18.341 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 0000000900068478ac36ba56 
LC/0/0/CPU0:Sep  5 15:26:18.341 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:RELAY-MSG(9) optlen:104 
LC/0/0/CPU0:Sep  5 15:26:18.341 : dhcpv6d[159]: DHCPV6 PACKET: TP758: PKT: type: SOLICIT dhcp->type:1 dhcp->xid:3882870 << DHCPv6 Message Type 
LC/0/0/CPU0:Sep  5 15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ELAPSED-TIME(8) optlen:2 
LC/0/0/CPU0:Sep  5 15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP738: PKT: elaspsed_time:0 
LC/0/0/CPU0:Sep  5 15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89    <<   DUID of Client , Can be verified with ipconfig/all command at Client 
  
LC/0/0/CPU0:Sep  5  15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:12 
LC/0/0/CPU0:Sep  5 15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0x0 (0) T2:0x0 (0)   <<  IAID of Client , Can be verified with ipconfig/all command at Client 
  
LC/0/0/CPU0:Sep  5 15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENT-FQDN(39) optlen:26 
LC/0/0/CPU0:Sep  5 15:26:18.342 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:VENDOR-CLASS(16) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:18.343 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ORO(6) optlen:8 
LC/0/0/CPU0:Sep  5 15:26:18.343 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR-OPTS 
LC/0/0/CPU0:Sep  5 15:26:18.343 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DNS-SERVERS 
LC/0/0/CPU0:Sep  5 15:26:18.343 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DOMAIN-LIST 
LC/0/0/CPU0:Sep  5  15:26:18.343 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: CLIENT-FQDN

 

DHCP ليحرت ىلع DHCP مداخ در

 ليحرت ليكو ةطساوب "ليحرت در" ةمزحك ملتسيو "تانالعإ" ةلاسرب DHCP مداخ بيجتسي
DHCP نمضتي يذلا: 
 

 ليحرت يف دعاسم ناونعك هنيوكت مت) DHCP مداخل يمومعلا ناونعلا :ردصملا ناونع
DHCP) 
 

•

 DHCP مداخ وحن DHCP ليحرت ةهجاول ماعلا يداحألا ثبلا ناونع :ةهجولا ناونع
 

•

 ليحرتلا ىلع درلا :ةلاسرلا عون
 

•

 :يلي امك ليمعلا ىلإ لوصولا ةيفيك لوح تامولعم ريظنلاو طابترالا نمضتي
 

 ليمعلا ىلإ ةهجوملا ةيملاعلا IP ليحرت ةهجاو :طابترالا
 

○

○ليمعلل يلحملا IP ناونع طابترإ :ريظنلا

•



 :مداخلا فرعم
DUID هجوم ةلاح يف :مداخلاب صاخلا Cisco، رمألا مادختساب هنم ققحتلا نكمي 
"show ipV6 dhcp"

○

•

 :ليمعلا فرعم
 

 يئانثلا ليمعلا فرعم
 

○

○نوبز فوأ دييإ

•

:ةطقتلملا تامولعملا ىلع لاثم اذه

 

RP/0/RSP0/CPU0:Sep  5 15:26:18.346 : dhcpv6d[1087]: DHCPV6 PACKET: TP763: PKT IPv6 DHCP: Detailed packet contents 
RP/0/RSP0/CPU0:Sep  5 15:26:18.346 : dhcpv6d[1087]: DHCPV6 PACKET: TP762: PKT: src:2002:172:16:151::2 dest:2002:172:16:70::2   << Src & Dest defined by DHCP Server 
RP/0/RSP0/CPU0:Sep  5 15:26:18.346 : dhcpv6d[1087]: DHCPV6 PACKET: TP760: PKT: type:RELAY-REPLY relay->msgtype:13 hop:0 << DHCPv6 Message Type 
RP/0/RSP0/CPU0:Sep  5 15:26:18.346 : dhcpv6d[1087]: DHCPV6 PACKET: TP761: PKT: link:2002:50:50:50::5 peer:fe80::8146:c052:79e1:c015  << How to get to the Client 
RP/0/RSP0/CPU0:Sep  5 15:26:18.346 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:INTERFACE-ID(18) optlen:6 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP774: PKT: 0x 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:RELAY-MSG(9) optlen:115 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP758: PKT: type: ADVERTISE dhcp->type:2 dhcp->xid:3882870  << DHCP Server respond with Advertise message 
RP/0/RSP0/CPU0:Sep  5 15:26:18.347 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:SERVERID(2) optlen:10   <<  Server ID 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP725: PKT: duidbuf: 00030001c8f9f98c3e80   << DUID of DHCP Server  
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 << DHCPv6 Message Type 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89  << DUID of Client 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:40 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0xa8c0 (43200) T2:0x10e00 (69120)  << IAID of Client 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:IAADDR(5) optlen:24 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP729: PKT: IPV6 addr:2002:50:50:50:2cdd:1975:9b64:8453 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP730: PKT: preferred 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP769: PKT: 86400 
RP/0/RSP0/CPU0:Sep  5 15:26:18.348 : dhcpv6d[1087]: DHCPV6 PACKET: TP731: PKT: valid 
RP/0/RSP0/CPU0:Sep  5 15:26:18.349 : dhcpv6d[1087]: DHCPV6 PACKET: TP733: PKT: len:172800 
RP/0/RSP0/CPU0:Sep  5 15:26:18.349 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:DNS-SERVERS(23) optlen:16 
RP/0/RSP0/CPU0:Sep  5 15:26:18.349 : dhcpv6d[1087]: DHCPV6 PACKET: TP744: PKT: ipv6_addr:2001:4860:4860::8888 
RP/0/RSP0/CPU0:Sep  5 15:26:18.349 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:DOMAIN-LIST(24) optlen:11 
RP/0/RSP0/CPU0:Sep  5 15:26:18.349 : dhcpv6d[1087]: DHCPV6 PACKET: TP746: PKT: Domain_name: cisco.com

 

ليمعلا ىلإ ةلاسر DHCP ليحرت ليكو لسري

 :نمضتت يتلاو ليمعلا ىلإ "نالعإلا" ةلاسر DHCP ليحرت ليكو لسري
 

 ليمعلل ليحرتلا ليكو ةهجاول يلحملا IP ناونع طبر :ردصملا ناونع
 

•

 ليمعلل يلحملا IP ناونع طبر :ةهجولا ناونع
 

•



 نالعإلا :ةلاسرلا عون
 

•

:مداخلا فرعم
DUID هجوم ةلاح يف :مداخلاب صاخلا Cisco، رمألا مادختساب هنم ققحتلا نكمي 
"show ipV6 dhcp"

○

•

 :ليمعلا فرعم
 

 يئانثلا ليمعلا فرعم
 

○

○نوبز فوأ دييإ

•

:ةطقتلملا تامولعملا ىلع لاثم اذه 

 

LC/0/0/CPU0:Sep  5 15:26:18.351 : dhcpv6d[159]: DHCPV6 PACKET: TP765: PKT IPv6 DHCP: Det pkt cntents 
LC/0/0/CPU0:Sep  5  15:26:18.351 : dhcpv6d[159]: DHCPV6 PACKET: TP762: PKT: src:fe80::8678:acff:fe34:dafa dest:fe80::8146:c052:79e1:c015 << Src & Des defined by DHCP Relay Agent 
LC/0/0/CPU0:Sep  5 15:26:18.351 : dhcpv6d[159]: DHCPV6 PACKET: TP758: PKT: type: ADVERTISE dhcp->type:2 dhcp->xid:3882870  << DHCP Server respond with Advertise message 
  
LC/0/0/CPU0:Sep  5 15:26:18.351 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:SERVERID(2) optlen:10 
LC/0/0/CPU0:Sep  5 15:26:18.351 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 00030001c8f9f98c3e80  << DUID of the DHCP Server 
LC/0/0/CPU0:Sep  5 15:26:18.351 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 
LC/0/0/CPU0:Sep  5  15:26:18.351 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89   << DUID of the Client 
LC/0/0/CPU0:Sep  5 15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:40 
LC/0/0/CPU0:Sep  5 15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0xa8c0 (43200) T2:0x10e00 (69120)  << IAID of the Client 
LC/0/0/CPU0:Sep  5  15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IAADDR(5) optlen:24 
LC/0/0/CPU0:Sep  5 15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP729: PKT: IPV6 addr:2002:50:50:50:2cdd:1975:9b64:8453 
LC/0/0/CPU0:Sep  5  15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP730: PKT: preferred 
LC/0/0/CPU0:Sep  5 15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP769: PKT: 86400 
LC/0/0/CPU0:Sep  5 15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP731: PKT: valid 
LC/0/0/CPU0:Sep  5 15:26:18.352 : dhcpv6d[159]: DHCPV6 PACKET: TP733: PKT: len:172800 
LC/0/0/CPU0:Sep  5 15:26:18.353 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:DNS-SERVERS(23) optlen:16 
LC/0/0/CPU0:Sep  5 15:26:18.353 : dhcpv6d[159]: DHCPV6 PACKET: TP744: PKT: ipv6_addr:2001:4860:4860::8888 
LC/0/0/CPU0:Sep  5 15:26:18.353 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:DOMAIN-LIST(24) optlen:11 
LC/0/0/CPU0:Sep  5  15:26:18.353 : dhcpv6d[159]: DHCPV6 PACKET: TP746: PKT: Domain_name: cisco.com

 

DHCP مداخ ىلإ "بلط" ةلاسر ليمعلا لسري

 :نمضتت يتلاو مداخلا ىلإ "بلط" ةلاسر DHCP ليحرت ليكو لسري
 

 ليمعلل يلحملا IP ناونع طبر :ردصملا ناونع
 

•

 ALL_DHCP_RELAY_AGENTS_AND_SERVERS ىلإ ددعتملا ثبلا ناونع :ةهجولا ناونع
 

•

 بلط :ةلاسرلا عون
 

•

 :ليمعلا فرعم
 

 يئانثلا ليمعلا فرعم
 

○

•



○نوبز فوأ دييإ

:مداخلا فرعم
DUID هجوم ةلاح يف :مداخلاب صاخلا Cisco، رمألا مادختساب هنم ققحتلا نكمي 
"show ipV6 dhcp"

○

•

:ةطقتلملا تامولعملا ىلع لاثم اذه 

 

LC/0/0/CPU0:Sep  5 15:26:19.338 : dhcpv6d[159]: DHCPV6 PACKET: TP763: PKT IPv6 DHCP: Detailed packet contents 
LC/0/0/CPU0:Sep  5 15:26:19.338 : dhcpv6d[159]: DHCPV6 PACKET: TP762: PKT: src:fe80::8146:c052:79e1:c015 dest:ff02::1:2  << Src & Des defined by Client 
LC/0/0/CPU0:Sep  5 15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP758: PKT: type: REQUEST dhcp->type:3 dhcp->xid:3882870  << DHCPv6 Message Type 
LC/0/0/CPU0:Sep  5  15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ELAPSED-TIME(8) optlen:2 
LC/0/0/CPU0:Sep  5 15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP738: PKT: elaspsed_time:0 
LC/0/0/CPU0:Sep  5 15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89  <<  DUID of Client 
LC/0/0/CPU0:Sep  5 15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:SERVERID(2) optlen:10 
LC/0/0/CPU0:Sep  5  15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 00030001c8f9f98c3e80  <<  DUID of DHCP Server 
LC/0/0/CPU0:Sep  5 15:26:19.339 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:40 
LC/0/0/CPU0:Sep  5 15:26:19.340 : dhcpv6d[159]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0xa8c0 (43200) T2:0x10e00 (69120) <<  IAID of Client 
LC/0/0/CPU0:Sep  5  15:26:19.340 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IAADDR(5) optlen:24 
LC/0/0/CPU0:Sep  5 15:26:19.340 : dhcpv6d[159]: DHCPV6 PACKET: TP729: PKT: IPV6 addr:2002:50:50:50:2cdd:1975:9b64:8453 
LC/0/0/CPU0:Sep  5 15:26:19.340 : dhcpv6d[159]: DHCPV6 PACKET: TP730: PKT: preferred 
LC/0/0/CPU0:Sep  5 15:26:19.340 : dhcpv6d[159]: DHCPV6 PACKET: TP769: PKT: 86400 
LC/0/0/CPU0:Sep  5 15:26:19.340 : dhcpv6d[159]: DHCPV6 PACKET: TP731: PKT: valid 
LC/0/0/CPU0:Sep  5  15:26:19.340 : dhcpv6d[159]: DHCPV6 PACKET: TP733: PKT: len:172800 
LC/0/0/CPU0:Sep  5   15:26:19.341 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENT-FQDN(39) optlen:26 
LC/0/0/CPU0:Sep  5 15:26:19.341 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:VENDOR-CLASS(16) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:19.341 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ORO(6) optlen:8 
LC/0/0/CPU0:Sep  5 15:26:19.341 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR-OPTS 
LC/0/0/CPU0:Sep  5 15:26:19.341 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DNS-SERVERS 
LC/0/0/CPU0:Sep  5 15:26:19.341 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DOMAIN-LIST 
LC/0/0/CPU0:Sep  5 15:26:19.341 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: CLIENT-FQDN

 

DHCP مداخ ىلإ DHCP ليحرت ليكو "بلط" ةلاسر هيجوت ةداعإ

 مداخلا ىلإ "هيجوت ةداعإ - هيجوت ةداعإ " عونك DHCP ليحرت لماعل "بلط" ةلاسر هيجوت ةداعإ
 :نمضتي يذلا
 

 DHCP مداخ وحن ليحرتلا ةهجاول ماعلا يداحألا ثبلا ناونع :ردصملا ناونع
 

•

 دعاسم ناونعك ليحرتلا يف ددحملا DHCP ل يمومعلا ناونعلا :ةهجولا ناونع
 

•

 هيجوتلا ةداعإ :ةلاسرلا عون
 

•

 :يلي امك ليمعلا ىلإ لوصولا ةيفيك لوح تامولعم ريظنلاو طابترالا نمضتي
 

 ليمعلا ىلإ ةهجوملا ةيملاعلا IP ليحرت ةهجاو :طابترالا
 

○

 ىلإ Client نم اهيقلت مت يتلا ةلاسرلا ClientForward ل يلحملا IP طبر :ريظنلا
:نمضتت يتلاو مداخلا

○

•



 بلط :ةلاسرلا عون
 

•

 يئانثلا ليمعلا فرعم
 

•

•نوبز فوأ دييإ

:ةطقتلملا تامولعملا ىلع لاثم اذه

 

LC/0/0/CPU0:Sep  5 15:26:19.343 : dhcpv6d[159]: DHCPV6 PACKET: TP764: PKT IPv6 DHCP: Det pkt cntents 
LC/0/0/CPU0:Sep  5  15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP762: PKT: src:2002:172:16:70::2 dest:2002:172:16:151::2 << Src & Des defined by DHCP Relay Agent 
LC/0/0/CPU0:Sep  5  15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP760: PKT: type:RELAY-FORWARD relay->msgtype:12 hop:0 << DHCPv6 Message Type 
LC/0/0/CPU0:Sep  5 15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP761: PKT: link:2002:50:50:50::5 peer:fe80::8146:c052:79e1:c015 << Link: Global IP of Relay Interface  toward Client  & Peer : Client's Link local IP 
LC/0/0/CPU0:Sep  5 15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:INTERFACE-ID(18) optlen:6 
LC/0/0/CPU0:Sep  5 15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP774: PKT: 0x 
LC/0/0/CPU0:Sep  5 15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5 15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
LC/0/0/CPU0:Sep  5 15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5 15:26:19.344 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5  15:26:19.345 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
LC/0/0/CPU0:Sep  5 15:26:19.345 : dhcpv6d[159]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
LC/0/0/CPU0:Sep  5 15:26:19.345 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:REMOTEID(37) optlen:12 
LC/0/0/CPU0:Sep  5 15:26:19.345 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 0000000900068478ac36ba56 
LC/0/0/CPU0:Sep  5 15:26:19.345 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:RELAY-MSG(9) optlen:146 
LC/0/0/CPU0:Sep  5 15:26:19.345 : dhcpv6d[159]: DHCPV6 PACKET: TP758: PKT: type: REQUEST dhcp->type:3 dhcp->xid:3882870 
LC/0/0/CPU0:Sep  5  15:26:19.345 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ELAPSED-TIME(8) optlen:2 
LC/0/0/CPU0:Sep  5 15:26:19.346 : dhcpv6d[159]: DHCPV6 PACKET: TP738: PKT: elaspsed_time:0 
LC/0/0/CPU0:Sep  5 15:26:19.346 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:19.346 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89 <<  DUID of Client 
LC/0/0/CPU0:Sep  5 15:26:19.346 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:SERVERID(2) optlen:10 
LC/0/0/CPU0:Sep  5 15:26:19.346 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 00030001c8f9f98c3e80  <<  DUID of DHCP Server 
LC/0/0/CPU0:Sep  5  15:26:19.346 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:40 
LC/0/0/CPU0:Sep  5 15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0xa8c0 (43200) T2:0x10e00 (69120) 
LC/0/0/CPU0:Sep  5 15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IAADDR(5) optlen:24 
LC/0/0/CPU0:Sep  5 15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP729: PKT: IPV6 addr:2002:50:50:50:2cdd:1975:9b64:8453 
LC/0/0/CPU0:Sep  5 15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP730: PKT: preferred 
LC/0/0/CPU0:Sep  5  15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP769: PKT: 86400 
LC/0/0/CPU0:Sep  5 15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP731: PKT: valid 
LC/0/0/CPU0:Sep  5 15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP733: PKT: len:172800 
LC/0/0/CPU0:Sep  5 15:26:19.347 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENT-FQDN(39) optlen:26 
LC/0/0/CPU0:Sep  5 15:26:19.348 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:VENDOR-CLASS(16) optlen:14 
LC/0/0/CPU0:Sep  5 15:26:19.348 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:ORO(6) optlen:8 
LC/0/0/CPU0:Sep  5 15:26:19.348 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: VENDOR-OPTS 
LC/0/0/CPU0:Sep  5 15:26:19.348 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DNS-SERVERS 
LC/0/0/CPU0:Sep  5  15:26:19.348 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: DOMAIN-LIST 
LC/0/0/CPU0:Sep  5 15:26:19.348 : dhcpv6d[159]: DHCPV6 PACKET: TP734: PKT: option: CLIENT-FQDN

 

DHCP ليحرت ليكو ربع DHCP مداخ ىلع درلا ليمع

 در" ةمزحك ةلاسرلا هذه DHCP ليحرت ليكو ملتسيو "در" ةلاسرب DHCP مداخ بيجتسي
 :نمضتت "ليحرت
 

• ليحرت يف دعاسم ناونعك هنيوكت مت) DHCP مداخل يمومعلا ناونعلا :ردصملا ناونع



DHCP) 
 
 DHCP مداخ وحن DHCP ليحرت ةهجاول ماعلا يداحألا ثبلا ناونع :ةهجولا ناونع
 

•

 ليحرتلا ىلع درلا :ةلاسرلا عون
 

•

 :يلي امك ليمعلا ىلإ لوصولا ةيفيك لوح تامولعم ريظنلاو طابترالا نمضتي
 

 ليمعلا ىلإ ةهجوملا ةيملاعلا IP ليحرت ةهجاو :طابترالا
 

○

○ليمعلل يلحملا IP ناونع طابترإ :ريظنلا

•

:مداخلا فرعم
DUID هجوم ةلاح يف :مداخلاب صاخلا Cisco، رمألا مادختساب هنم ققحتلا نكمي 
"show ipV6 dhcp"

○

•

 :ليمعلا فرعم
 

 يئانثلا ليمعلا فرعم
 

○

○نوبز فوأ دييإ

•

•حاجن :ةلاحلا ةلاسر

:ةطقتلملا تامولعملا ىلع لاثم اذه

 

RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP763: PKT IPv6 DHCP: Detailed packet contents 
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP762: PKT: src:2002:172:16:151::2 dest:2002:172:16:70::2 << Src & Dest defined by DHCP Server 
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP760: PKT: type:RELAY-REPLY relay->msgtype:13 hop:0  << DHCPv6 Message Type 
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP761: PKT: link:2002:50:50:50::5 peer:fe80::8146:c052:79e1:c015   << Link: Global IP of Relay Interface  toward Client  & Peer : Client's Link local IP 
  
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:INTERFACE-ID(18) optlen:6 
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP774: PKT: 0x 
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
RP/0/RSP0/CPU0:Sep  5 15:39:21.225 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x0 (0) 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP743: PKT: 0x4 (4) 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:RELAY-MSG(9) optlen:106 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP758: PKT: type: REPLY dhcp->type:7 dhcp->xid:15323045 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:SERVERID(2) optlen:10 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP725: PKT: duidbuf: 00030001c8f9f98c3e80  <<  DUID of DHCP Server 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89    <<  DUID of Client 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:STATUS-CODE(13) optlen:9 
RP/0/RSP0/CPU0:Sep  5 15:39:21.226 : dhcpv6d[1087]: DHCPV6 PACKET: TP740: PKT: status message: 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP739: PKT: Status_code:SUCCESS  << DHCP Server sends Status Message: Success 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:53 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0x0 (0) T2:0x0 (0)   <<  DUID of Client 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:STATUS-CODE(13) optlen:9 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP740: PKT: status message: 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP739: PKT: Status_code:SUCCESS 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP723: PKT: optype:IAADDR(5) optlen:24 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP729: PKT: IPV6 addr:2002:50:50:50:2cdd:1975:9b64:8453 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP730: PKT: preferred 



RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP769: PKT: 0 
RP/0/RSP0/CPU0:Sep  5 15:39:21.227 : dhcpv6d[1087]: DHCPV6 PACKET: TP731: PKT: valid 
RP/0/RSP0/CPU0:Sep  5 15:39:21.228 : dhcpv6d[1087]: DHCPV6 PACKET: TP733: PKT: len:0

 

ليمعلا ىلإ ةلاسر DHCP ليحرت ليكو لسري

 :نمضتت يتلاو ليمعلا ىلإ "در" ةلاسر DHCP ليحرت ليكو لسري
 

•ليمعلل ليحرتلا ليكو ةهجاول يلحملا IP ناونع طبر :ردصملا ناونع
•ليمعلل يلحملا IP ناونع طبر :ةهجولا ناونع
 در :ةلاسرلا عون
 

•

:مداخلا فرعم
DUID هجوم ةلاح يف :مداخلاب صاخلا Cisco، رمألا مادختساب هنم ققحتلا نكمي 
"show ipV6 dhcp"

○

•

 :ليمعلا فرعم
 

 يئانثلا ليمعلا فرعم
 

○

○نوبز فوأ دييإ

•

•حاجن :ةلاحلا ةلاسر

:ةطقتلملا تامولعملا ىلع لاثم اذه 

 

LC/0/0/CPU0:Sep 5 15:39:21.229 : dhcpv6d[159]: DHCPV6 PACKET: TP765: PKT IPv6 DHCP: Det pkt cntents 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP762: PKT: src:fe80::8678:acff:fe34:dafa dest:fe80::8146:c052:79e1:c015   < Src & Des defined by DHCP Relay Agent 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP758: PKT: type: REPLY dhcp->type:7 dhcp->xid:15323045   << DHCPv6 Message Type 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:SERVERID(2) optlen:10 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 00030001c8f9f98c3e80   <<  DUID of DHCP Server  
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:CLIENTID(1) optlen:14 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP725: PKT: duidbuf: 000100011f3c6ebb54ee75376d89   <<  DUID of Client 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:STATUS-CODE(13) optlen:9 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP740: PKT: status message:Status_code:SUCCESS 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP739: PKT: 
LC/0/0/CPU0:Sep 5 15:39:21.230 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IA-NA(3) optlen:53 
LC/0/0/CPU0:Sep 5 15:39:21.231 : dhcpv6d[159]: DHCPV6 PACKET: TP748: PKT: IAID 0x0x354ee75 (55897717) T1:0x0 (0) T2:0x0 (0)   <<  IAID of Client 
LC/0/0/CPU0:Sep 5 15:39:21.231 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:STATUS-CODE(13) optlen:9 
LC/0/0/CPU0:Sep 5 15:39:21.231 : dhcpv6d[159]: DHCPV6 PACKET: TP740: PKT: status message: 
LC/0/0/CPU0:Sep 5 15:39:21.231 : dhcpv6d[159]: DHCPV6 PACKET: TP739: PKT: Status_code:SUCCESS << DHCP Server sends Status Message: Success 
LC/0/0/CPU0:Sep 5 15:39:21.231 : dhcpv6d[159]: DHCPV6 PACKET: TP723: PKT: optype:IAADDR(5) optlen:24 
LC/0/0/CPU0:Sep 5 15:39:21.232 : dhcpv6d[159]: DHCPV6 PACKET: TP729: PKT: IPV6 addr:2002:50:50:50:2cdd:1975:9b64:8453 
LC/0/0/CPU0:Sep 5 15:39:21.232 : dhcpv6d[159]: DHCPV6 PACKET: TP730: PKT: preferred 
LC/0/0/CPU0:Sep 5 15:39:21.232 : dhcpv6d[159]: DHCPV6 PACKET: TP769: PKT: 0 
LC/0/0/CPU0:Sep 5 15:39:21.232 : dhcpv6d[159]: DHCPV6 PACKET: TP731: PKT: valid 
LC/0/0/CPU0:Sep 5 15:39:21.232 : dhcpv6d[159]: DHCPV6 PACKET: TP733: PKT: len:0

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


