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ةمدقملا

ءاطخألا فاشكتساو هليغشتو يكذلا صيخرتلا جمانرب نيوكت دنتسملا اذه فصي
صيخرتلا ريوطت مت .ثدحألا تارادصإلاو 5.2.0 رادصإلا Cisco IOS® XR جمانرب ىلع اهحالصإو
ىلع لمعت يتلا ةفلتخملا تاقيبطتلاو تازيملل صيخرتلا تابلطتم ةرادإ ةجلاعمل يكذلا
.(OS) ليغشتلا ةمظنأو ةيساسألا Cisco ةمظنأ

اضيأ لب ،بسحف Cisco IOS XR ل ASR9000 (ASR9K) ىلع يكذلا صيخرتلا قيبطت لمعي ال
.Cisco IOS-XE و Cisco IOS ليغشتلا ماظنب لمعت يتلا ةفلتخملا ةيساسألا ةمظنألا ىلع
اهتمظنأو اهتمظنأو Cisco ةزهجأ ةرادإل مزاللا دهجلا ليلقت ىلع طيسبلا قيبطتلا اذه لمعي
تاقاقحتسالاو صيخرتلا ةرادإل اهيلإ ةجاحلا سمت يتلا ةطاسبلا رفوي امك ،ةعونتملا
.ليغشتلا فيلاكتو

موقي ؛ةيكيمانيد 'بحس' ةقيرط يه يكذلا صيخرتلا قيبطت لبق نم ةمدختسملا ةقيرطلا
مداوخ أدبت نل .ةيفلخلا Cisco مداوخ نم تامولعملا بحسو ةملاكملا ءدبب ASR9K زاهج
تابلط يتأت امدنع امئاد بيجتست اهنكلو ،زاهج يأب لاصتا وأ لاصتا يأ Cisco نم ةيفلخلا
.قاقحتساو ليجستلا يف بغرت يتلا ةزهجألا نم لاصتالا



نوكي نأ نكميو (ةزهجألا) زاهجلا لغشم نم ادج ليلق يودي لخدت عم لهسو نمآ يلوألا دادعإلا
.Python Expect جمانرب وأ (TcL) ةيداعلا ةادألا رماوأ ةغل عم امجح ربكألا تائيبلل اتمتؤم
اهيلإ لوصولا نكمي يتلا ،ةيفلخلا Cisco مداوخ اهرفوت يتلا ريراقتلا دادعإ قفارم دعاستس
تازيملاو مهب ةصاخلا ةزهجألا درجل ةبساحملا تايلمع ءارجإ يف ءالمعلا ،مظتنم حفصتم ربع
مهب ةصاخلا دراوملا لقنو ءاوس دح ىلع (OOC) قفاوتلا قاطن جراخو صيخرتب اهرشن مت يتلا
.معدلا بلط وأ ريفوتلا ةداعإ ىلإ ةجاحلا نود يكيمانيد لكشب

يولع رظنم

لوصولل لقن ةيلآك يسايقلا HTTP Secure (HTTPS) لوكوتورب يكذلا صيخرتلا مدختسي
بولطملا نيوكتلا نم طقف دحاو رطس كانه ،ةينقتلا ةيحانلا نم .ةيفلخلا Cisco مداوخ ىلإ
:ASR9K زاهج ىلع يكذلا صيخرتلا ةزيم نيكمتل

RP/0/RSP0/CPU0:SAMDD(admin-config)#license smart enable

ملعتسي ،حجان ليجست بلط يقلت دنعو ،HTTPS لقنل ةيضارتفالا تادادعإلاب زاهجلا موقي
زاهجلا نأ ينعي امم ،(دمتعم) Authorized امإ عاجرإب موقت .قاقحتسالا نع اروف ةيفلخلا مداوخلا
يهتنم وأ دوقفم وأ دوجوم ريغ امإ قاقحتسالا نأ ينعي امم ،OOC وأ ،ةزيملل صيخرت هيدل
.ةيحالصلا

قيبطت دمتعي .ةقيرط يأب زاهجلا فئاظو ىلع صيخرتلا قفاوت ةلاح رثؤت نل :ةظحالم
تالجس ربع لوؤسملا مالعإب موقيو (فرش) Honor ماظن ىلع يلاحلا يكذلا صيخرتلا
syslog ةلاح وأ قفاوتلاب قلعتي اميف مكحتلا ةدحو وأ OC. يأب يفيظو قئاع يأ دجوي ال
قفاوتلا ىلع Cisco عجشت ،كلذ عمو .صيخرتلا مدع وأ صيخرتلا ببسب لاوحألا نم لاح
مهب ةصاخلا ةزهجألا درجب قلعتي اميف ءالمعلل ةيؤرلا نم ديزملا يطعي يذلا
امو يلامجإلا/عومجملا يلامجإ يفو زاهج لكل ةمدختسملا تازيملاو صيخرتلا كالهتساو
.كلذ ىلإ

ىلإ HTTP لظيس كلذ عمو ،CY2019 يف ةيفلخلا مداوخلل HTTP معد لامهإ متي :ةظحالم
.لمعي عبات مداخ

صيخرت نوكي نأ نكمي نكلو ،يديلقتلا صيخرتلا عم يكذلا صيخرتلا شياعتي نأ نكمي
ةفاضإ مادختساب ةلوهسب اهنيب ليدبتلا كنكمي .تقو يأ يف اطشن اهنم طقف دحاو
ليغشت ةداعإ وأ ليمحت ةداعإ يأ ASR9K ماظن بلطتي ال .ةرادإلا ىوتسم نم هفذح وأ نيوكتلا
صيخرتلاب لماك لكشب يديلقتلا صيخرتلا لادبتسإ متي فوس ."لوحملا" اذه ذيفنتل
.ةيلبقتسملا تارادصإلا يف يكذلا

ةلاحلا يف ايئاقلت ماظنلا نوكي ،اصيخرت بلطتت ةزيم ASR9K زاهج مدختسي مل اذإ
لكشب صيخرتلا ىلع لوصحلا ماظنلا لواحيس .رخآ ءارجإ يأ ذاختإ مزلي الو ةدمتعملا
.اصيخرت بلطتت ةزيم "نيوكت" يف طقف ةيفلخلا Cisco مداوخ نم يكيمانيد

صيخرتلا تايلمع لباقم ةيديلقتلا صيخرتلا تايلمع
ةيكذلا

يأ يف طشن طقف اهنم ادحاو نا ظحال .صيخرتلا جذامن نيب تافالتخالا ضعب يلي اميف
.تقو

نمؤم) يديلقتلا صيخرتلا
(ةدقعلل (يكيمانيد) يكذ صيخرت



هتيبثتو صيخرتلا ءارش بجي
فلم ربع زاهج لك ىلع ايودي
PAK.

ءاعدتسإ لمع ةسلج ءدبب زاهجلا موقي .جمارب تيبثت مزلي ال
HTTP/HTTPS اهنيوكت مت يتلاو اهمدختسي يتلا صيخارتلا بلطيو
.اهل

ةطبترملا صيخارتلا بلطتت
دادمإلا ةداعإ وأ لقنلا وأ لكيهلاب
ةداعإ وأ يطايتحالا خسنلا
ةيودي تايلمع اهعيمج .تيبثتلا
.تقولا كلهتست

متي يتلا ةزيملا نيوكت ءاغلإب مق .كباسحب ةطبترملا صيخارتلا
ديدج لكيه ىلع ةزيملا نيوكت دعأو يلاحلا لكيهلا يف اهمادختسإ
ريفوتلا ةداعإ ةيلمع ثدحت .صيخرتلا سفن مادختسإ ىلإ جاتحي
HTTP/HTTPS بلط ءدبب ديدجلا زاهجلا موقي امدنع يكيمانيد لكشب
.لزنملا ءاعدتسإ ةيلمع ربع

نرتقي - ةدقعلل نمؤم صيخرت
.ةنيعم ةحتف/زاهجب صيخرتلا

باسح يف لعفلاب اهؤاشنإ مت يتلا صيخرتلا (تاعمجت) عمجت
يأ عم اهمادختسإ نكميو ةكرشلا باسحب ةصاخ نوكت يتلاو ،ليمعلا
.كتكرش يف ASR9K زاهج

تيبثت ةدعاق عقوم دجوي ال
مت يتلا صيخارتلا ضرعل عئاش
مادختسإ تاهاجتأ وأ اهؤارش
.جماربلا
باسحب ظافتحالا مزلي
ةمظنألا/لكيهلل صيخارتلا
.ايودي ةيدرفلا

يتلا ،ةيفلخلا Cisco مداوخ ىلع نمآ لكشب صيخارتلا نيزخت متي
ماعلا لالخ عوبسألا مايأ لاوط ةعاس 24 رادم ىلع اهيلإ لوصولا نكمي
نوكت نأ نكميو ،ليمع عمجت/باسح لكل صيخارتلا ددع دعي .هلمكأب
.عمجتلا سفن نم اءزج ةزهجألا نم ديدعلا

يفاضإلا صيخرتلا بلطتي
لعافتلا/لخدتلاو ديدج PAK فلم
.زاهجلا عم يوديلا

ناونع ىلإ ريشي بيو حفصتم ربع يفاضإلا صيخرتلا لقن نكمي
URL نم Cisco لكشب .ةيفلخلا مداوخلا يف هؤاشنإ مت يذلا باسحلاو
.تايلمعلا رقنو هيجوتب مق يساسأ

لقنل ةلهس ةليسو دجوت ال
.رخآ ىلإ زاهج نم صيخارتلا

امك .جمارب يأ تيبثت نود جتنملا تاليثم نيب صيخارتلا لقن نكمي
ةهجاو مادختساب ةلوهسب رخآ ىلإ عمجت نم صيخارتلا لقن كنكمي
.بيو

يتايلمع رظنم

.صيخرتلا يماظن نيب ةنراقملا ططخملا اذه حضوي



ءارش دنع .مادختسالا ةلوهسو ةماتلا ةلوهسلاب ةيكذلا صيخرتلا تاوطخ مستت
.اقحال اهبلط وأ تقولا سفن يف اهيلإ جاتحت يتلا صيخارتلا بلط كنكمي ،ةزهجألا/تادعملا
:Cisco لبق نم اهريفوتو صيخارتلا ءارش تايلمع ذيفنت دنع

ىلإ لوصولل (URL) دحوم دراوم عقوم ددحمو رورم ةملكو مدختسم مسا Cisco كل رفوت
.عوبسألا مايأ لاوط ةعاس 24 رادم ىلع بيو حفصتم ربع صيخرتلا تامولعم

●

تاعومجم ءاشنإو تاعومجملا ةزهجأو ريراقتلا ءاشنإو صيخارتلا ةرادإب باسحلا اذه موقي
ةيليغشتلا تاجايتحالا لهست ىرخأ ةيميظنت تاجايتحإ يأو صيخارتلا
.ةسسؤملا/ليمعلل

●

ليمعلا زاهج ديرف لكشب ددحي يذلا ،idtoken زمر ءاشنإب ليمعلل باسحلا حمسي
ىلإ دحاو موي نم احلاص زيمملا زمرلا نوكي نأ نكمي .هؤارش مت يذلا صيخرتلا قاقحتساو
هنإ .تقو يأ يف ليمعلا ةطساوب هئاشنإ ةداعإو هفذحو زيمملا زمرلا لاطبإ نكمي .دحاو ماع
.ةيتاذلا ةدعاسملل جذومن

●

Cisco نم هريفوت مت يذلا باسحلا يف هؤاشنإ مت يذلا زيمملا زمرلا ليمعلا مدختسي
مدختست نأ نكمي يتلا ةزهجألا ددع ىلع دح دوجو مدعل ارظن ،زاهج فلأ وأ دحاو زاهج ليجستل
هذهل لاعفلا مادختسالا لوح تاحيملتلا نم ديزملا ريفوت مت .هسفن زيمملا زمرلا
.دنتسملا اذه يف ةزيملا

●

ةصاخلا تايقرتلاو ليمحتلا ةداعإ تايلمع ربع رمتسيو اتباث زاهجلا ليجست دعي
وأ ميدقلا زيمملا زمرلا مادختساب ليجستلا ةداعإ ىلع ASR9K زاهج رابجإ نكمي .ماظنلاب
.ةراسخ يأ ثودح ةلاح يف ،كلذ يف انبغر اذإ ثدحأ زاهج

●



باسحلا عالطتساب ايرود موقي وهو ،ليجستلا دعب لخدت يأ ىلإ ASR9K ماظنلا جاتحي ال
ريذحتل syslog ءاشنإ متي ،OOC وه ماظنلا ناك اذإ .لاثتمالا لجأ نم هعم لجس يذلا
.مدختسملا

●

بيو لخدم/ةهجاو

:ليجستلا ةيلمع أدبت ثيح بيولا ةهجاول ةعيرس ةلوج يلي اميف

نيمضتل "Virtual Account مساب فورعملا يرهاظلا باسحلا صيخارت عمجت مادختسإ متي
ةلجسم ةزهجأو صيخارت ةيواح هنإ .ةسسؤملا ةجاح بسح يقطنم لكشب اهميظنتو صيخارتلا
.اذكهو ،مسق لكو عقوم لكل دحاو عمجت ءاشنإ كنكمي .اصيخرت بلطتت يتلا تازيملل

.رخآ ىلإ عمجت نم ةلوهسب صيخارتلا لقن نكمي

Idtoken ةزهجأ ليجستل همادختسإ متي يذلاو ،باسحلا اذه ةطساوب هؤاشنإ مت حاتفم وه
ASR9K. ليجست وه زيمملا زمرلل ديحولا مادختسالا .ماع ىلإ موي نم احلاص نوكي نأ نكمي
ىلإ هخسن نكمي يذلا صنلا قفدت وه زيمملا زمرلا .هيلإ ةجاح كانه نوكت ال كلذ دعبو زاهجلا
.دعب نع زاهجلا ليجست ةتمتأل Python وأ TcL عون نم يصن جمانرب



متيل ديعب عقوم ىلإ هلاسرإو دحاو مويل زيمم زمر ءاشنإ كنكمي ،لاثملا ليبس ىلع
الو دحاو موي يف اهتيحالص يهتنت .ةزهجألا ليجستل ةديعبلا يديألا لبق نم همادختسإ
ليجستل همادختسإ مت اذإ ىتح .رخآ زاهج يأ ليجستل اهمادختسإ ةديعبلا يديألل نكمي
ليثم بيوبتلا ةمالع يف ةلوهسب زاهجلا ىرت فوسف ،كتكرش ىلإ يمتنت ال يتلا ةزهجألا
.صيخرتلا لاطبإل تاءارجإ ذختت نأ نكميو جتنملا

هريدصت نكميو يكيمانيد لكشب نوزخملل ةفلتخم لاكشأ ءاشنإب ريرقتلا موقي
.ليلحتلا وأ رتافدلا كسم وأ لاصتا نود مادختسالل Excel قيسنتب

،ةفلتخملا ASR9K ةزهجأ لبق نم ةبولطملا صيخارتلا صيخرتلا بيوبتلا ةمالع ضرعت
هيلع رقنلا دنع ليوحتلا طابترإ رصنع مادختسإ نكمي .صيخرت لك ةلاحو ددع رهظت يتلاو
.ةلوهسب هنمو باسحلا يف عمجت يأ نم صيخارتلا لقنو ةرشابم

syslog عون قيسنتب عمجتلا لباقم ةزهجألا ةطشنأ ليجستب ثادحألا لجس بيوبت موقي
ليجستلا ءاغلإو ليجستلا لثم ،باسحلل مدختسم وأ زاهج لك اهذختي يتلا تاءارجإلا لجسيو
.ءاطخألا حيحصت وأ لقنتلا ةلوهسو ةلوهسلاب ةهجاولا زيمتت .كلذ ىلإ امو

نيوكتلا

هنأ ظحال .يكذلا صيخرتلا ىلإ يديلقتلا صيخرتلا نم ةيقرتلا ةيفيك لاثملا اذه لوانتي
.يضارتفالا دادعإلا وه "يكذلا صيخرتلا" نوكي دق ،تالاحلا ضعب يف

يديلقتلا صيخرتلا



اميف .ةرادإلا ىوتسم نم رماوألا ضعب ليغشت نكمي ،يديلقتلا صيخرتلا نم ققحتلل
.يكذلا صيخرتلاب ةنراقم اهتاجرخم فلتخت يتلا اهنم ضعب يلي

نم 5.3.0 رادصإلا يف يضارتفالا صيخرتلا عضو يديلقتلا صيخرتلا دعي :ةظحالم
Cisco IOS XR مدقألا تارادصإلاو.

RP/0/RSP1/CPU0:ROA(admin)#show license pools

Pool: Owner

Feature: A9K-24X10-OPT-LIC A9K-24X10-VID-LIC A9K-24X10G-AIP-SE A9K-24X10G-AIP-TR

A9K-2X100-OPT-LIC A9K-2X100-VID-LIC A9K-2X100G-AIP-SE A9K-2X100G-AIP-TR

A9K-36X10-OPT-LIC A9K-36X10-VID-LIC A9K-36X10G-AIP-SE A9K-36X10G-AIP-TR

A9K-400G-AIP-SE A9K-400G-AIP-TR A9K-400G-OPT-LIC A9K-400G-VID-LIC

A9K-800G-AIP-SE A9K-800G-AIP-TR A9K-800G-OPT-LIC A9K-800G-VID-LIC

A9K-ADV-OPTIC-LIC A9K-ADV-VIDEO-LIC A9K-AIP-LIC-B A9K-AIP-LIC-E

RP/0/RSP1/CPU0:ROA(admin)#show license allocated

FeatureID: A9K-800G-AIP-SE (Slot based, Permanent)

Total licenses 1

Status: Allocated   1

  Pool: Owner

    Total licenses in pool: 1

    Status: Operational:   1

    Locations with licenses: (Active/Allocated) [SDR]

            0/0/CPU0       (0/1) [Owner]

اهنكلو ،EXEC ىوتسم نم يديلقتلا صيخرتلا رماوأ نم ةيعرف ةعومجم ليغشت نكمي امك
.ةلماكلا ةمئاقلا ىلع يوتحي يذلاو ،ةرادإلا ىوتسم نم اهليغشتل ةديج ةركف

RP/0/RSP1/CPU0:ROA#show license ?    

WORD       Feature ID

active     Currently checked-out/being used by applications.

allocated  Allocated to a slot but not used.

available  Not currently active.

evaluation Display the evaluation licenses.

expired    Display evaluation licenses already expired.

location   Show information for a specific location

log        The operational or administrative logs.

|          Output Modifiers

<cr>

يكذلا صيخرتلا

.ماظنلا هضرعي ام اذه نكلو ،دعب يكذلا صيخرتلا نيكمت متي مل

call_home ل جمدملا يضارتفالا فيرعتلا فلم نإف ،نيوكت يأ قيبطت مدع نم مغرلا ىلعو
ديزملا عجار .ةمظنألا ةرادإ ذفانم ربع ةيفلخلا Cisco مداوخ ىلإ ريشي يذلاو ،HTTPS مدختسي
.دنتسملا اذه يف قحال تقو يف call_home ىلع

RP/0/RSP1/CPU0:ROA#show run call-home  

% No such configuration item(s)

RP/0/RSP1/CPU0:ROA#show call-home detail | i https

  http proxy: Not yet set up

  HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService



تاوطخلا ةيقب امأ .4 و 1 تاوطخلا ىلإ طقف جاتحت ،نيوكتلا نم ىندألا دحلا ىلع لوصحلل
.غالبإلاو ققحتلاو تامولعملا ىلع لوصحلل يهف

:رمأ اذه ،بولسأ ةرادإ يف تلخد
RP/0/RSP1/CPU0:ROA(admin-config)#license smart enable

RP/0/RSP1/CPU0:ROA(admin-config)#commit

1.

وأ ،ينورتكلإلا ديربلا ناونع لثم ،دقعلا نم ديزملا نيوكتب مق EXEC عضو يف
نيوكت ذيفنت دنع ايئاقلت هؤاشنإ متي يذلا اذه يضارتفالا فيرعتلا فلم مدختسأ
.لوؤسملا
RP/0/RSP1/CPU0:ROA#show run call-home

call-home

service active

contact-email-addr sch-smart-licensing@cisco.com

profile CiscoTAC-1

active

destination transport-method http

2.

:يكذلا صيخرتلا رادصإ نم ققحت ،ةرادإلا عضو يف
RP/0/RSP1/CPU0:ROA(admin)#show license version

Cisco Smart Licensing Agent, Version 1.1.4_throttle/16

3.

:رمأ اذه ،بولسأ ةرادإ يف تلخد
RP/0/RSP1/CPU0:ROA(admin)#license smart register idtoken

NjgyMWM2NDItMzI5My00YzQ2LThmMDItMzhhNWI2Mzk2YWUwLTE0MzUzMzM3%

0aMDQwNDB8SWRzSGkvR0d2MWZTZEhzK2RWUmJWMmh0U1ZIa2tBVzBLZKl1ZHhs%0AZGRPbz0%3D%0A ?

force Force Registration

<cr>  

license smart register: Registration process is in progress. Please check

the syslog for the registration status and result

مت يذلا زاهجلاب ةقلعتملا تامولعملا لك لادبتساب ضرف ةيساسألا ةملكلا موقت
دودحم لكشب ةيساسألا ةملكلا ةوق مادختسإ بجي .اهيلع ءاضقلاو اقباس هليجست
نم زاهجلا ةلازإل بيولا مدختسم ةهجاو مادختسإ نكمي ،كلذ نم الدبو .ةصاخ تالاح يفو
.باسحلا

4.

:ةيلمعلا ةلاح نع مالعتسالا
RP/0/RSP1/CPU0:ROA(admin)#show license register-status

  Registration Status: Completed

      Registration Start Time: Wed Dec 17 2014 13:07:23 PST

      Next ID Cert Renew Time: Mon Jun 15 2015 14:07:45 PST

      Next ID Cert Expiration Time: Thu Dec 17 2015 13:01:41 PST

      Last Response Time: Wed Dec 17 2014 13:07:45 PST

      Last Response Message: OK: OK

اميف .syslog وأ مكحتلا ةدحو ىلع ةدوجوملا لئاسرلا ىرتسف ،'لمتكم' ةلاحلا نكت مل اذإ
:ةحجانلا syslog ةلاسر يلي
RP/0/RSP1/CPU0:Dec 17 13:07:45.285 : licmgr[310]: SMART_LIC-6-AGENT_REG_SUCCESS:

Smart Agent for Licensing Registration with Cisco licensing cloud successful

RP/0/RSP1/CPU0:Dec 17 13:08:18.357 : licmgr[310]: SMART_LIC-3-OUT_OF_COMPLIANCE:

One or more entitlements are out of compliance':

5.

ريشيو ،صيخارت بلطتت اهنيوكت مت يتلا تازيملا نم ليلقلا كانه ،ماظنلا اذه يف
:"قفاوتلا مدع" ةلاح ىلإ جارخإلا اذه
RP/0/RSP1/CPU0:ROA(admin)#show license entitlement | i Tag | e Not | u sort

  Tag: regid.2014-04.com.cisco.A9K-24X10-OPT-LIC,

1.0_66d3ccf7-a374-4409-a3f9-6bc56d645f1c, Version: 1.0, Enforce Mode:

Out of compliance

  Tag: regid.2014-04.com.cisco.A9K-24X10-VID-LIC,1.0_9f03b94f-3c76-4a39-82f2

-1b53cdf5cb15, Version: 1.0, Enforce Mode: Out of compliance

  Tag: regid.2014-04.com.cisco.A9K-24X10G-AIP-TR,1.0_e5d7cec3-e8e3-43c6-88c9

-a113b76679f8, Version: 1.0, Enforce Mode: Out of compliance

  Tag: regid.2014-06.com.cisco.A9K-2X100-OPT-LIC,1.0_0f74bb00-42af-4c4d-b162

-bcb346c7510a, Version: 1.0, Enforce Mode: Out of compliance

6.



  Tag: regid.2014-06.com.cisco.A9K-2X100-VID-LIC,1.0_a482b964-6371-4aad-8e82

-2083c5749205, Version: 1.0, Enforce Mode: Out of compliance

  Tag: regid.2014-06.com.cisco.A9K-2X100G-AIP-SE,1.0_ce447831-e4af-4def-a98b

-3297fab65561, Version: 1.0, Enforce Mode: Out of compliance

  Tag: regid.2014-06.com.cisco.A9K-36X10-OPT-LIC,1.0_92a8597a-f591-4afc-adeb

-9b212cee11be, Version: 1.0, Enforce Mode: Out of compliance

نوكت .فلتخم جاتنإ ىقلتي يأ ،يديلقت صيخرت يف تلمعتسا تنأ رمألا يف ترظن
يف ةرفوتم يديلقتلا صيخرتلا وأ يكذلا صيخرتلاب ةصاخلا (CLI) رماوألا رطس ةهجاو
.ةزهجألا فينصت/ميظنتل عمجتلا مسا مادختسإ متي.امهالك سيلو ،نيعم تقو يأ
وأ ،ةيفيظو ةقطنم وأ مسق وأ ،ةيفارغج/ةقطنم لكل دحاو عمجت مادختسإ كنكمي
صيخارت ىلع لوصحلا يف بغرت فيك ررقت نأ ةكرش لكل نكميو .اذكهو ،ةيلام تاعمجت
كيدل يداعلا ضرعتسملا مادختسإ ةياغلل لهسلا نم هنأ اضيأ ظحال .مامحلا رفحل
وأ صيخارتلا دادعأ ةفاضإو ،اهلقن وأ اهرييغت وأ تاعومجملا نيب صيخارتلا ضرعل
لكشب ،Cisco نم ةدعاسم يأ ىلع لوصحلا نود ةمات ةلوهسب كلذب مايقلاو ،اهرييغت
.ةعاسلا رادم ىلع ،لقتسم
RP/0/RSP1/CPU0:ROA(admin)#show license pool

Assigned Pool Info: PATRICK_NO_LIC

7.

،لطع ثودح ةلاح يف .ايئاقلت قفاوتلا نم موي لك ماظنلا ققحتي ،ادعاصف انه نمو
متي .اموي 30 ةدمل مويلا يف ةدحاو ةرم مث تاعاس عبرأ ةدمل ةقيقد 20 لك ماظنلا لواحي
ىلإ امو ،تالاصتالاو لوصولا ةيلباقو لاصتالا ىلإ ريشت يتلاو ،syslog لئاسر ةعابط
.دنتسملا اذه يف اقحال ءاطخألا حيحصت ةشقانم تمت .لاطعألا بابسأل كلذ

8.

:رمأ اذه ،ةادألا تزجعأ in order to تلخد
RP/0/RSP1/CPU0:ROA(admin)#license smart deregister

license smart deregister: Success

License command "license smart deregister " completed successfully.

RP/0/RSP1/CPU0:ROA(admin)#show license register-status

  Registration Status: Not Registered

9.

:رمألا اذه لخدأ ،نيعم لكيه ىلع ةرفوتملا صيخارتلا ةفرعمل
RP/0/RSP1/CPU0:ROA(admin)#show license features

Platform Feature ID:

A9K-ADV-OPTIC-LIC

A9K-ADV-VIDEO-LIC

A9K-iVRF-LIC

A9K-AIP-LIC-B

A9K-AIP-LIC-E

A9K-MOD80-AIP-TR

A9K-MOD80-AIP-SE

A9K-MOD160-AIP-TR

A9K-MOD160-AIP-SE

A9K-2X100G-AIP-TR

. . . output snipped . . .

10.

قيبطتلا قفدتو حيرشت

ليغشتل نكلو .هتانوكمل يساسأ مهف ىلع لوصحلا كيلع نيعتي ،قيبطتلا تايلآ مهفل
مسقلا اذه .ةروشنملا تاداشرإلا عابتا ىوس ةقبسم ةفرعم دوجو مزلي ال ،جماربلا رشن وأ
ةفرعم يف نوبغري نيذلا نيسدنهملاو نيينفلا نيفظوملل ربكأ لكشب صصخم
.ليصافتلا



تارايخلاو ةئيهتلاو رشنلا

ىلع دمتعت يتلا تاهويرانيسلا نم ديدعلا يف يكذلا صيخرتلا ةزيم رشن نكمي
.ليمعلاب صاخلا ليغشتلا عضوو ةرادإلا ةيلباقو نامألاب ةقلعتملا تابلطتملا

:لاثملا ليبس ىلع

يف .Cisco Cloud/Backend مداوخ عم "ةرشابم" لاصتالاب ASR9K ل حامسلا مدع راتخت دق
ةيامحلا رادج ةرادإو كب ةصاخلا ينابملا ىلع "ليكو" مداخ مادختسإ كنكمي ،ةلاحلا هذه
نامأ تاجايتحال "يكذلا صيخرتلا" قيبطت ةمئالم ةيفيكو تانايبلا رورم ةكرح قفدتو
يذلا Open Source Apache جمانرب لالخ نم ةلوهسب ماظنلا اذه دادعإ نكميو .ةسسؤملا
.Linux وأ Windows ليغشتلا ةمظنأ ىلع لمعي

●

يقلت هنكمي عمجم فيضمب كب ةصاخلا ASR9K ةزهجأ عيمج ليصوت يف بغرت دق وأ
Cisco مداوخ ىلإ اههيجوت ةداعإ لبق ASR9K ةزهجأ عيمج نم ةيلحملا تابلطلا عيمج
يهو Windows و Linux ىلع لمعت يتلا لقنلا ةرابع جمانربل ةفيظو هذه .ةيفلخلا
.Cisco Transport-Gateway Download نم ليزنتلل ةرفوتم

●

يتلا طقف ةءارقلا ةركاذ ىلع ةدوجوملا جماربلا عم مات لاصتا نود لمعلا يف بغرت دق وأ
طقف كيدل نوكي نأب كل حمستو Windows و Linux ليغشتلا يماظن ىلع لمعت
لدابت صيخرتب ةصاخلا تاثداحملا ءارجإل "ليغشتلا ةركاذ ىلع دوجوملا فيضملا"
ةلاح نأشب ةيفرطلا ةزهجألل تامولعملا ريفوت يلاتلابو Cisco Cloud عم تامولعملا
.ثدحأ رادصإ وأ 5.3.1 رادصإلا يف جمانربلا اذه رفوتيس .اهب ةصاخلا قفاوتلا

●

ةداعإ دادعإ يف هليغشت متيل جمانربلا نيوكت اضيأ نكمي ،HTTPS معد ىلإ ةفاضإلاب

/content/en/us/support/cloud-systems-management/transport-gateway/tsd-products-support-general-information.html


لقن ةيفيك يف مكحتلا نم ربكأ ىوتسمب حمسي يذلا (VRF) يرهاظلا هيجوتلا هيجوت
.صيخرتلا تامولعم

لاصتالل ماظنلا ىلع حلاص IP6 ناونع طقف بلطتيو ايلحم IPv6 معد متي ،كلذ ىلع ةوالع
.تنرتنإلا ربع ةيفلخلا Cisco مداوخب

فيضم وأ (DNS) لاجملا مسا ماظن مادختساب ASR9K نيوكت مت هنأ تانيوكتلا هذه ضرتفت
.ةيجراخلا ةكبشلا ىلإ لوصولل ةفيضملا تائيبلا ءامسأ لح هنكمي ىتح IPv4/IPv6 لاجم

تاداهشلا مداوخ عم انمازتم ماظنلا ءاقبإل يرورض (NTP) ةكبشلا تقو لوكوتورب نيوكت
.ةيفلخلا

RP/0/RSP0/CPU0:ROA#show run domain

domain name cisco.com

domain list cisco.com

domain name-server 171.70.168.183

domain name-server 2001:420:68d:4001::a

RP/0/RSP0/CPU0:ROA#show run | i ipv6 host

Building configuration...

domain ipv6 host tools.cisco.com 2001:420:1101:5::a

HTTP ليكو نيوكت

تنرتنإلا ىلع ةديجلا قئاثولا نم ديدعلا كانه نكل ،ةقرولا هذه قاطن جراخ ليكشت يشتابأ
ليكولل Apache نيوكت مت ،فئاظولا حيضوتل .تاوطخلا هذه وطخت كلعجت نأ اهنكمي يتلا
حضوم وه امك Apache نم mod_proxy نم ءاطخألا حيحصت جارخإ عجار .80 ذفنملا ىلع طيسبلا
.انه

مداخ مسا ركذ ىوس كيلع ام ،ةياغلل طيسب نيوكتلا نإف ،كلذ عمو ،يكذلا صيخرتلل
الدب ليكولا مداخلا ىلإ بلطلا هيجوت ةداعإب نيوكتلا موقيس ،ةطاسبب .ذفنملاو ليكولا
يأ ربع مداوخلاب ليكولا مداخلا لصتيسو .ةرشابم ةيفلخلا Cisco مداوخب لاصتالا نم
http-proxy فالخب .HTTPS ب ىصوي ؛تابلطلا هيجوت ةداعإل اهنيوكت مت لقن ةليسو
mybastion.cisco.com port 80، رخآ نيوكت يأ بلطتي ال.

RP/0/RSP0/CPU0:ROA#show run call-home

call-home

service active

http-proxy mybastion.cisco.com port 80

contact-email-addr sch-smart-licensing@cisco.com

profile CiscoTAC-1

active

destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

destination transport-method http

ضرعي جارخإلا نأ ظحالو <admin license smart register idtoken <idtoken ليجستلا رمأ لخدأ
دومعو ةينمزلا عباوطلا تادادع ظحال .ASR9K ةطساوب اهؤارجإ مت يتلا ةباجتسالا/بلطلا
.حاجنلا

RP/0/RSP0/CPU0:ROA#show call-home smart-licensing statistics

Success: Successfully sent and response received.

Failed : Failed to send or response indicated error occurred.

Inqueue: In queue waiting to be sent.

Dropped: Dropped due to incorrect call-home configuration.



Msg Subtype     Success Failed Inqueue Dropped Last-sent (GMT-08:00)

----------------------------------------------------------------------

ENTITLEMENT        1       0       0       0       2015-01-12 21:06:56

DEREGISTRATION     0       0       0       0             n/a

REGISTRATION       1       0       0       0       2015-01-12 21:06:21

ACKNOWLEDGEMENT    1       0       0       0       2015-01-12 21:06:38

.HTTPS لوكوتورب ،443 ءانيم ىلع بهذي بلطلا رهظت يتلا Apache لوصو تالجس نم ءزج انه

root@mybastion:/var/log/httpd #tail -f proxy-*

==> proxy-error.log <==

[Mon Jan 12 21:06:10 2015] [debug] mod_proxy_connect.c(70): proxy: CONNECT:

canonicalising URL tools.cisco.com:443

[Mon Jan 12 21:06:10 2015] [debug] proxy_util.c(1515): [client 172.27.130.65] proxy:

*: found forward proxy worker for tools.cisco.com:443

[Mon Jan 12 21:06:21 2015] [debug] mod_proxy_connect.c(109): [client 172.27.130.65]

(70014)End of file found: proxy: CONNECT: error on client - ap_get_brigade

[Mon Jan 12 21:06:21 2015] [debug] mod_proxy_connect.c(425): proxy: CONNECT:

finished with poll() - cleaning up

==> proxy-access.log <==

172.27.130.65 - - [12/Jan/2015:21:06:10 -0800] "CONNECT tools.cisco.com:443 HTTP/1.1" 200 -

لقنلا ةرابع نيوكت

Windows وأ Linux فيضم ىلع "لقنلا ةرابع" قيبطت تيبثت متي ،ويرانيسلا اذه يف
ىلإ اهلاسرإو ليمعلا لمع نكامأ ىلع ASR9K ةزهجأ نم صيخرتلا تابلط يقلتل هنيوكتو
نم ديزم ىلع لوصحلل مدختسملا ليلدو لقنلا ةرابع رشن عجار .ةيفلخلا Cisco مداوخ
.تامولعملا

قئاثولا ىلإ عجرا ؛ةنيع يلي اميف .طقف دحاو رطس نع ةرابع ASR9K ىلع دوجوملا نيوكتلا
.كتئيبل ةمزاللا ةقيقدلا تافصاوملا ىلع عالطالل

call-home

profile CiscoTAC-1

destination address http

https://TG-IP-or-FQDN/Transportgateway/services/DeviceRequestHandler

VRF نيوكت

صيخرتلا ىلإ ةفافش ابيرقت نوكتو ةرادإلا رورم ةكرح يف مكحتلا نم ديزملاب VRFs حمست
نم الدب VRF لودج ىلإ عجري يساسألا جمانربلا لعجل دحاو رطس نيوكت مزلي ،كلذ عمو .يكذلا
.ةيفلخلا Cisco مداوخ ىلإ لوصولا يكذلا صيخرتلا جمانرب ةلواحم دنع ماعلا لودجلا

.ماظنلا يف هنيوكت مت يذلا VRF مسا يه انه ةحضوملا ةلسلسلا

RP/0/RSP0/CPU0:ROA(config)#http client vrf MGMT

Call Home ليصافت جارخإ

.انه حيحص لكشب لمعي لزنملاب لاصتالا ناك اذإ امم ققحتلل تاجرخملل جذومن ضرع متي

RP/0/RSP0/CPU0:ROA#show call-home detail

/content/dam/en/us/td/docs/switches/lan/smart_call_home/user_guides/SCH_Ch4.pdf


Current call home settings:

  call home feature : enable

  call home message's from address: mylab-roa@cisco.com ; optional, any address

  call home message's reply-to address: pasoltan@cisco.com ; optional,

recipient address

  vrf for call-home messages: Not yet set up ; Not supported natively yet

  contact person's email address: sch-smart-licensing@cisco.com ; default

  contact person's phone number: +1-408-526-8438 ; optional

  street address: 1550 Soltani Lane, Cisco System Drive, North Pole, NP 99709

  customer ID: Not yet set up

  contract ID: Not yet set up

  site ID: BUILDING20-125 ; optional

  source interface: Not yet set up ; can be configured to use a specific interface.

  Mail-server[1]: Address: bastion.cisco.com Priority: 1 ; optional

  Mail-server[2]: Address: 171.68.58.10 Priority: 10     ; optional

  Mail-server[3]: Address: 173.37.183.72 Priority: 20   ; optional

  http proxy: Not yet set up ; when configured will change.

  Smart licensing messages: enabled

  Profile: CiscoTAC-1 (status: ACTIVE) ; default profile supported.

Can not be renamed, deleted, but can be modified, activated, deactivated.

  aaa-authorization: disable      ; optional

  aaa-authorization username: callhome (default) ; default

  data-privacy: normal     ; can be configured to use the hostname or not.

  syslog throttling: enable

  Rate-limit: 5 message(s) per minute

  Snapshot command: Not yet set up

; Non-smart licensing configuration for alerts, data collection, defaults.

Available alert groups:

  Keyword                State   Description

  ---------------------- ------- -------------------------------

  configuration         Enable configuration info

  environment           Enable environmental info

  inventory             Enable inventory info

  snapshot              Enable snapshot info

  syslog                Enable syslog info

Profiles:

Profile Name: CiscoTAC-1

  Profile status: ACTIVE

  Profile mode: Full Reporting

  Reporting Data&colon; Smart Call Home, Smart Licensing

  Preferred Message Format: xml

  Message Size Limit: 3145728 Bytes

  Transport Method: http

  Email address(es): callhome@cisco.com

  HTTP address(es): ; Only configuration needed if default is not desired.

http://tools.cisco.com/its/service/oddce/services/DDCEService

                      https://tools.cisco.com/its/service/oddce/services/DDCEService

  Periodic inventory info message is scheduled every 23 day of the month at 11:2

  Alert-group              Severity

  ------------------------ ------------

  environment               minor      



  inventory                 normal    

  Syslog-Pattern           Severity

  ------------------------ ------------

  .*                        critical

Call Home ل يكذلا ريغ صيخرتلا نيوكت تارايخ

ةفاضإلاب ةيصيخشتلا تانايبلا عمجو syslog ءارجإل "لزنملاب لاصتالا" نيوكت كنكمي
كلذ ىلإ امو ثادحألل ينورتكلإلا ديربلا تامالعإ لسري هلعج وأ ،ةيساسألا رثنلا تايلمع ىلإ
.اهلامكإ متي يتلا يكذلا صيخرتلا لامعأ عم

رورم ةملكو مدختسم مسا مادختساب لزنملاب لاصتالا ةعومجم تامولعم ضرع كنكمي
.https://tools.cisco.com/sch/reports/deviceReport.do ىلع يكذلا صيخرتلا

نم ديزم ىلع لوصحلل "ةلصلا تاذ تامولعملا" مسق يف ةطبترملا تادنتسملا عجار
راطخإ نم ةنيع دجوت امك .كتئيب ةعفنمل ةزيملا هذه مادختسإ ةيفيك لوح تامولعملا
. "تاياهنلاو تالامتحالا" مسق يف ينورتكلإلا ديربلا

ءاطخألا حيحصت

نم ديدعلا ببسب يكذلا صيخرتلا جمانرب ءاطخأ حيحصتل ةعيرسو ةمراص دعاوق دجوت ال
قاطن ةداع قيضت ةكرتشملا جهنلا بيلاسأ ضعب نأ ريغ .ةمزحلا لكشت يتلا تانوكملا
.تاحارتقالا ضعب كيلإ .لئاسملا

Syslogs

بجي يذلا رصنعلاب قلعتي اميف ةلدألا ضعب ىلع لصحت فوس .الوأ syslog يف ثحبا
Call Home لئاسر لاسرإ يف لشفو ةداهشلا لكاشم ضعب ىرت لئاسرلا هذه يف .الوأ هصحف
HTTPلاصتالا ةداعتسإ متي اريخأو ؛.

RP/0/RSP0/CPU0:ROA#sh log | i SMART

RP/0/RSP1/CPU0:Dec 17 20:01:28.522 : licmgr[308]: SMART_LIC-3-ID_CERT_RENEW_FAILED:

ID certificate renewal failed: Response error: {"product_instance_identifier":

["ProductInstance '8baecfb5-2688-429b-8519-10a3f0dec6b5' is not valid"]}

RP/0/RSP1/CPU0:Dec 17 20:01:34.273 : licmgr[308]: SMART_LIC-3-AUTH_RENEW_FAILED:

Authorization renewal with Cisco licensing cloud failed: Response error:

LS_UNMATCH_SIGNED_DATA&colon; Signed data and certificate does not match

RP/0/RSP0/CPU0: Dec 17 18:26:24.009 : licmgr[314]: SMART_LIC-3-COMM_FAILED:

Communications failure with Cisco licensing cloud: Fail to send out Call Home

HTTP message

RP/0/RSP0/CPU0:Dec 17 18:28:03.057 : licmgr[314]: SMART_LIC-3-AGENT_REG_FAILED:

Smart Agent for Licensing Registration with Cisco licensing cloud failed:

Communication message send error

RP/0/RSP0/CPU0:Dec 17 18:30:09.247 : licmgr[314]: SMART_LIC-5-COMM_RESTORED:

Communications with Cisco licensing cloud restored

RP/0/RSP0/CPU0:Dec 17 18:30:21.923 : licmgr[314]: SMART_LIC-6-AGENT_REG_SUCCESS:

Smart Agent for Licensing Registration with Cisco licensing cloud successful

ةيناكمإ ةيؤر انه كنكمي .نوكملا/عبرملا ةلاح ىلع رشؤم ىلع لوصحلل show رمألا جارخإ ددح

https://tools.cisco.com/sch/reports/deviceReport.do


.ةيئوضلا صيخارتلاو (IPsec) تنرتنإلا لوكوتورب نامأو لقنتلا

RP/0/RSP0/CPU0:ROA#admin show license entitlement

Entitlement:

 Tag: regid.2014-06.com.cisco.A9K-MOBILE-LIC,1.0_e447924c-0a6f-41be-9202-8ae60fcc2972,

Version: 1.0, Not In Use

 Requested Time : NA, Requested Count: NA

 Vendor String:

 Tag: regid.2014-09.com.cisco.A9K-IPSEC-20G-LIC,1.0_a165db99-eb3f-474b-bdf0-

ce4b140d9b45, Version: 1.0, Not In Use

 Requested Time : NA, Requested Count: NA

 Vendor String:

 Tag: INSTALLMGR, Version: 1.0, Not In Use

 Requested Time : NA, Requested Count: NA

 Vendor String:

 Tag: regid.2014-04.com.cisco.A9K-24X10-OPT-LIC,1.0_66d3ccf7-a374-4409-a3f9-

6bc56d645f1c, Version: 1.0, Enforce Mode: Out of compliance

 Requested Time : Mon Jan 12 2015 20:47:07 PST, Requested Count: 1

 Vendor String:

... output snipped ...

.صيخرتلا قفاوت نم ققحت

RP/0/RSP0/CPU0:ROA#admin show license status

Compliance Status: Out of compliance

.طشنلا عمجتلا نم ققحت

RP/0/RSP0/CPU0:ROA#admin show licence pool

Assigned Pool Info: PATRICK_NO_LIC

.صيخرتلا ةداهش ىلع لوصحلا

RP/0/RSP0/CPU0:ROA#admin show license cert

Licensing Certificates:

  ID Cert Info:

   Start Date: Mon Jan 12 2015 21:00:13 PST. Expiry Date: Tue Jan 12 2016 21:00:13 PST

   Serial Number: 24724

   Version: 3

   Subject/SN: 60fe47f8-aaaa-40fc-ae3e-fae9c7b6d0ac

   Common Name: 138091632beb1f2e38069e9eec8f9c626de471ac::1,2

  Signing Cert Info:

   Start Date: Wed Sep 11 2013 12:05:34 PST. Expiry Date: Sun May 30 2038 12:48:46 PST

   Serial Number: 3

   Version: 3

.صيخرتلا رادصإ نم ققحت

RP/0/RSP0/CPU0:ROA#admin show license version

Cisco Smart Licensing Agent, Version 1.1.4_throttle/16

.تلشف وأ/و تحجن يتلا ،لزنملا ءاعدتسإ تالواحم تايئاصحإ رمألا اذه حضوي

RP/0/RSP1/CPU0:ROA#show call-home smart-licensing statistics

Success: Successfully sent and response received.



Failed : Failed to send or response indicated error occurred.

Inqueue: In queue waiting to be sent.

Dropped: Dropped due to incorrect call-home configuration.

Msg Subtype     Success Failed Inqueue Dropped Last-sent (GMT-08:00)

----------------------------------------------------------------------

ENTITLEMENT     1       0       0       0       2014-12-17 21:08:35

DEREGISTRATION  1       0       0       0       2014-12-17 14:33:17

REGISTRATION    1       0       0       0       2014-12-17 21:07:53

ACKNOWLEDGEMENT 1       0       1       0       2014-12-17 21:08:09

RENEW           1       0       0       0       2014-12-17 21:08:57

Call Home Process

Cisco و ASR9K نيب لقنلا نأل ارظن ،ةيلاتلا call_home ةيلمعل عبتتلا تافلم نم ققحت
Cloud اهتطساوب هترادإ متت.

RP/0/RSP0/CPU0:ROA#show call-home trace error last 2

81 wrapping entries (576 possible, 320 allocated, 0 filtered, 81 total)!

Jan 28 10:10:29.729 call_home/error 0/RSP0/CPU0 t10 call_home_http_resp_data(),

httpc response error, Host name resolution failed

Jan 28 10:10:39.730 call_home/error 0/RSP0/CPU0 t19 call_home_events_handler() failure status 67

(جمانربلا ليكو) يكذلا صحفلا

Cisco مداوخ عم صيخرتلا لعافت نع تاراسملا هذه فشكت .ةيكذلا راثآلا نم ققحت
.ةيباحسلا

RP/0/RSP0/CPU0:ROA#admin show license trace smartlic last 2

987 wrapping entries (1088 possible, 0 filtered, 987 total)

Jan 28 20:10:36.245 smartlicense/smartlic 0/RSP0/CPU0 t3 [2302054]

Failed to bind to SysDB - 'Subsystem(2091)' detected the 'success' condition

'Code(45)': Unknown Error(292)

Jan 28 20:10:36.245 smartlicense/smartlic 0/RSP0/CPU0 t3 [2302054]

SMART ERROR - SASACKExpirationJob: expirySeconds=3842

LICMGR ةيلمع صحف

نيب غمصلا ربتعتو ASR9K ىلع يكذلا صيخرتلل ةيسيئرلا ةهجاولا يه ةيلمعلا هذه
.ةفلتخملا تانوكملا

RP/0/RSP1/CPU0:ROA#admin show license trace

557 wrapping entries (576 possible, 0 filtered, 5403 total)

Dec 17 13:08:18.358 license/licmgr 0/RSP1/CPU0 t3 [3125351] SLA Debug :

Client search success pkg/bin/rsi_agent (No error)

Dec 17 13:08:18.358 license/licmgr 0/RSP1/CPU0 t3 [3125351] SLA Debug :

A9K-MOD160-AIP-SE regid.2014-06.com.cisco.A9K-MOD160-AIP-SE,

1.0_7f1b3d9c-a183-41d1-8d0b-d98dcc2751a8 (No error)

يساسألا ماظنلا ىلع ةدمتعم تاراسم

،ةيكيمانيد تاطابترإ ةبتكم درجم وه زمرلا نم Platform Dependent (PD) ءزج نأ نم مغرلا ىلع
لئاسملا لحت اهنإف ،مث نمو .صيخرتلا قاقحتسإ تابلط قالطإ يف اماه ارود بعلي هنأ الإ
.كلذ ىلإ امو ،ددعلاو ،صيخارتلا عاونأب ةقلعتملا



RP/0/RSP1/CPU0:ROA#admin show license trace platform all last 5

1849 wrapping entries (5440 possible, 3136 allocated, 0 filtered, 183450 total)

Dec 17 20:43:33.480 vkg_lic/audit 0/RSP1/CPU0 t1 Agent Client Audit Cmd Start: ver:1,

node:0x00000041 cmd:Audit(5) req:Mobile(9) feature:A9K-MOBILE-LIC(13) grant:

Not Pending(0)

Dec 17 20:43:33.480 vkg_lic/audit 0/RSP1/CPU0 t1 Agent Client Audit Cmd Start #2:

client restarted:False up for a day:True

Dec 17 20:43:33.480 vkg_lic/audit 0/RSP1/CPU0 t1 AUDIT Reply License Start:

request:Mobile(9) slot:4 grant:Not Pending(0)

Dec 17 20:43:33.480 vkg_lic/audit 0/RSP1/CPU0 t1 AUDIT Reply License End:

request:Mobile(9) slot:4 grant:Not Pending(0) rc: 0x00000000 No error

Dec 17 20:43:33.480 vkg_lic/audit 0/RSP1/CPU0 t1 Agent Client Cmd End:Audit(5),

slot:4 rc:0x00000000 No error

ءاطخألا حيحصت ليغشت

ديدجتل بلطلا دنع ابلط لخدأو ءاطخألا حيحصت ليغشتب مق ،رخآلا لكلا لشف ةلاح يف
و ASR9K نيب تاكرحلا عيمج اذه ءاطخألا حيحصت عمجي نأ بجي .تاقاقحتسالا وأ تاداهشلا
Cisco Cloud Services.

RP/0/RSP0/CPU0:ROA#debug smartlic

RP/0/RSP1/CPU0:ROA#show debug

#### debug flags set from tty 'aux0_RSP1_CPU0' ####

smartlic debug flag is ON with value 0

ديرب لاسرإ .Cisco نم ةرشابملا مدختسملا ةهجاو/ةباحسلا مداخل ءاطخأ حيحصت يأ رفوتي ال
.لكاشم ةيأ نمضتي asr9k-smart-lic@cisco.com عقوم ىلإ ينورتكلإ

تاياغلاو تالامتحالا

اذإ ىتح ،هسفن صيخارتلا عمجت نم قاقحتسإ ىلع لوصحلل تاعبرم ةدع نيوكت دنع
عجري .OOC يه كتزهجأ عيمج نأ ينعي اذهف ،ةدحاو ةصخرب ريصق طقف دحاو زاهج كانه ناك
جذومنلا لوانتيو .ةيواحك عمجتلا ضرع ةقيرط نمضتي يذلا ميمصتلا ىلإ اساسأ كلذ
تارادصإلا يف كولسلا ،لامعألا يف ةدوجوملا تاعمجتلل يمرهلا ميظنتلا وهو ،ديدجلا
.ةيلبقتسملا

1.

ظحال .مكحتلا ةدحو نم ةرشابم show رمأ جارخإ كسفن ىلإ ينورتكلإلا ديربلاب لسرأ
لاصتالا" موقت .رمأ لك دعب ةطوقنملا ةلصافلا مادختساو ةجودزملا صيصنتلا تامالع
ام ىلع لاثم اذه .يكذلا صيخرتلاب قلعتت ال يتلا تايلمعلا نم ديدعلاب "لزنملاب
.ةئيب يأل هليدعت نكمي راج نيوكت وه .هل Call Home مادختسإ نكمي
RP/0/RSP1/CPU0:ROA#show run call-home

call-home

service active

site-id BUILDING20-125

sender reply-to pasoltan@cisco.com

sender from roa@cisco.com

alert-group syslog

alert-group snapshot

alert-group inventory

mail-server 171.68.58.10 priority 10

mail-server 173.37.183.72 priority 20

mail-server 2001:420:303:2008::24 priority 2

mail-server mybastion.cisco.com priority 1

phone-number +1-408-526-8438

contact-email-addr sch-smart-licensing@cisco.com

street-address 1550 E.Tasman Drive, San Jose, CA 9513

2.



profile CiscoTAC-1

active

destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

reporting smart-call-home-data

reporting smart-licensing-data

destination transport-method http

RP/0/RP1/CPU0:ROA#call-home send "show run call; admin show platform"

email pasoltan@cisco.com msg-format long-text

Sending ondemand CLI output call-home message ...

Please wait. This may take some time ...

نم ةطاسبب ينعت يتلا "حاجن" ةملك show call-home smartlic status رمألا مدختسي
Cisco مداوخ ىلإ ASR9K نم لئاسرلا لقن حاجن لزنملاب لاصتالا ةيلمع روظنم
مادختساب ةياهن ىلإ ةياهن نم صيخرتلا ةيلمع نأ كلذ ينعي ال ،كلذ عمو .ةيباحسلا
يف ةلكشم دوجو ةلاح يف ،لاثملا ليبس ىلع .ةحجان تناك ةيباحسلا Cisco مداوخ
ةلاسرلا لقنب لزنملاب لاصتالا موقي ،لخدملا يف كلذ ىلإ ام وأ ةداهشلا وأ باسحلا
مداوخلا ةطساوب صيخارتلا صحفل ةيلامجإلا ةيلمعلا لشفت دق نكلو ،حاجنلا راهظإو
.ةيفلخلا
RP/0/RSP1/CPU0:ROA#show call-home smart-licensing statistics

Success: Successfully sent and response received.

Failed : Failed to send or response indicated error occurred.

Inqueue: In queue waiting to be sent.

Dropped: Dropped due to incorrect call-home configuration.

Msg Subtype     Success Failed Inqueue Dropped Last-sent (GMT-08:00)

----------------------------------------------------------------------

ENTITLEMENT     1       0       0       0       2014-12-17 21:08:35

DEREGISTRATION  1       0       0       0       2014-12-17 14:33:17

REGISTRATION    1       0       0       0       2014-12-17 21:07:53

ACKNOWLEDGEMENT 1       0       1       0       2014-12-17 21:08:09

RENEW           1       0       0       0       2014-12-17 21:08:57

3.

بيترت نوكي ،ءاوس دح ىلع IPv6 و IPv4 مادختساب ةرادإلا تاهجاو نيوكتب موقت امدنع
.الوأ IPv6 وه DNS ليلحت وأ IP ناونع ىلع ءامسألا ليلحت
RP/0/RSP1/CPU0:ROA#show run int M*

interface MgmtEth0/RSP0/CPU0/0

cdp

ipv4 address 172.27.130.64 255.255.255.128

ipv6 address fe80::172:27:130:64 link-local

ipv6 address 2001:420:303:2008:0:28:1:64/80

... snipped output ...

RP/0/RSP1/CPU0:ROA#ping tools.cisco.com

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:420:1201:5::a, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 44/45/49 ms

RP/0/RSP1/CPU0:ROA#ping ipv4 tools.cisco.com

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 173.37.145.8, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 43/44/45 ms

4.

ةلص تاذ تامولعم

●Smart Call Home - HTML مدختسم ليلد

Smart Call Home User Guide (يلزنملا مدختسملا ليلد) - PDF●

/content/en/us/td/docs/switches/lan/smart_call_home/book.html


Smart Call Home Security●

●Cisco معد عمتجم

●لزنملاب لاصتالا نيوكت :ويديفلا

●HTML - يكذلا صيخرتلا رماوأ

●PDF - يكذلا صيخرتلا رماوأ

●يكذلا صيخرتلا :ةماع تامولعم

●يكذلا صيخرتلا لوح ةلوادتملا ةلئسألا

●لقنلا ةرابع ليلد

●لقنلا ةرابع لوح ةلوادتملا ةلئسألا

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/dam/en/us/td/docs/switches/lan/smart_call_home/SCH_Security_WP.pdf
https://supportforums.cisco.com/community/4816/smart-call-home
/content/en/us/td/docs/routers/asr9000/software/asr9k_r5-3/sysman/command/reference/b-sysman-cr53xasr/b-sysman-cr53xasr_chapter_010001.html
/content/dam/en/us/products/collateral/customer-smart-software.pdf
/content/en/us/td/docs/switches/lan/smart_call_home/SCH23_Ch4.html
https://www.cisco.com/en/US/services/ps2827/ps2978/ps7334/services_qa0900aecd8060c287.pdf
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


