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 ®Cisco IOS تاهجوم ىلع اهحالصإو ةهجاولا مزح ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
XE.

تابلطتملا

.Cisco IOS XE و ةمزحلا قفدتب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

 و ISR 4000 تاهجوم لثم Cisco IOS XE تاهجومل ةيساسألا ةمظنألا ىلإ دنتسملا اذه دنتسي
ASR1000.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 امب ،ةفلتخملا تانوكملا ربع مزحلا طاقسإ تالاح ثدحت نأ نكمي ،Cisco IOS XE تاهجوم يف
:كلذ يف

•.(SPA) كرتشملا ذفنملا ئياهم تاهجاو

 جلاعم تاكرحم) PPEs لمحي يذلا تانايبلا ىوتسم جلاعم  :(QFP) مكلا قفدت جلاعم
.(مزحلا

•

 ،QFP ليلحت دنع .تاهجاولا ىلع جارخإلا وأ لاخدإلا هاجتإ يف طاقسإلا تايلمع هذه ةظحالم نكمي
.تاجرخملا طاقسإ تايلمع ىلع يساسألا زيكرتلا نوكي

 Cisco IOS ةزهجأ ىلع مكحتلا ىوتسم ىلع رثؤت يتلا مزحلا طاقسإ تايلمع ىلع لوصحلل
XE، ءاطخألا فاشكتسأ مظنم زواجت :ليلدلا يف حضوم وه امك مزحلا طاقسإ تايلمع ىلإ عجرا 
.دحلا اهحالصإو

لاخدإلا طاقسإ تايلمع

 دادعلا اذه ةيؤر نكمي .لاخدإلا راظتنا مئاوق يف لاخدإلا طاقسإ تايلمع تاهجاولا هجاوت نأ نكمي
:طاقسإلا دادع عطقم ،لاخدإلا راظتنا ةمئاق لقح يف show interfaces رمألا مادختساب

 

---- show interfaces  ---- 
 
GigabitEthernet0/0/0 is up, line protocol is up 
 
 
       
 
 
  Input queue: 0/375/71966/0 (size/max/drops/flushes); Total output drops: 47009277 
 
 
        
 
 
        
 
 

 

 ،IQD دومع لفسأ ،show interface summary رمألا يف تاهجاولا ىلع لاخدإلا طاقسإ دادع رهظي امك
.لاخدإلا راظتنا ةمئاق نم اهطاقسإ مت يتلا مزحلا لثمي يذلاو

 

---- show interface summary  ---- 
 
  Interface                   IHQ       IQD       OHQ       OQD      RXBS      RXPS      TXBS      TXPS      TRTL 
----------------------------------------------------------------------------------------------------------------- 
* Te0/0/0                       0         0         0         0  29544000      2830   1957000      1446         0 

https://www.cisco.com/c/ar_ae/support/docs/ip/syslog/222539-troubleshoot-policer-surpassed-a-thresho.html
https://www.cisco.com/c/ar_ae/support/docs/ip/syslog/222539-troubleshoot-policer-surpassed-a-thresho.html


* Te0/0/1                       0         0         0         0  23476000      2555  16655000      3346         0 
* GigabitEthernet0/0/0          0     71966         0  47019440  18852000      5321  59947000      6064         0

 

 رذعتو لاخدإلا راظتنا مئاوق زواجت دنع يجذومن لكشب تاهجاولا ىلع لاخدإلا طاقسإ تالاح ثدحت
 ادانتسا يئاقتنا لكشب مزحلا لهاجت نكمي ،كلذل ةجيتنو .بسانملا تقولا يف اهتجلاعم
.ةمدختسملا راظتنالا مئاوق ةيمزراوخ ىلإ

:نمضتت لاخدإلا طاقسإ تايلمع ثودحل ةلمتحملا بابسألا

 ،هتجلاعمب يقلتملا زاهجلا موقي نأ نكمي امم ىلعأ لدعمب مزحلا لسرملا زاهجلا لسري
لاخدإلا راظتنا ةمئاق كالهتسإ ىلإ يدؤي امم

•

•رورملا ةكرح طامنأ يف ةيرهجم تاراجفنا وأ عافدنا
•يساسألا ماظنلا دويق

 ىوتسم لفسأ رماوألا راظتنا ةمئاق مادختساب لاخدإلا راظتنا ةمئاق مجح ةدايز ةلواحم كنكمي
:ةهجاولا

 

 Router(config-if)#hold-queue ? 
   <0-240000>  Queue length 
 

 



 .ةيساسألا ةمظنألا ضعب ىلع الاعف راظتنالا ةمئاق رمأ نوكي نأ نكمي ال :ةظحالم
.TAC مادختساب ةلاح لجس وأ يساسألا ماظنلا تافصاوم نم ققحت



 Pause تاراطإ لاسرإل قفدتلا يف مكحتلا تايلآ مادختسإ اضيأ نكمي :ةظحالم
 لوح تامولعملا نم ديزم عجار .لاسرإلا زاهج ىلإ يقلتملا زاهجلا نم (تقؤم فاقيإ)
 يساسألا ماظنلل ةزهجألا تانوكمو ةهجاولا نيوكت ليلد لخاد قفدتلا يف مكحتلا
.ددحملا

تاهجاولا ىلع جارخإلا طاقسإ تايلمع

 مادختساب اهتيؤر نكميو تاجرخملا راظتنا مئاوق يف تاهجاولا ىلع تاجرخملا تارطق رهظت
:show interfaces رمألا

 

---- show int gi 1/0/46  ---- 
 
GigabitEthernet1/0/46 is up, line protocol is up (connected) 
 
 
       
 



 
  Input queue: 0/2000/0/0 (size/max/drops/flushes); Total output drops: 154786 
 
 

 

 ةهجاولاب ةصاخلا جارخإلا راظتنا مئاوق يف عبشتلا ىلإ جارخإلا تارطق يلامجإ دادع ريشي
 اهنكمي يتلاو ،(QoS) ةمدخلا ةدوج لثم تايلآ ةطساوب طرشلا اذه مقافتي نأ نكمي .ةرثأتملا
.ماحدزالا ةرادإل ايئاقتنا مزحلا لهاجت

 
 فاشكتسال ىرخأ ةوطخ كانه نإف ،رورملا ةكرح ةيولوأ رييغتب موقت ةمدخلا ةدوج نأل ارظنو
 مئاوق ةيجيتارتسإ مدختست ةهجاولا تناك اذإ امم ققحتلا يف لثمتت اهحالصإو ءاطخألا
 جارخإ مادختساب جارخإلا هاجتإ يف اهنيوكت مت ةسايس ةطيرخ ربع ةيضارتفا ريغ راظتنا
.service-policy رمألا

 

interface GigabitEthernet0/1 
  service-policy output PRIORITIZE-VOICE

 

 ،اهذيفنت مت يتلا ةمدخلا ةدوج ةيلآ ىلإ عجرت جارخإلا طاقسإ تايلمع تناك اذإ ام نم ققحتلل
:يلاتلا لاثملا يف حضوُم اذهو .show policy-map interface <interface-name> out رمألا مدختسأ

 

---- show policy-map interface gi0/0/0 output  ---- 
 
 GigabitEthernet0/0/0 
 
  Service-policy output: PRIORITIZE-VOICE 
 
    queue stats for all priority classes: 
      Queueing 
      queue limit 512 packets 
      (queue depth/total drops/no-buffer drops) 0/0/0 
      (pkts output/bytes output) 0/0 
 
    Class-map: VOICE (match-any) 
      0 packets, 0 bytes 
      5 minute offered rate 0000 bps, drop rate 0000 bps 
      Match:  dscp ef (46) 
      Priority: Strict, b/w exceed drops: 0 
 
 
    Class-map: class-default (match-any) 
      0 packets, 0 bytes 
      5 minute offered rate 0000 bps, drop rate 0000 bps 
      Match: any 
 
      queue limit 4166 packets 
      (queue depth/total drops/no-buffer drops) 0/0/0 
      (pkts output/bytes output) 0/0 
Router# 

 



.اهنيوكت مت يتلا تائفلا نيب ةمدخلا ةدوج ةيلآ ببسب طوقسلا تالاح رمألا اذه ضرعي

 تمت يتلا طوقسلا تايلمعب ةهجاولا ىلع جارخإلا طاقسإ تايلمع تطبترا اذإ :ةظحالم
 ةمدخلا ةدوجل ارظن ماع لكشب طاقسإلا عقوتيف ،ةسايسلا ةطيرخ يف اهتدهاشم
 ةمدخلا ةيلآ ةدوج يف قمعأ ثحبي نأ جاتحي نإ TAC ب لصتا .اهنيوكت مت يتلا
.ةمس اذه ل ةلباقملا ةلدألا عجاريو لمعتسي

 ىلإ عوجرلا ىجري ،اهذيفنت نكمي فيكو ةمدخلا ةدوج لمع لوح ةيفاضإ تامولعم ىلع لوصحلل
.Cisco IOS XE 17.x نيوكت ليلد ،ةمدخلا ةدوج نيوكت ليلد

 ةيجيتارتسإ ةميق ددحو show interfaces رمألا مدختسأ ،راظتنالا مئاوق ةيجيتارتسإ ضرعل
 يف ىلوألا يه ةرداصلا مزحلا ةجلاعم ةيجيتارتسإ نوكت ،يضارتفا لكشب .راظتنالا مئاوق
.(FIFO) جراخ لوألاو ،لوخدلا

 

---- show interfaces gigabitEthernet 0/0/0  ---- 
 
 

https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/qos/b-quality-of-service/m_qos-class-lac.html
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/qos/b-quality-of-service/m_qos-class-lac.html


 
       
 
 
  Queueing strategy: Class-based queueing 
 
 

 

ةمدخلا ةدوج رفوت نود ةمدخلا تاجرخم ضافخنا

 دقف ،ةمدخلا ةدوجل جارخإلا هاجتإ يف ةنرتقم ةسايس ةطيرخ ىلع يوتحت ةهجاولا نكت مل اذإ
.تاجرخملا ضافخنا يف ىرخأ بابسأ ببستت

:يه ةمدخلا ةدوج ىلع يوتحت ال ةهجاو ىلع جتانلا طاقسإ بابسأ ضعب

 جارخإلا ةهجاو يف كارتشالا نم ديزتو ذفانملا تاونق لكشت يتلا ةدراولا تاهجاولا
ةيداحألا

•

•(QFP) مكلا قفدت جلاعمل يفلخلا طغضلا
•صيخرتلا ةيجاتنإ دودح
•يساسألا ماظنلا دودح

 اذه رثكأ فشكتسي نأ ةقيثو اذه نم (QFP) جلاعم طاقسإ ةيلمع مكلا قفدت مسق تلحأ
.طرش

(QFP) مكلا قفدت جلاعم طوقس تالاح

 show platform hardware qfp active رمألا مدختسأ ،QFP طاقسإ تايلمع بابسأ نم ققحتلل
statistics drop انه حضوم وه امك:

 

---- show platform hardware qfp active statistics drop  ---- 
 
Last clearing of QFP drops statistics : never 
 
------------------------------------------------------------------------- 
Global Drop Stats                         Packets                  Octets 
------------------------------------------------------------------------- 
BFDoffload                               23944858              1904416850 
IpTtlExceeded                              184211                28644972 
IpsecIkeIndicate                              175                   26744 
IpsecInput                                 686112               171458640 
IpsecInvalidSa                                  1                      80 
Ipv4Martian                                     4                     392 
Ipv4NoAdj                                   19776                 6587643 
Ipv4NoRoute                                    75                   10950 
Ipv6NoRoute                                 27068                 1515808 
ReassDrop                                 3489529               450382594 
ReassNoFragInfo                           4561070              6387610348 
ReassOverlap                                    3                     198 
ReassTimeout                              7408271              2631950860 
TailDrop                                193769387            157113756882 

 



.ةئف لكل ةنرتقملا مزحلا تادادعو QFP طاقسإ تايلمعل ةفلتخم ابابسأ رمألا اذه حضوي

 مادختساب اهسفن ءاقلت نم ةيحرش QFP طاقسإ ةئف بابسأ مظعم نوكت :ةظحالم
 تائفل ةبسنلاب .اهحالصإو ءاطخألا فاشكتسأ قفدت ببسلا ةئف دشرت .اهمسا
.Cisco TAC ةلاح فلم رادصإب مق ،ابولطم كلذ ناك اذإ ،ةعئاشلا ريغ مزحلا طاقسإ

ليذلا تارطق

 ةداع ديزي يذلاو ،رركتم لكشب اهتظحالم متي يتلا طاقسإلا عاونأ رثكأ دحأ TailDrop دادع دعي
:بابسألا هذه ببسب

•.صيخرتلا ةجلاعم ةعس دودح
•ةمدخلا ةدوج طاقسإ تايلمع

:هؤاشنإ مت يذلا لجسلا عون

٪BW_LICENSE-4-THROUGHPUT_MAX_LEVEL: F0/0: cpp_ha_top_level_server: طسوتم ماق 
 يف تباجيم <mbps> ل هب صخرملا يددرتلا قاطنلا نم بارتقالاب تانايبلا لقن لدعم



 ةرتف تناكو ،ةريخألا ةعاس <Period> يف <sample-number> تانيعلا ذخأ تارتف ءانثأ ةيناثلا
يناوثلا نم <sample-period> يه تانيعلا ذخأ

:ققحتلا رماوأ

 QFP ةيساسألا ةزهجألل ةطشنلا BQS راظتنا ةمئاق جارخإل ةيضارتفالا ةهجاولا ضرع
<interface>

•

 ةطشنلا ةيساسألا ةينبلل PLAT QFP ةزهجألاب صاخلا BQS راظتنا ةمئاق جارخإ راهظإ
يضارتفالا لكلا

•

•QFP ةيساسألا ةزهجألاب ةصاخلا LIC-BW ةزيمل دئازلا كارتشالا راهظإ
•يساسألا ماظنلا ةزهجأ ةجلاعم ىوتسم راهظإ
•يساسألا ماظنلا ةزهجأ جارخإ ريفشت راهظإ

•(يساسألا ماظنلا دح) لماكلاب صنلا ليوحت

 ليصافتلا نم ديزمب ةمزحلا ةجلاعم ضرعو ةرثأتملا رورملا ةكرح طاقسإ متي ناك اذإ ام مهفل
 اهحالصإو ءاطخألا فاشكتسأ ىلإ عجرا .ةمزحلا عبتت ةزيم مادختسإ كنكمي ،QFP ةطساوب
.Cisco IOS-XE تانايب ةمزح بقعت ةزيم مادختساب

:هؤاشنإ مت يذلا لجسلا عون

٪IOSXE_QFP-2-LOAD_EXCEED: 0 :ةحتفلا، QFP:0، لمحلا <load-percentage>٪ دح زواجتي 
.دادعإلا

https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html


 قاروأ يف سايقلاو يساسألا ماظنلا دودح ةجلاعم ةعس ماقرأ ىلإ عجرا :ةظحالم
 نيوكت يف اهمادختساو تازيملا ددع فالتخاب تانايبلا لقن لدعم فلتخي .تانايبلا
 متي يتلا (BPS) ةيناثلا يف ةعمجملا تبلا تادحو بسح اضيأ فلتخي امك .زاهجلا
.QFP يف اهنقح

 مادختسإ نم ققحتلا صخلم show platform hardware qfp active dataPath رمألا مادختسإ كنكمي
QFP ةقيقد 60 وأ قئاقد 5 وأ ةقيقد وأ ناوث 5 رخآ يف.

 

---- show platform hardware qfp active datapath utilization summary  ---- 
 
  CPP 0:                     5 secs        1 min        5 min       60 min 
Input:     Total (pps)            1            2            2            2 
                 (bps)          320         1032         1032         1032 
Output:    Total (pps)            0            1            1            1 
                 (bps)            0         8560         8560         8576 
Processing: Load (pct)            0            0            0            0 
 
Crypto/IO 



    Crypto: Load (pct)            0            0            0            0 
        RX: Load (pct)            0            0            0            0 
        TX: Load (pct)            2            2            2            2 
            Idle (pct)           97           97           97           97 

 

 |show drop { bqs | crypto مدختسأ ،QFP يف طوقسلا تالاح نم يفاضإ ققحت ىلع لوصحلل
firewall| interface| ip-all| nat| punt| qfp| qos|history} ليلدلا عجار ،رمأ cisco 8500 و 8500 ةزافح ةدامl 
sery دشرم ليكشت ةيجمرب ةصنم ةفاح.

اهحالصإو مزحلا ءاطخأ فاشكتسأ لوح ةيفاضإ تاحيملت

تاهجاولا ىلع تادادعلا

 حرش ىلع روثعلا نكمي .show interfaces [interface] رمألا ربع ةفلتخم تادادع ضرع متي
.اهحالصإو تنرثيإلا ءاطخأ فاشكتسأ دنتسم يف تادادعلا هذه نم زاهج لك ىلع ىنعملل

رماوألا رطس ةهجاو ىلإ دنتسملا ةيناث لكل تاظوفحملا تب تادحو ططخم

 رطس ةهجاو نمض ينايبلا مسرلا ضرعل ةيناث لكل تاظوفحملا تب تادحو نيكمت كنكمي
 .ةهجاولا ىوتسم لفسأ history bps رمألا مادختساب ةهجاو نم دراولاو رداصلا هاجتإلا يف رماوألا
.ةهجاولا ىلع ةيخيراتلا ةيناثلا يف تبلل ينايب مسر ءاشنإب نيوكتلا اذه موقي

 

Router(config)#interface gigabitEthernet 0/0/0 
Router(config-if)#history bps

 

.ىرخألا تادادعلا تاظوفحمو BPS جارخإ طاقسإ تايلمع تاظوفحم نيكمت اضيأ كنكمي

 show interfaces <interface> history رمألا مدختسأ ،تقولا ربع تاظوفحملا دادع جئاتن ضرعل
:رمألا

 

---- show interfaces gigabitEthernet 0/0/0 history ?  ---- 
 
  60min   Display 60 minute histograms only 
  60sec   Display 60 second histograms only 
  72hour  Display 72 hour histograms only 
  all     Display all three histogram intervals 
  both    Display both input and output histograms 
  input   Display input histograms only 
  output  Display output histograms only 
  |       Output modifiers 
 
 
       
 
        
 
 

https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/software-configuration-guide/c8500-software-config-guide/packet_drops.html
https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/software-configuration-guide/c8500-software-config-guide/packet_drops.html
https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/software-configuration-guide/c8500-software-config-guide/packet_drops.html
https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/software-configuration-guide/c8500-software-config-guide/packet_drops.html
https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/software-configuration-guide/c8500-software-config-guide/packet_drops.html
https://www.cisco.com/en/US/docs/internetworking/troubleshooting/guide/tr1904.html


 
 
#show int gi1 history 60sec 
 
 
         
 
 
 
90100                                                          * 
82100                                                          * 
74100                                                     ****** 
66100                                                *********** 
58100                                                *********** 
50100                                           **************** 
42100                                      ********************* 
34100                            ******************************* 
26100                       ************************************ 
18100        *************************************************** 
10100 ********************************************************** 
     0....5....1....1....2....2....3....3....4....4....5....5....6 
               0    5    0    5    0    5    0    5    0    5    0 
 
 
          
 
 
      GigabitEthernet1 output rate(mbits/sec) (last 60 seconds) 
 
          
 
         
 
        
 
 

 

clear counters

:ةفلتخملا دادعلا تايئاصحإ حسمل رماوألا هذه مادختسإ متي

clear counters: ةهجاولا ىوتسم ىلع دادعلا تانايب حسم.•
 تادادع طبض ةداعإ :ةحضاو يساسألا ماظنلا ةزهجأل ةطشنلا QFP تايئاصحإ راهظإ
.(مكلا قفدت جلاعم) QFP ىلع طاقسإلا

•

نمزلا رم ىلع طوقسلا تالاح ةبسن

-history bps output رمألا مادختسإ ىلإ ةفاضإلاب ،جارخإلا طاقسإ تالاح ددع ةحص نم ققحتلل
drop دادعلا ميق مادختسإ كنكمي ،تقولا ربع طوقسلا تالاح مهفل ةهجاولا ىوتسم ىلع 
 مت ةرم رخآ ذنم جارخإلا طاقسإ تايلمعل ةيلامجإلا ةيوئملا ةبسنلا ىلع لوصحلل ىرخألا
.اهيف تقولا تادادع حسم

 ىلع لوصحلل show version رمألا مدختساف ،ريخألا ديهمتلا ذنم تادادعلا حسم متي مل اذإ
 show رمألا مادختساب show interface counters ةميقل حسم رخآ ىلإ عجرا وأ ماظنلا لمع تقو



interfaces.

 ةبسنلا باسحب مق ،زاهجلا ليغشت تقو ديدحت وأ تادادعلل حسم رخآ تقو ديدحت دعب
.ةرتفلا كلت ءانثأ تثدح يتلا جارخإلا تاضافخنال ةيوئملا

 ةجيتنلا ميسقت مث 100 ب جارخإلا طاقسإ ةميق يلامجإ برض قيرط نع كلذب مايقلا نكميو
 نم ٪ نع ةركف ةيلمعلا هذه ةجيتن يطعت .<interface> رمأ نم مزحلا جارخإ دادع ةميق نيب
.ينمزلا راطإلا كلذ لالخ ةهجاولا كلتل تاجرخملا طاقسإ تايلمع

 QFP ل ةطشنلا تايئاصحإلا طاقسإ راهظإو تاهجاولا راهظإ نم تادادعلا نأ ركذت :ةظحالم
 هذه حسم مت ةرم رخآ ذنم ةيمكارتو ةيخيرات تادادع يه يساسألا ماظنلا ةزهجأل
.ليمحت ةداعإ مت اذإ تادادعلا حسم متي .تادادعلا

:لاثملا اذه جارخإ ىلإ عجرا

 

---- show version  ---- 
 



 
 
       
 
 
Hostname uptime is 51 weeks, 1 day, 14 hours, 17 minutes 
 
 
        
 
 
 
---- show interface GigabitEthernet0/0/1  ---- 
 
GigabitEthernet0/0/1 is up, line protocol is up 
 
 
         
 
 
  Last clearing of "show interface" counters never 
  Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 1351 
 
 
          
 
 
     219128599 packets output, 84085726336 bytes, 0 underruns 
 
 
          
 
         
 
        
 
 

 

 رادم ىلع هنأ ينعي امم ،طق تاهجاولا تادادع حسم متي مل هنأ ىلإ لاثملا جارخإ ريشي
 تالاح يلامجإل ةيوئملا ةبسنلا نوكت ،زاهجلا ليغشت تقو نم ةريخألا 51 لا عيباسألا
 .٪0006. = 219128599 / (100 × 1351) جارخإلا طاقسإ
 

 ةهجاولا هذه ىلع جتانلا ضافخنا يلامجإ نأ نوكي نأ نكمي ةيوئملا ةبسنلا هذه ريسفتو
 اذه نإف ،ليغشتلا تقو لوط ىلإ رظنلابو ،يمكارتو يخيرات دادعلا اذه نأ امبو ،اريبك سيل
.ةرثؤم ريغ طوبهلا تايلمع نأ ينعي

ليمحتلا ةرتف

 هيف متي يذلا تقولا لوط ىلإ ريشت ةهجاولا ىوتسم نم نيوكت ةملعم يه ليمحتلا ةرتف
.لمحلا تايئاصحإ باسحل تانايبلا مادختسإ

 

Router#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 



Router(config)#interface gigabitEthernet 0/0/0 
Router(config-if)#load-interval ? 
  <30-600>  Load interval delay in seconds 

 

:جارخإلاو لاخدإلا لدعم ميق لفسأ show interfaces رمألا عم load-interval ةملعم ةجيتن سكعنت

 

---- show interfaces gigabitEthernet 0/0/0  ---- 
 
GigabitEthernet0/0/0 is administratively down, line protocol is down 
 
 
       
 
 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
 
 

 

.show interfaces رمأ ذيفنت دنع ناث لدعم لكل تب تادحو نم ققحتلا ةظحل يف مهم اذهو

 نم ةرداصلاو ةدراولا ةيناثلا يف تب تادحو مهفل ةديفم جارخإلاو لاخدإلا لدعم ميق نوكت
.ةهجاولا

 لاخدإلا لدعم ميقل ةعساو ةماع ةرظن ىلع لوصحلل show interface summary رمألا مدختسأ
 ام وهو ةيداملا تاهجاولا نم عمجملا جارخإلا لدعم ىلع لوصحلاو تاهجاولا عيمج ىلع جارخإلاو
 نم ةنيعم ةطقن يف تاجرخملل ةيناثلا يف ةعمجملا تبلا تادحو يلامجإ مهف يف دعاسي
:يلاتلا لاثملا جارخإ نم TXBS و RXBS تادادع ىلإ عجرا  .تقولا

 

---- show interfaces summary  ---- 
 
 *: interface is up 
 IHQ: pkts in input hold queue     IQD: pkts dropped from input queue 
 OHQ: pkts in output hold queue    OQD: pkts dropped from output queue 
 RXBS: rx rate (bits/sec)          RXPS: rx rate (pkts/sec) 
 TXBS: tx rate (bits/sec)          TXPS: tx rate (pkts/sec) 
 TRTL: throttle count 
 
  Interface                   IHQ       IQD       OHQ       OQD      RXBS      RXPS      TXBS      TXPS      TRTL 
----------------------------------------------------------------------------------------------------------------- 
* GigabitEthernet0/0/0          1         0         0         0      9000        19         0         0         0 
  GigabitEthernet0/0/1          0         0         0         0         0         0         0         0         0 
  GigabitEthernet0/0/2          0         0         0         0         0         0         0         0         0 
* GigabitEthernet0/0/3          0         0         0         0      9000        19         0         0         0

 

 اتقؤم ةمدخلا ةدوج جهن ةلازإب مق

 .ةرثأتملا ةهجاولا نم اتقؤم ةمدخلا ةدوج ةسايس ةلازإب مق ،اهحالصإو ءاطخألا فاشكتسال



.ةهجاولا نيوكت ىوتسم ىلع<no service-policy output <policy-name رمألا مدختسأ

 ةقالع ال ةلكشملا نإف ،ةمدخلا ةدوج ةسايس عابتا نود طاقسإلا تايلمع ترمتسإ اذإ
.ةمدخلا ةدوجب اهل

•

 يه ةسايسلا هذه نإف ،ةمدخلا ةدوج ةسايس ةلازإ دعب طوقسلا تايلمع فقوت اذإ
.لمتحملا ببسلا

•

 ةينفلا ةدعاسملا زكرم نم ةمدقملا ةدعاسملا راطإ يف ةدعاسملا تناك اذإ :ةظحالم
 رمأ وه ال مأ ةمدخلا ةدوج ىلإ عجرت طوقسلا تالاح تناك اذإ ام ديدحت لزع نإف ،ةبولطم
.ةركبملا لحارملا يف بسانملا ريبخلا ىلإ ةيضقلا هيجوتل مهم



 عيمجت متي .IPSec ةزيم نع ةجتان طاقسإلا تايلمع نوكت نأ نكمي امك :ةظحالم
 ردصمك اهمادختسإ متي يتلا ةيداملا ةهجاولا يف ماع لكشب IPSec طاقسإ تايلمع
 مهملا نمف ،قفنلا مادختسإ دنع طقف ةدوجوم طاقسإلا تايلمع تناك اذإ .قفن
 ىلإ ةيضقلا هيجوت ىلع دعاسي اذهو .ةبولطم ةدعاسملا تناك اذإ TAC ىلإ ةراشإلا
ةركبملا لحارملا يف لباقملا قيرفلا

ةلصلا تاذ قئاثولاو تالاقملا

•ASR 1000 Series Service Routers ةمدخ تاهجوم ىلع اهحالصإو مزحلا ءاطخأ فاشكتسأ

https://www.cisco.com/c/ar_ae/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html
https://www.cisco.com/c/ar_ae/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


