
 نم ةيساسألا ةمظنألا ىلع جماربلا ةيقرت
عيرسلا ءدبلا ليلد :ASR1000 ةلسلسلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةيساسأ تامولعم

Cisco IOS XE ةيقرت تاراسم

ةيقرتلا لبق ام رايتخإ ةمئاق

ةماعلا ةيقرتلا تاوطخ

Cisco IOS XE Software جمانرب ةيقرت ةيلمع

تيبثتلا عضو

(SLP) ةسايسلا مادختساب يكذلا صيخرتلا

ASR1000 ةيطمنلا تادحولل Cisco IOS XE نم موعدم رادصإ رخآ

ةمدقملا

 دنع تاسرامملا لضفأو ةفورعملا تارادصإلاو ةيساسألا تارابتعالا دنتسملا اذه فصي
.يتاذلا مكحتلا عضو يف Cisco ASR 1000 Series هجوم جمانرب ةيقرت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco نم IOS® XE جمانرب •
نايساسألا هترادإو هجوملا نيوكت •

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 ثدحألا تارادصإلاو Cisco IOS XE 17.x ىلإ Cisco ASR 1000 Series هجوم ةيقرت نمضت
 تاوطخلا ليلدلا اذه حضوي .ءادألا تانيسحتو نامألا تانيسحتو تازيملا ثدحأ نم ةدافتسالا
 ROMmon (ROM تارابتعاو ،ةميدقلا تارادصإلل ةتقؤملا تايقرتلا كلذ يف امب ،ةيرورضلا

Monitor) و FPGA (ناديملا يف ةجمربلل لباق ةباوب فيفص) يكذلا صيخرتلاو.

Cisco IOS XE ةيقرت تاراسم

 ةيجمرب ك ىلع سسؤي ةصنم ASR1000 sery ل حارتقا رمم نيسحتلا ةلواط اذه صخلي
:ةغيص

 ةوطخلا  
ةريخألا 2 مقر ةتقؤملا ةوطخلا  مقر ةتقؤملا ةوطخلا 

1
 رادصإلا
يلاحلا

ثدحأ وأ 17.12 17.9.x (صيخارت مادختسإ ةلاح يف طقف 
PAK/RTU، ةطقل ذخأ متي ال)

16.9.x (RP2)  
(ىرخأ زرط) x.16.12 وأ 3.x/16 (1-8).x

ثدحأ وأ 17.12 17.9.x (صيخارت مادختسإ ةلاح يف طقف 
PAK/RTU، ةطقل ذخأ متي ال) رفوتم ريغ 16.(9-12).x

 اذهو .تازيملا معد وأ قفاوتلل ةطيسو تايقرت مدقألا تارادصإلا ضعب بلطتت :مهم اذه اذامل
.ةيقرتلا دعب ام لمعو حيحص لكشب يساسألا ماظنلا ديهمت نمضي

ةماه تاظحالم

PAK صيخرت ةطقل

 وأ Cisco IOS XE 17.12.1a ىلإ ةيقرتلا ديرتو ةطقل نودب PAK صيخرت كيدل ناك اذإ
 عضوب ماظنلل حامسلل (x.17.9) تقؤم رادصإ ىلإ ةيقرتلا الوأ كيلع بجيف ،ثدحأ رادصإ
 — (DLC) زاهجلا رشؤم ةطساوب ليوحتلا تايلمع لامكإو PAK صيخرتل ةيئاقلت ةطقل

.فدهلا رادصإلا ىلإ ةيقرتلا مث

•

.ليصافت ىلع لوصحلل PAK صيخارتب ةصاخلا تاطقللاو FN-74148 ىلإ عجرا •

ةفيعضلا ةرفشلا لامهإ

:Cisco IOS XE 17.11.1a نم اءدب

ةموعدم دعت ملو 5 و 2 و DH 1 تاعومجمو MD5 و 3DES و DES لامهإ مت •
كلذ نم الدب +DH Groups 14 و SHA و AES مدختسأ •

اضيأ ةلمهم ESP-GMAC تاليوحت •
.ليصافت ىلع لوصحلل FN-72510 عجار •

 Cisco IOS XE ىلإ جمانربلا ةيقرت ءارجإ متو ةلمهم تارفش نيوكت مت اذإ :ريذحت

https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74148.html
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72510.html


17.11.1a قفن ضوافت لشفي ،ثدحأ وأ IPsec ةمدخلا ليطعت هنع جتنيو. 
 قفاوتلا ليطعتب مق ،ليحرتلا ءانثأ فيعض ريفشت مادختسإ يف اتقؤم رارمتسالل

 .ديهمتلا ةداعإو Crypto Engine Compliance Shield رمألا عم CSDL عم

ةيقرتلا لبق ام رايتخإ ةمئاق

(انكمم كلذ ناك اذإ) ةيلحملا صيخارتلاو يلاحلا نيوكتلل يطايتحالا خسنلا •
 ةتقؤملا ديهمتلا ةركاذ ىلع تياباجيج 2 نع لقت ال ةرح ةحاسم رفوت نم دكأت

(bootflash)
•

لمعلا نع فقوتلل ةقيقد 20 ىلإ 15 نم صيصخت •
.ةيقرتلا راسم يف ةينعملا تارادصإلا عيمجل ةلصلا تاذ رادصإلا تاظحالم عجار •

ةماعلا ةيقرتلا تاوطخ

:ثدحأ رادصإ وأ 17.12 ىلإ Cisco IOS XE 3.x/16.(1-8).x نم :أ راسملا

 .1.(ROMmon ةيقرت عجار) رمألا مزل اذإ ROMmon ةيقرتب مق
 .2.ىرخألا زرطلل x.16.12 وأ (ASR 1000-RP2 ل) Cisco IOS XE 16.9.x ىلإ ةيقرتلا

 .3.(FPGA/CPLD ةيقرت عجار) رمألا مزل اذإ FPGA ةيقرت
 دنع ،Cisco IOS XE 17.9.x ىلإ ةيقرتلاب مق :ةطقل نودب PAK صيخارت مادختسإ مت اذإ
 زاهجلا ىلع ادامتعا ليوحتلا ةيلمع لمكيو PAK ةطقل ايئاقلت ماظنلا ذخأي ،ةيقرتلا

(DLC).

4. 

 .5.(ثدحألا وأ Cisco IOS XE 17.12) فدهلا رادصإلا ىلإ ةيقرتلاب مق

:ثدحأ رادصإ وأ 17.12 ىلإ Cisco IOS XE 16.(9-12).x نم :ب راسملا

 .1.(ROMmon ةيقرت عجار) رمألا مزل اذإ ROMmon ةيقرتب مق
 .2.(FPGA/CPLD ةيقرت عجار) رمألا مزل اذإ FPGA ةيقرت

 دنع ،Cisco IOS XE 17.9.x ىلإ ةيقرتلاب مق :ةطقل نودب PAK صيخارت مادختسإ مت اذإ
 زاهجلا ىلع ادامتعا ليوحتلا ةيلمع لمكيو PAK نم ةطقل ايئاقلت ماظنلا ذخأي ةيقرتلا

(DLC).

3. 

 .4.(ثدحألا وأ Cisco IOS XE 17.12) فدهلا رادصإلا ىلإ ةيقرتلاب مق

(ةبولطم) ROMmon ةيقرت

ROMmon هجوم يف ةنيعم ةزهجأ تادحو ىلع تبثملا ديهمتلا ليمحت ةادأل تباثلا جمانربلا وه 
Cisco IOS XE. نم ثدحأ روصل اهليغشتو ةزهجألا ديهمت ةيناكمإ ةيقرتلا نمضت Cisco IOS 

XE 17.x.

(4r)17.15 :ريرقتلا اذه ةباتك تقو يف هب ىصوملا رادصإلا

-ASR 1001 :ىلإ ةدوعلا كنكمي ال ،ثدحألا وأ ROMmon 17.3(1r) ىلإ ةيقرتلا دعب :ريذحت

https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e


X و ASR 1001-HX و ASR 1002-HX و ASR 1000-RP3

 يأ ىلع قباس رادصإ ىلإ عوجرلا كنكمي ال ،(4r)17.15 ىلإ ROMmon ةيقرت دعب :ريذحت
.يساسأ ماظن/ةقاطب

 جمانربلا رادصإ" ىلإ عجرا) RP ةدحو ىلع تبثملا يلاحلا ROMmon رادصإ نم ققحت
  (جارخإلا لفسأ يف "تباثلا

<#root>

Router#

show platform

 
<...> 

 
Slot      CPLD Version 

Firmware Version

 
--------- ------------------- --------------------------------------- 

0         19060309            16.9(4r) 
R0        19060309 

16.9(4r)

   <<<<< 
F0        19060309            16.9(4r) 

 

•

.ةيقرتلا عم ةعباتملاب مقف ،(1r)17.3 نم مدقأ كب صاخلا رادصإلا ناك اذإ •

:ROMmon ةيقرت تاوطخ

.bootflash ىلإ ROMmon ةروص خسنا .1 ةوطخلا

 

copy tftp: bootflash:

 

 ةروشنملا ةميقلا قباطي ROMmon ةروصل MD5 يرابتخالا عومجملا نأ نم ققحت .2 ةوطخلا
جماربلا ليزنت ةحفص ىلع فلملا اذهل

 

verify /md5 bootflash:asr1000-rommon.1715-4r.SPA.pkg 

 



.ROMmon ةشاش ةيقرت .3 ةوطخلا

 

upgrade rom-monitor filename bootflash:asr1000-rommon.1715-4r.SPA.pkg all 

 

 ،Upgrade rom-monitor all فلملا مسا ربع (4r)17.15 ىلإ ROMmon ةيقرت دنع :ةظحالم
 <hw<f0/F1 ةيطمنلا ةدحولا ةحتف مادختساب ايودي ESP تاقاطب ليمحت ةداعإب الوأ مق

 لكيهلا ليمحت ةداعإب مق ،قفاوم ةلاح ىلإ تاقاطبلا لوصو درجمب .ليمحتلا ةداعإ عم
 ةدمل ةلطعم ESP ةيطمنلا ةدحولا لظت .ليمحتلا ةداعإ ةزيم مادختساب لماكلاب

 .دادرتسالا ءانثأ ةقيقد 15 ىلإ لصت

 عيمجت متي — ROMmon ثيدحت متي ال ،ASR1000-MIP100 ل ةبسنلاب :ةظحالم
 Upgrade rom-monitor رمألا معدل) دمعتم لكشب (4r)17.15 عضولا يف (2r)16.3 رادصإلا

filename all). عقوتملا كولسلا وه اذهو. 

:دراوملا

ROMmon ةيقرت ليلد •
ROMmon 17.15(4r) ليزنت •

FPGA/CPLD ةيقرت

 تازيم ةرادإ ىلع (ةجمربلل لباقلا دقعملا يقطنملا زاهجلا) CPLD وأ FPGA تارادصإ لمعت
 ءاطخأ ثودح يف ةميدقلا وأ ةحيحصلا ريغ تارادصإلا ببستت دق .ىوتسملا ةضفخنم ةزهجألا

.Cisco IOS XE نم ثدحأ روص عم زاهجلاب لطع ثودح وأ ديهمتلا يف

CPLD/FPGA رادصإ ديكأت ةيفيك

 ةيلاحلا CPLD/FPGA تارادصإ نم ققحتلل ةجمربلل لباقلا show all رمأ ليغشتب مق
.ةيطمن ةدحو لكل

•

.رمأ ةصنم ضرع نم جاتنإلا نم يلفسلا مسقلا يف اضيأ ةغيص CPLD لا ضرعي •

CPLD/FPGA ةيقرت متت ىتم

https://www.cisco.com/c/en/us/td/docs/routers/asr1000/rommon/asr1000-rommon-upg-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/asr1000/rommon/asr1000-rommon-upg-guide.html
https://software.cisco.com/download/home/286288843/type/282046486/release/17.15(4r)
https://software.cisco.com/download/home/286288843/type/282046486/release/17.15(4r)


 .ةيقرتلا مزلي هنإف ،17071402 نم مدقأ FPGA رادصإ ناك اذإ :ASR 1000-RP2 لوكوتورب
 

 17071402 نم مدقألا FPGA تارادصإ وأ (5r)16.9 نم مدقألا تارادصإلا ىلع رذعتي :ةظحالم
 id CSCvm90995 قب cisco تيأر .تياباجيج 1 نم ربكألا IOS XE روص ديهمت

 

1. 

 ىصوملا رادصإلا نم مدقأ CPLD/FPGA ناك اذإ ةيقرتلا :ىرخألا ةيساسألا ةمظنألا•
.هاندأ هب

اهب ىصوملا تارادصإلا

 لكل FPGA و CPLD نم لكب ةصاخلا ليزنتلا طباورو اهب ىصوملا تارادصإلا لودجلا اذه درسي
.ASR 1000 ماظن

ليزنت   FPGA  CPLD ةصنملا 
ليزنت 18102401 14111801 ASR 1000-RP2
ليزنت — 19091111 ASR 1000-RP3
ليزنت — 19060309 ASR1001-X
ليزنت 20034 14012203 ASR1002-X
ليزنت 16051716 19030215 ASR1001-HX
ليزنت 15102108 19030211 ASR1002-HX

:يساسألا ماظنلاب ةصاخ تاظحالم

ASR1001-X و ASR1001-HX و ASR1002-HX: فلم ىلإ ريشت تاطابترالا ليزنت .bin - ةادأ 
 ىلع لمعي يذلا Cisco نم نمآلا ديهمتلا زاهج) CVE-2019-1649 جلاعت ةصاخ FPGA ةيقرت

 عجار .ROMmon ةبلاطم ةذفان نم هليغشت بجي .(ةينمألا طاقنلاب بعالتلا
.ةيليصفتلا تاميلعتلا

•

ASR1000-RP2 و ASR1000-RP3 و ASR1002-X: جمانرب فلم ىلإ ريشت تاطابترالا ليزنت 
:ةيقرتلا تاوطخ  .pkg. قيسنتب يسايق تباث

•

.bootflash ىلإ ةروصلا خسنا .1 ةوطخلا

 
copy tftp: bootflash: 

 

.ةزهجألل ةجمربلل لباقلا نوكملا ةيقرت .2 ةوطخلا

 
upgrade hw-programmable fpga filename bootflash:<hw-programmables-image.pkg> r0 

 
 

https://tools.cisco.com/bugsearch/bug/CSCvm90995
https://software.cisco.com/download/home/282450665/type/283425232/release/17.2.1
https://software.cisco.com/download/home/286308009/type/283425232/release/17.2.1
https://software.cisco.com/download/redirect?i=!y&mdfid=284932298&softwareid=283425232&release=16.0.0
https://software.cisco.com/download/home/284146581/type/283425232/release/15.4(3)S2
https://software.cisco.com/download/redirect?i=!y&mdfid=286288843&softwareid=283425232&release=16.0.0
https://software.cisco.com/download/home/286288594/type/283425232/release/16.0.0
https://www.cisco.com/c/en/us/support/docs/csa/cisco-sa-20190513-secureboot.html
https://www.cisco.com/c/en/us/td/docs/routers/asr1000/fpga_upgrade/fpga-upgrade.html


Cisco IOS XE Software جمانرب ةيقرت ةيلمع

 ىلإ Cisco IOS XE رادصإلا ةيقرت ةيلمع بلطتت ،كيدل يلاحلا جمانربلا رادصإ ىلع ءانب
 .ةرشابم ةيقرت نوكت دق وأ ةتقؤم ةيقرت ةوطخ x.17 رادصإلا

.مسقلا اذه يف نيرايخلا الك فصو متي

ةتقؤملا ةوطخلاب ةيقرتلا :أ راسملا

.x.(8-1).16 وأ Cisco IOS XE 3.x نم يلاحلا رادصإلا ناك اذإ راسملا اذه مدختسأ :ةظحالم

ةيقرتلا تاوطخ

ققحتلاو bootflash ىلإ ةتقؤملا ةروصلا خسنا .1 ةوطخلا

 
copy tftp:// 

 

       

 

        bootflash: 

verify /md5 bootflash: 

 

        

 

 

 

ةتقؤملا ةروصلل ديهمتلا تاملعم نييعتب مق .2 ةوطخلا

 
configure terminal 

no boot system 

boot system bootflash: 

 

       

 

        

boot system bootflash: 

 

        

 

 

end 

write memory 

 

        

 

 



 

هليمحت ةداعإو نيوكتلا لجس نييعت .3 ةوطخلا

 
configure terminal 

config-register 0x2102 

end 

write memory 

reload

 

.صيخرتلا ةلاحو فئاظولا نم ققحت ،تقؤملا رادصإلا يف هجوملا ديهمت درجمب

ققحتلاو bootflash ىلإ ةيئاهنلا ةروصلا خسنا .4 ةوطخلا

 
copy tftp:// 

 

       

 

        bootflash: 

verify /md5 bootflash: 

 

        

 

 

 

ليمحتلا دعأو نيوكتلا ظفحا مث ،ةيئاهنلا ةروصلا ىلإ ديهمتلا نايب ثيدحتب مق .5 ةوطخلا

 
configure terminal 

no boot system 

boot system bootflash: 

 

       

boot system bootflash: 

 

       

 

 

end 

write memory 

reload 

 

 

 

Cisco IOS XE 17.x ىلإ ةيقرتلا :ب راسملا



 نوكت .Cisco IOS XE 16.(9-12).x نم يلاحلا رادصإلا ناك اذإ راسملا اذه مدختسأ :ةظحالم
 .Cisco IOS XE 17.x ىلإ ةرشابملا ةيقرتلا عم ةقفاوتم تارادصإلا هذه

 PAK و ثدحألا وأ Cisco IOS XE 17.12 وه فدهلا نكي مل ام ةبولطم ةتقؤم ةوطخ دجوت ال
 ىلإ ةتقؤملا ةيقرتلاب ىصوي ،ةلاحلا هذه يف - ةطقل ذخأ نود اهمادختسإ مت يتلا

17.9.x ةطقل عيمجت نكمي يلاتلابو ،الوأ PAK.

ةيقرتلا تاوطخ

ققحتلاو bootflash ىلإ ةيئاهنلا ةروصلا خسنا .1 ةوطخلا

 
copy tftp:// 

 

       

 

        bootflash: 

verify /md5 bootflash: 

 

        

 

 

 

ديهمتلا ةروص نيوكت .2 ةوطخلا

 
configure terminal 

no boot system 

boot system bootflash: 

 

       

boot system bootflash: 

 

       

 

 

end 

write memory 

 

 

 

هليمحت ةداعإو نيوكتلا لجس نييعت .3 ةوطخلا

 
configure terminal 

config-register 0x2102 

end 

write memory 

reload

https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/introduction.html#Cisco_Concept.dita_bd5bd345-9a45-4dd0-8ecb-39b759f94d0e


 

 تيبثتلا عضو

 لكشب تيبثتلا عضو يف ةيساسألا ةمظنألا عيمج نحش متي ،cisco IOS XE 17.15.1a نم
.تيبثتلا رماوأ مادختساب ضافخإلاو ةيقرتلاو ديهمتلا كنكمي .يضارتفا

 :بولسأ بكري يف ضفخيو نسحي ،بولسأ بكري نأ بولسأ ةمزح نم ليوحتلا ىلع تاداشرإ
رمأ بكري لمعتسي ةيجمربلا بكري

(SLP) ةسايسلا مادختساب يكذلا صيخرتلا

 Cisco IOS XE تارادصإلا يف ايمازلإ ةسايسلا مادختساب يكذلا صيخرتلا حبصي :بلطتملا
.ثدحألا تارادصإلاو 17.3.2

قاحلإلا ليلدو Cisco SLP ىلع ةماع ةرظن :عجرملا

ASR1000 ةيطمنلا تادحولل Cisco IOS XE نم موعدم رادصإ رخآ

Cisco IOS XE نم موعدم رادصإ رخآ ءزجلا فرعم

17٫18٫x ASR1000-MIP100

17٫18٫x

EPA-1x100GE

EPA-QSFP-1x100GE

EPA-2x40GE

EPA-18X1GE

EPA-10x10GE

17٫18٫x
ASR1000-ESP100-X

ASR1000-ESP200-X

17٫18٫x ASR1000-RP3

17٫15٫x
ASR1000-ESP100

ASR1000-ESP200

https://www.cisco.com/c/en/us/td/docs/routers/asr1000/software/configuration/xe-17/asr1000-sw-config-xe-17/m_installing-the-software-using-install-commands.html
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html


17٫9٫x ASR1000-RP2

17٫9٫x ASR1000-SIP40

17٫9٫x
ASR1000-6TGE

ASR1000-2T+20X1GE

 

 

 

 

 

 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


