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ةمدقملا

نيوكت عم ASR1002 يساسألا ماظنلا ىلع ةيجاتنإلا عم ةلكشملا دنتسملا اذه حضوي
.هجوملا ىلع IPSec ةزيم مادختساب (AVC) مكحتلاو قيبطتلا ةيؤر ةيناكمإ

ةيساسأ تامولعم

ةكرحل ةيناثلا يف تباجيج 10 ةعرسب ةجلاعم ةعس ASR10002 رفوت ،CCO قئاثول اقفو
ريذحت كانه نكلو .IPSec ةزيم نيكمت عم ةيناثلا يف تباجيج 4 ،ةيداعلا تانايبلا رورم
نم ريثكلا كلهتست ناتزيم امه NBAR و ASR1002. NetFlow ةصنم ىلع جرخلاب طبترم
نامأ ةلومح ةقاطب ليصوت ةيناكمإ نم للقت مث نمو (QFP) مكلا قفدت جلاعم نم دراوملا
عم .يلامجإلا ماظنلا جارخإ ليلقت يلاتلابو رورملا ةكرح نم ديزملا ةجلاعمل (ESP) نيمضتلا
يلكلا جاتنإلا ضفخني نأ نكمي ،IPSec لوكوتورب عم يسيطانغمورهكلا قفاوتلا ةئيهت
.رورملا ةكرح يف ةريبك ةراسخ هجاوي نأ نكميو ةدشب لمعلا ةصنمل

NBAR و NetFlow و IPSec عم ASR1002 ماظن دييقت :ةلكشملا

رابتخإ ءارجإ متيو رفوملا عم يددرتلا قاطنلا ةيقرت دنع رمألا ئداب يف ةلكشملا ةظحالم مت
مث ،امامت ديج وحن ىلع راس امم ،تياب 1000 مجحب ةمزح لاسرإ مت ةيادبلا يف .يددرتلا قاطنلا
نادقف ابيرقت اوظحال دق مهنإف كلذ دعبو تياب 512 مجحب مزح مادختساب رابتخالا ءارجإ مت
:هذه ربتخملا رابتخإ ايجولوبط ىلإ عجرا .٪80 ةبسنب رورملا ةكرح



 :تازيملا هذه ليغشتب مق

 DMVPN ربع IPSec●

 Netflow●

 NBAR (ةمدخلا ةدوج ةسايس ةقباطم نايب نم ءزجك)●

نيوكتلا

crypto isakmp policy 1

encr 3des

group 2

crypto isakmp policy 2

encr 3des

authentication pre-share

group 2

crypto isakmp key cisco123 address 0.0.0.0

crypto ipsec security-association replay disable

crypto ipsec transform-set remoteoffice-vpn esp-3des esp-sha-hmac

mode tunnel

crypto ipsec transform-set IPTerm-TransSet esp-3des esp-sha-hmac

mode tunnel

crypto ipsec profile IPTerminals-VPN

set transform-set IPTerm-TransSet

crypto ipsec profile vpn-dmvpn

set transform-set remoteoffice-vpn

!

<snip>

class-map match-any Test

match ip precedence 2

match ip dscp af21

match ip dscp af22

match ip dscp af23

match access-group name test1

 match protocol ftp

 match protocol secure-ftp

!

policy-map test

<snip>

!

interface Tunnel0

bandwidth 512000

ip vrf forwarding CorpnetVPN

ip address 10.1.1.1 255.255.255.0

no ip redirects

ip mtu 1350



 ip flow ingress

ip nhrp authentication 1dcBb

ip nhrp map multicast dynamic

ip nhrp network-id 1000

ip nhrp holdtime 600

ip nhrp shortcut

ip nhrp redirect

ip virtual-reassembly max-reassemblies 256

ip tcp adjust-mss 1310

ip ospf network point-to-multipoint

ip ospf hello-interval 3

ip ospf prefix-suppression

load-interval 30

qos pre-classify

tunnel source Loopback0

tunnel mode gre multipoint

tunnel key 1234

tunnel protection ipsec profile vpn-dmvpn

!

int gi 0/1/0

bandwidth 400000

ip address 12.12.12.1 255.255.255.252

load-interval 30

negotiation auto

ip flow ingress

service-policy output PM-1DC-AGGREGATE

!

نم تانايبلا رورم ةكرح ءاشنإ مت .ASR1k تاهجوم نيب Dynamic Multipoint VPN (DMVPN) عقي
IXIA ىلإ IXIA ةباحس ربع DMVPN ةيناثلا يف ةمزح 50000 لكل تياب 512 غلبي ةمزح مجحب.
IXIA ىلإ IXIA نم (EF) عيرسلا هيجوتلا ةداعإ رورم ةكرحل رخآ قفدت نيوكت مت

يف ةحفص 30000 ىلإ لصي امل نيرودلا الك يف رورملا ةكرح نادقف انظحال ،هالعأ قفدلا عم
 .ةيناثلا

تاظحالم

EF ةئف يف دهاشت ةريثك ضافخنا تالاح الو جتانلا ضافخنا تالاح يف ةدايز كانه نكت مل
.ةمدخلا جهنل ةيضارتفالا ةئفلا نم الإ ىرخأ تائف وأ

تايئاصحإلا تطقس show platform hardware QFP مادختساب QFP يف طوبه تالاح تدجو
.عيرس لكشب ديازتت تناك كلت طوقسلا تالاح نأ تظحالو ةطشنلا

RTR-1#show platform hardware qfp active statistics drop

-------------------------------------------------------------------------

Global Drop Stats Packets Octets

-------------------------------------------------------------------------

IpsecInput 300010 175636790

IpsecOutput 45739945 23690171340

TailDrop 552830109 326169749399

RTR-1#

RTR-1#show platform hardware qfp active statistics drop

-------------------------------------------------------------------------

Global Drop Stats Packets Octets

-------------------------------------------------------------------------



IpsecInput 307182 179835230

IpsecOutput 46883064 24282257670

TailDrop 552830109 326169749399

RTR-1#

show platform رمألا مادختساب QFP ل IPSec طاقسإ تايلمع نم ديزملا نم ققحتلا مت
hardware qfp تانايب طاقسإ تايلمع ةطشن ةمس IPsec

RTR-1#show platform hardware qfp active feature ipsec data drops

------------------------------------------------------------------------

Drop Type Name Packets

------------------------------------------------------------------------

28 IN_PSTATE_CHUNK_ALLOC_FAIL 357317

54 OUT_PSTATE_CHUNK_ALLOC_FAIL 51497757

66 N2_GEN_NOTIFY_SOFT_EXPIRY 4023610

RTR-1#

دادع عم قباطتي IN_PSTATE_CHUNK_ALLOC_FAIL دادعل طاقسإلا دادع نأ ةظحالم مت
IPsecInput طاقسإ تايلمع يف QFP دادع قباطيو IPsecOutput دادع عم قباطتي يذلا
OUT_PSTATE_CHUNK_ALLOC_FAILED.

. CSCuf25027 #للخ ةيجمربلا ىلإ بجاو رادصإ اذه تيأر

لحلا

ىلإ دنتسملا قيبطتلا ىلع فرعتلا" ةزيم ليطعت وه ةلكشملا هذهل ليدبلا لحلا 
لوصحلاو تازيملا عيمج ليغشت يف بغرت تنك اذإ .هجوملا ىلع NetFlow و "(NBAR) ةكبشلا
ASR1006 وأ ASR1002-X ىلإ ةيقرتلا يف لضفألا رايخلا لثمتيف ،لضفأ ةجلاعم ةعس ىلع
.ESP-100 مادختساب

https://tools.cisco.com/bugsearch/bug/CSCuf25027


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


