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ةمدقملا

ةعرسب (نيتماعد نيب ةحسف) رسيأ للحم لوحي يلحم لكشي نأ فيك ةقيثو اذه فصي
نيتماعد نيب ةحسفلا عون اذه تاعد .1000 (ASR) ديدخت جاحسم تامدخ مكارت ىلع ةلوهسو
.(ERSPAN) ديعب نيتماعد نيب ةحسف فلغي يلحم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.3.4.6S رادصإلا لغشي يذلا ASR1002 هجوم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

lan لا يف ليصفتلاب تيأر تنك عيطتسي يأ ،تلدع تنك عيطتسي نأ ضبقم ريثك كانه
.3S قالطإ cisco ios XE ،دشرم ليكشت ليوحت

نيوكتلا

ةكبشلل يطيطختلا مسرلا

http://www.cisco.com/en/US/docs/ios-xml/ios/lanswitch/configuration/xe-3s/lnsw-conf-erspan.html
http://www.cisco.com/en/US/docs/ios-xml/ios/lanswitch/configuration/xe-3s/lnsw-conf-erspan.html


.G0/0/2 ىلع sniffer قيبطت .G0/0/0 ىلإو نم رورملا ةكرح قفدتت

G0/0/0 --- ASR1002 ----G0/0/2

نيوكتلا

جراخ رورم ةكرح نأ تلسرأ in order to رخآ ةسلجو رورم ةكرحلا تبقار in order to ةسلج تنيع
.يلحم نراقلا

1.

اذه .امامت نالثامتم ةسلجلا يفيرعت الك يف يلصألا IP ناونعو IP ناونع نأ نم دكأت
.مدختسم ريغ عاجرتسإ حارتقا متيو ،هجوملل ايلحم اناونع مدختسأ .بولطم

2.

.سفن لا اضيأ ERSPAN-id لا نأ تنمض

interface GigabitEthernet0/0/0

 ip address 192.168.1.1 255.255.255.0

 negotiation auto

!

interface GigabitEthernet0/0/2

 no ip address

 negotiation auto

!

interface Loopback1

 ip address 10.1.1.1 255.255.255.255

!

monitor session 10 type erspan-source

 source interface Gi0/0/0

 destination

 erspan-id 10

 ip address 10.1.1.1

 origin ip address 10.1.1.1

monitor session 20 type erspan-destination

 destination interface Gi0/0/2

 source

 erspan-id 10

 ip address 10.1.1.1

3.

.ةطنش نراق ردصملا امدنع نيتماعد نيب ةحسف يلحم ليكشت ERSPAN ةكرتشملا رخآ

.1.ردصم ERSPAN لا نأ امب يعيبط نراقلا تتبث ،ليكشت اذه ل
ال نإ .رمأ زجعي حشرم vlan تينرثإ plim لا عم حشرم VLAN لا تزجعأ ،ةياغ ERSPAN لا ىلع
.رورم ةكرح رركي لا لسري ال ةسلج نيتماعد نيب ةحسفلا ،حشرملا زجعي

G0/0/0 --dot1q-- ASR1002 ----G0/0/2

interface GigabitEthernet0/0/0

 no ip address

 negotiation auto

!

interface GigabitEthernet0/0/0.2

 encapsulation dot1Q 2

 ip address 192.168.1.1 255.255.255.0

!

interface GigabitEthernet0/0/2

 no ip address

 negotiation auto

 plim ethernet vlan filter disable

!

2.



interface Loopback1

 ip address 10.1.1.1 255.255.255.255

!

monitor session 10 type erspan-source

 source interface Gi0/0/0

 destination

 erspan-id 10

 ip address 10.1.1.1

 origin ip address 10.1.1.1

monitor session 20 type erspan-destination

 destination interface Gi0/0/2

 source

 erspan-id 10

 ip address 10.1.1.1

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

هذه نأل ارظنو .نراق ةياغ ERSPAN لا ىلع ديزي طبر جاتنإلا نأ تصحف نأ قيقدت طيسب لا
.ىرخأ رورم ةكرح دجوت الف ،اهيلع نيوكت ىلع يوتحت ال ةهجاولا

ASR1002#show int gig 0/0/2 | i packets out

    2073 packets output, 242097 bytes, 0 underruns

،ةلثمألا هذه يف .(QFP) مكلا قفدت جلاعم يف ةسلجلا تامولعم يف رظنلا اضيأ كنكمي
.مزحلا خسن دنع تايئاصحإلا دادزت

ASR2#show platform hardware qfp active feature erspan session 10

ERSPAN Session: 10

 Type         : SRC

 Config Valid : Yes

 User On/Off  : On

 DP Debug Cfg : 0x00000000

Statistics:

 Src session transmit :               4165 /             634836

Configuration:

 VRF ID       : 0

 Dest IP addr : 10.1.1.1

 Orig IP addr : 10.1.1.1

 Flow ID      : 10

 GRE protocol : 0x88BE

 MTU          : 1464

 IP TOS       : 0

 IP TTL       : 255

 COS          : 0

Encapsulation:

 00000000  4500  0000  0000  4000  ff2f  0000  0a01  0101

 00000010  0a01  0101  1000  88be  0000  0000  1001  000a

 00000020  0000  0000  0000  0000  0000  0000  0000  0000

Port Configurations:

 VF      Interface Name                              Flag    Status       

 -----------------------------------------------------------------------

 No      GigabitEthernet0/0/0                        BOTH    Enable   

ASR2#show platform hardware qfp active feature erspan session 20

ERSPAN Session: 20

 Type         : TERM



 Config Valid : Yes

 User On/Off  : On

 DP Debug Cfg : 0x00000000

Statistics:

 Term session receive :               4167 /             635644

Configuration:

 VRF ID       : 0

 Dest IP addr : 10.1.1.1

 Flow ID      : 10

Port Configurations:

 VF      Interface Name                              Flag    Status       

 -----------------------------------------------------------------------

 No      GigabitEthernet0/0/2                        TX      Enable       

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

نيكمت بجي .اهليغشت فاقيإ متي ،ةرم لوأل ضرعلا زاهج لمع ةسلج نيوكت دنع
.no shutdown رمألا مادختساب ةسلجلا

●

ERSPAN لثم ،2 ةقبطلا نم تنرثيإلا تاهجاول لمعي ال .نراق 3 ةقبط ىلع طقف لمعي
.ةمدخلا تاليثم وأ رسجلا لاجم تاهجاو

●

عم للحي رورم ةكرحلا ،ةطنش dot1q نم ءزج monitore نوكي نأ ردصملا نم يأ نوكي نإ
لا ،رادصإ اذه تححص in order to تفضأ .جراخ نراقلا ةطساوب تطقس نيتماعد نيب ةحسف
plim تينرثإ vlan لا ىلإ رمأ زجعي حشرم physical ERSPAN نراق ةياغ.

●

in order to بولطم وه ام بناج ىلإ ليكشت يأ نراق تيوتحا يغبني ال ةياغ ERSPAN لا
ل طقف نراقلا تلمعتسا .IP نيوانع ىلإ ةجاح دجوت ال .تنرتنإلا ربع طبرلا تلعج
ERSPAN رورم ةكرح.

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


