
 تاهجوم ىلع اهحالصإو مزحلا ءاطخأ فاشكتسأ
ASR 1000 Series Service Routers ةمدخ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ASR 1000 Series تاهجومل ةمزحلا قفدت

ىوتسملا يلاع مزح قفدت

 نم ASR 1000 Series ةمدخ هجوم ىلع اهحالصإو مزحلا ءاطخأ فاشكتسأ تاوطخ
Cisco

مزحلا طاقسإ تايلمع ةطقن

ةمزحلا طاقسإ لوح تامولعم ىلع لوصحلا

تادادعلا تامولعم عيمجتل رماوألا ةمئاق

SPA دادع

SIP دادع

ESP دادع

يب رآ دادع

ةلاحلا ةسارد

SPA ىلع ةمزحلا تارطق

ءاطخألا ةمزح

SIP ىلع ةمزحلا طاقسإ تالاح

QFP ل ةيلاع مادختسإ ةبسن

ESP ىلع ةمزحلا طاقسإ تايلمع

كارتشالا طرف

ةمزحلا ةئزجت بسح دئازلا لمحلا

ءازجألا مزح بسح ءادألا دح

Null0 ةهجاو ىلإ هيجوتلا ةداعإ

ةموعدملا ريغ HA ةزيم مادختساب RP ليوحت

ةبقثملا مزحلا

ماعلا تاسايسلا عضاو ةطساوب تنابلل ىندألا دحلا

RP ىلع ةمزحلا طاقسإ تايلمع

LSMPI يف ةمزحلا ءاطخأ

ةلص تاذ تامولعم

ةمدقملا

 تامدخ تاهجوم ىلع اهحالصإو مزحلا طاقسإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Cisco ASR 1000 Series ةلسلسلا نم عيمجتلا



ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 و 1002 نمضتت يتلاو ،Cisco نم ASR 1000 ةلسلسلا نم عيمجتلا تامدخ تاهجوم عيمج
1006 و 1004

•

 تامدخ تاهجوم ةلسلس معدي يذلا ثدحألا تارادصإلاو x.2.3 رادصإلا Cisco IOS® XE جمانرب
Cisco نم ASR 1000 زارط عيمجتلا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ASR 1000 Series تاهجومل ةمزحلا قفدت

ىوتسملا يلاع مزح قفدت

:ماظنلا يف ةيلاتلا ةيفيظولا رصانعلا Cisco ASR 1000 Series Router هجوم نمضتي

Cisco ASR 1000 Series Route Processor 1 (RP1)•

•Cisco ASR 1000 Series Embedded Services Processor (ESP) ةنمضملا تامدخلا جلاعم

•Cisco ASR 1000 Series نم SPA (SIP) ةهجاو جلاعم

 .اهتزهجأ ةينبك Cisco QuantumFlow (QFP) جلاعم Cisco ASR 1000 Series Routers تاهجوم مدقت
 تثدح اذإ ،كلذل ،ESP لالخ نم مزحلا عيمج هيجوت ةداعإ متي ،QFP ىلإ ةدنتسملا ةينبلا يف
.هيجوتلا ةداعإ فقوتت ،ESP يف ةلكشم

SIPs 3 و ،ةجودزم ESPs و ،راسملا ةجودزم تاجلاعم عم Cisco ASR 1006 ماظن 1 لكشلا



.تامولعملا نم ديزم ىلع لوصحلل Cisco نم ASR 1000 زارط عيمجتلا تامدخ تاهجوم عجار

 ASR ةمدخ هجوم ىلع اهحالصإو مزحلا ءاطخأ فاشكتسأ تاوطخ
1000 Series نم Cisco

مزحلا طاقسإ تايلمع ةطقن

 جمدم تامدخ جلاعمو (RP) هيجوت جلاعم ىلع Cisco ASR 1000 Series Routers تاهجوم ءاشنإ مت
(ESP) ةهجاو جلاعمو SPA (SIP) كرتشملا ذفنملا ئياهمو (SPA). مزحلا عيمج هيجوت ةداعإ متت 
.ةيطمن ةدحو لك ىلع ASICs لالخ نم

Cisco ASR 1000 Series System ماظنل تانايبلا راسم ططخم 2 لكش



 Cisco ةلسلس تاهجوم ىلع 1 لودجلا يف ةحضوملا مزحلا طاقسإ تالاح نم ةددعتم طاقن كانه
ASR 1000.

مزحلا طاقسإ طاقن 1 لودجلا

ةدحو يفيظو نوكم

SPA ةهجاولا عون بسح

SIP (IOp) جارخإلا/لاخدإلا يف مكحتلا جلاعمل SPA نم عيمجتلل ASIC ةهجاو

 Cisco QuantumFlow Processor (QFP) Forwarding Control Processor يعرفلا ماظنلا
(FECP) Interconnect ASIC QFP. يعرفلا ماظنلا نوكتي QFP ةيلاتلا تانوكملا نم:

•(PPE) مزحلا جلاعم كرحم

ESP

https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#table1


•(BQS) ةلودجلاو راظتنالا مئاوقو تقؤملا نيزختلا

•(IPM) لاخدإلا ةمزحل ةيطمنلا ةدحولا

•(OPM) جارخإلا ةمزحل ةيطمنلا ةدحولا

•(GPM) ةيملاعلا ةمزحلا ةركاذ

 رآ
يب Linux ASIC نم (LSMPI) ةكرتشملا ةركاذلا طبر ةهجاو

ةمزحلا طاقسإ لوح تامولعم ىلع لوصحلا

 مكحتلا ةدحو جارخإ رفوت نم دكأتلا كيلع بجيف ،ةعقوتم ريغ ةمزح طاقسإ ةيلمع تهجاو اذإ
 ،ببسلا ديدحت لجأ نمو .اهحالصإو ءاطخألا فاشكتسال خسنلا تاوطخو ةمزحلا دادع فالتخاو
 هذه .ةلكشملا لوح تامولعملا نم نكمم ردق ربكأ طاقتلا يف ىلوألا ةوطخلا لثمتت
:ةلكشملا ببس ديدحتل ةيرورض تامولعملا

 ةدحو تالاصتال ةحيحصلا يفرطلا يكاحملا تادادعإ قيبطت عجار —مكحتلا ةدحو تالجس
.تامولعملا نم ديزم ىلع لوصحلل مكحتلا

•

 كنكميف ،syslog مداخ ىلإ تالجسلا لاسرإل هجوملا دادعإب تمق اذإ —syslog تامولعم
 لوصحلل Syslog ل Cisco ةزهجأ نيوكت ةيفيك عجار .ثدح ام لوح تامولعم ىلع لوصحلا
.تامولعملا نم ديزم ىلع

•

show platform— رمألا ضرعي show platform ىلوألا ةوطخلا راركت تالوكوتورب ةلاح (RPs) و 
ESPs و SPA ةقاطلا رداصمو.

•

show tech-support— رمألا دعي show tech-support رماوألا نم ديدعلل عيمجت ةباثمب 
 ،لكاشم هجوم هجاوي امدنع  .show running-configو show version نمضتت يتلا ةفلتخملا
 فاشكتسال تامولعملا هذه ةداع Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم سدنهم بلطي
 نأل ةقاط ةرود وأ ليمحت ةداعإ ءارجإ لبق ينفلا معدلا عيمجت بجي .اهحالصإو ةزهجألا ءاطخأ
.ةلكشملا لوح تامولعم نادقف يف ببستت نأ نكمي تاءارجإلا هذه

•

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/9321-terminal-settings.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/9321-terminal-settings.html


.show logging وأ show platform رماوأ show tech-support رمألا نمضتي ال :ةظحالم

 ةداعإل لباق ريغ ناك اذإ .ةلكشملا جاتنإ ةداعإل تاوطخلا — (ةحاتم تناك اذإ) خسنلا ةوطخ
.ةمزحلا طاقسإ تقو يف طورشلا نم ققحتف ،ءاشنإلا

•

•.SPA دادع مسق عجار —SPA دادع تامولعم

•.SIP دادع مسق عجار —SIP دادع تامولعم

•.ESP دادع مسق عجار —ESP دادع تامولعم

•.RP دادع مسق عجار —RP دادع تامولعم

تادادعلا تامولعم عيمجتل رماوألا ةمئاق

 هيجوت ةداعإ ءاطخأ فاشكتسال ةحاتملا يساسألا ماظنلاب ةصاخلا رماوألا نم ديدعلا كانه
 مق ،دادع قرف ديدحتل .TAC ةمدخ بلط حتفب تمق اذإ رماوألا هذه عيمجتب مق .اهحالصإو مزحلا
 ءاطخألا فاشكتسأ ءدبل صاخ لكشب ديفم قماغلا فرحلا رمأ .تارم ةدع رماوألا هذه عمجب
.0 ينثتسي دادعلا لعجل الاعف _0_ ءانثتسإ رايخ نوكي .اهحالصإو

https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#spa_counter
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#spa_counter
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#sip_counter
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#sip_counter
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#esp_counter
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#esp_counter
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#rp_counter
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/110531-asr-packet-drop.html#rp_counter


SPA

 
<#root>
show interfaces <interface-name>

show interfaces <interface-name> accounting 
show interfaces <interface-name> stats 

 

SIP

 

show platform hardware port <slot/card/port> plim statistics 
show platform hardware subslot {slot/card} plim statistics 
show platform hardware slot {slot} plim statistics 
show platform hardware slot {0|1|2} plim status internal 
show platform hardware slot {0|1|2} serdes statistics 

 

ESP

 
<#root>

show platform hardware slot {f0|f1} serdes statistics 
show platform hardware slot {f0|f1} serdes statistics internal 
show platform hardware qfp active bqs 0 ipm mapping 
show platform hardware qfp active bqs 0 ipm statistics channel all 
show platform hardware qfp active bqs 0 opm mapping 
show platform hardware qfp active bqs 0 opm statistics channel all

show platform hardware qfp active statistics drop | exclude _0_

show platform hardware qfp active interface 

if-name

 <Interface-name> statistics 
 
show platform hardware qfp active infrastructure punt statistics type per-cause | exclude _0_ 
show platform hardware qfp active infrastructure punt statistics type punt-drop | exclude _0_ 
show platform hardware qfp active infrastructure punt statistics type inject-drop  | exclude _0_ 
show platform hardware qfp active infrastructure punt statistics type global-drop | exclude _0_ 
show platform hardware qfp active infrastructure bqs queue output default all 
show platform hardware qfp active infrastructure bqs queue output recycle all 
 
!--- The if-name option requires full interface-name 
 

 

يب رآ

 

show platform hardware slot {r0|r1} serdes statistics 



show platform software infrastructure lsmpi

 

SPA دادع

 ىلإ ةفاضإلاب SPA لوكوتوربل اهحالصإو ةماعلا مزحلا طاقسإ ءاطخأ فاشكتسأ مدختسأ
.دادعلا قرف ىلع روثعلل اديفم clear counters رمألا نوكي .ىرخألا ةيساسألا ةمظنألا

:رمألا اذه مدختسأ ،هجوملا ىلع اهنيوكت مت يتلا تاهجاولا عيمجل تايئاصحإ ضرعل

 
<#root>

Router#

show interfaces TenGigabitEthernet 1/0/0 

TenGigabitEthernet1/0/0 is up, line protocol is up 
  Hardware is SPA-1X10GE-L-V2, address is 0022.5516.2040 (bia 0022.5516.2040) 
  Internet address is 192.168.1.1/24 
  MTU 1500 bytes, BW 10000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive not supported 
  Full Duplex, 10000Mbps, link type is force-up, media type is 10GBase-LR 
  output flow-control is on, input flow-control is on 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:00:59, output 00:00:46, output hang never 
  Last clearing of "show interface" counters never 
  Input queue: 0/375/415441/0 (size/max/drops/flushes); Total output drops: 0 
  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     510252 packets input, 763315452 bytes, 0 no buffer 
     Received 3 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
     0 watchdog, 0 multicast, 0 pause input 
     55055 packets output, 62118229 bytes, 0 underruns 
     0 output errors, 0 collisions, 2 interface resets 
     0 babbles, 0 late collision, 0 deferred 
     0 lost carrier, 0 no carrier, 0 pause output 
     0 output buffer failures, 0 output buffers swapped out

 

:رمأ اذه ،لوكوتوربل اقفو نوكي نأ طبر نم تايئاصحإ تضرع in order to تلمعتسا

 
<#root>

Router#

show interfaces TenGigabitEthernet 1/0/0 accounting

TenGigabitEthernet1/0/0 
                Protocol    Pkts In   Chars In   Pkts Out  Chars Out 
                   Other         15        900      17979    6652533 



                      IP     510237  763314552      37076   55465696 
                 DEC MOP          0          0       1633     125741 
                     ARP         15        900         20       1200 
                     CDP          0          0      16326    6525592

 

:رمألا اذه مدختسأ ،اهعيزوت وأ ةعرسب اهليوحت وأ اهليوحت مت يتلا مزحلا تايئاصحإ ضرعل

 
<#root>

Router#

show interfaces TenGigabitEthernet 1/0/0 stats

TenGigabitEthernet1/0/0 
          Switching path    Pkts In   Chars In   Pkts Out  Chars Out 
               Processor         15        900      17979    6652533 
             Route cache          0          0          0          0 
       Distributed cache     510252  763315452      55055   62118229 
                   Total     510267  763316352      73034   68770762

 

SIP دادع

 .ماظنلا يف تاعجتنملا مضي هنإ .مزحلا هيجوت ةداعإ يف Cisco ASR 1000 Series SIP كراشي ال
 دصم عافدنا صاصتما ريبك لخدمو SPAs لا نم طبر لخدمل تايولوأ بيترت طبر SIP لا دوزي
 تقؤملا نيزختلا زيكرت متي .ةجلاعم نوكي نأ ESP لا ىلإ ليوحت رظتني نأ طبر لخدم ل
 .SIP ىلع جورخ راظتنا مئاوق لكش يف اضيأ هريفوت متيو رورملا ةكرح ريدم ىلع جرخملل
 ىوتسم ىلع طقف سيل ،رورملا ةكرحل ةيولوألا ءاطعإ Cisco ASR 1000 Series تاهجومل نكمي
ESP، ريفوت متيو .جورخلاو لوخدلا فينصت نيوكت لالخ نم ماظنلا ربع اضيأ نكلو 
 (ESP) تنرتنإلا ةمدخ دوزم ىلإو نم يفلخلا طغضلاب انرتقم (جورخو لوخد) تقؤملا نيزختلا
.دئازلا باتتكالا عم لماعتلل ماظنلا يف

Cisco ASR 1000 Series هجوم لوخد راظتنا مئاوق 3 لكش



SIP ل ةلتكلا ططخم 4 لكشلا



 اذه مدختسأ ،SPA Aggregation ASIC ىلع ذفنم لكل راظتنالا ةمئاق طاقسإ تادادع ضرعل
:رمألا

 
<#root>

Router#

show platform hardware port 1/0/0 plim statistics

Interface 1/0/0 
  RX Low Priority 
    RX Drop Pkts 0           Bytes 0 
    RX Err  Pkts 0           Bytes 0 
  TX Low Priority 
    TX Drop Pkts 0           Bytes 0 
  RX High Priority 
    RX Drop Pkts 0           Bytes 0 
    RX Err  Pkts 0           Bytes 0 
  TX High Priority 
    TX Drop Pkts 0           Bytes 0

 

:SPA عيمجتل ASIC ىلع SPA تادادع لك ضرعل رمألا اذه مدختسأ

 
<#root>

Router#

show platform hardware subslot 1/0 plim statistics

1/0, SPA-1XTENGE-XFP-V2, Online 
  RX Pkts 510252      Bytes 763315452 
  TX Pkts 55078       Bytes 62126783 
  RX IPC Pkts 0           Bytes 0 
  TX IPC Pkts 0           Bytes 0

 

:رمألا اذه مدختسأ ،SPA Aggregation ASIC ىلع SPA تادادع عيمج ضرعل

 
<#root>

Router#

show platform hardware slot 1 plim statistics

1/0, SPA-1XTENGE-XFP-V2, Online 
  RX Pkts 510252      Bytes 763315452 
  TX Pkts 55078       Bytes 62126783 
  RX IPC Pkts 0           Bytes 0 
  TX IPC Pkts 0           Bytes 0 
 
1/1, SPA-5X1GE-V2, Online 
  RX Pkts 42          Bytes 2520 
  TX Pkts 65352       Bytes 31454689 
  RX IPC Pkts 0           Bytes 0 
  TX IPC Pkts 0           Bytes 0 



 
1/2, Empty 
 
1/3, Empty

 

 SPA Aggregation ىلع ينيبلا لاصتالاب صاخلا ASIC نم/ىلإ ةعمجملا rx/tx تادادع ضرعل
ASIC، دادع .رمألا اذه مدختسأ Rx نم لاخدإلا ةمزح ينعي SPA، دادعو Tx ىلإ ةمزحلا جارخإ ينعي 
SPA.

 
<#root>

Router#

show platform hardware slot 1 plim status internal

FCM Status 
  XON/XOFF 0x0000000F00000000 
ECC Status 
Data Path Config 
  MaxBurst1 256, MaxBurst2 128, DataMaxT 32768 
  Cal Length RX 0x0002, TX 0x0002 
  Repetitions RX 0x0010, TX 0x0010 
Data Path Status 
  RX in sync, TX in sync 
  Spi4 Channel 0, Rx Channel Status Starving, Tx Channel Status Starving 
  Spi4 Channel 1, Rx Channel Status Starving, Tx Channel Status Starving 
  RX Pkts 510294      Bytes 765359148 
  TX Pkts 120430      Bytes 94063192 
Hypertransport Status 
  RX Pkts 0           Bytes 0 
  TX Pkts 0           Bytes 0

 

:رمألا اذه مدختسأ ،SIP Interconnect ASIC ىلع ESP Interconnect ASIC نم rx تادادع ضرعل

 
<#root>

Router#

show platform hardware slot 1 serdes statistics

From Slot F0 
  Pkts  High: 0          Low: 120435     Bad: 0          Dropped: 0 
  Bytes High: 0          Low: 94065235   Bad: 0          Dropped: 0 
  Pkts  Looped: 0          Error: 0 
  Bytes Looped 0 
  Qstat count: 0          Flow ctrl count: 196099

 

ESP دادع

 ىوتسم ةجلاعم ماهم مظعم نع لوؤسملا يزكرملا هيجوتلا ةداعإ كرحم ESP لوكوتورب رفوي
.ESP ربع Cisco ASR 1000 Series هجوم لالخ نم ةكبشلا رورم ةكرح عيمج قفدتت .تانايبلا



ESP ل ةلتكلا ططخم 5 لكشلا

Cisco QuantumFlow جلاعمل ةيساسألا ةينبلا 6 لكشلا



.تامولعملا نم ديزم ىلع لوصحلل Cisco نم 1000 زارط عيمجتلا تامدخ تاهجوم عجار

:رمألا اذه مدختسأ ،ESP Interconnect ASIC ىلع RP، SIP Interconnect ASIC نم rx تادادع ضرعل

 
<#root>

Router#

show platform hardware slot F0 serdes statistics

From Slot R0 
  Pkts  High: 70328      Low: 13223      Bad: 0          Dropped: 0 
  Bytes High: 31049950   Low: 10062155   Bad: 0          Dropped: 0 
  Pkts  Looped: 0          Error: 0 
  Bytes Looped 0 
  Qstat count: 0          Flow ctrl count: 311097 
From Slot 2 
 
<snip> 
 

 

:رمألا اذه مدختسأ ،ءاطخألا تادادعو ةيلخادلا طابترالا مزح تادادع ضرعل

 
<#root>

Router#

show platform hardware slot F0 serdes statistics internal

Network-Processor Link: 
  Local TX in sync, Local RX in sync 
  From Network-Processor    Packets:      421655  Bytes:   645807536 
  To Network-Processor      Packets:       83551  Bytes:    41112105 
 
RP/ESP Link: 
  Local TX in sync, Local RX in sync 
  Remote TX in sync, Remote RX in sync 
  To RP/ESP                 Packets:      421650  Bytes:   645807296 
    Drops                   Packets:           0  Bytes:           0 
  From RP/ESP               Packets:       83551  Bytes:    41112105 
    Drops                   Packets:           0  Bytes:           0 
 
<snip> 
 

 

 اذه مدختسأ ،ىرخألا تانوكملاو (IPM) ةيطمنلا لاخدإلا ةمزح ةدحو ةانق نييعت نم ققحتلل
:رمألا

 
<#root>

Router#

show platform hardware qfp active bqs 0 ipm mapping

https://www.cisco.com/c/en/us/products/routers/asr-1000-series-aggregation-services-routers/index.html
https://www.cisco.com/c/en/us/products/routers/asr-1000-series-aggregation-services-routers/index.html


BQS IPM Channel Mapping 
 
Chan   Name                Interface      Port     CFIFO 
 
 1     CC3 Low             SPI1           0        1 
 2     CC3 Hi              SPI1           1        0 
 3     CC2 Low             SPI1           2        1 
 
<snip> 
 

 

:رمألا اذه مدختسأ ،(IPM) ةيطمنلا لاخدإلا ةمزح ةدحو يف ةانق لكل ةيئاصحإ تامولعم ضرعل

 
<#root>

Router#

show platform hardware qfp active bqs 0 ipm statistics channel all

BQS IPM Channel Statistics 
 
Chan   GoodPkts  GoodBytes    BadPkts   BadBytes 
 
 1 - 0000000000 0000000000 0000000000 0000000000 
 2 - 0000000000 0000000000 0000000000 0000000000 
 3 - 0000000000 0000000000 0000000000 0000000000 
 
<snip> 
 

 

 اذه مدختسأ ،ىرخألا تانوكملاو (OPM) ةيطمنلا جارخإلا ةمزح ةدحو ةانق نييعت نم ققحتلل
:رمألا

 
<#root>

Router#

show platform hardware qfp active bqs 0 opm mapping

BQS OPM Channel Mapping 
 
Chan     Name                          Interface      LogicalChannel 
 
 0       CC3 Low                       SPI1            0 
 1       CC3 Hi                        SPI1            1 
 2       CC2 Low                       SPI1            2 
 
<snip> 
 

 

:رمألا اذه مدختسأ ،(OPM) ةيطمنلا جارخإلا ةمزح ةدحو يف ةانق لكل ةيئاصحإ تامولعم ضرعل

 



<#root>

Router#

show platform hardware qfp active bqs 0 opm statistics channel all

BQS OPM Channel Statistics 
 
Chan   GoodPkts  GoodBytes    BadPkts   BadBytes 
 
 0 - 0000000000 0000000000 0000000000 0000000000 
 1 - 0000000000 0000000000 0000000000 0000000000 
 2 - 0000000000 0000000000 0000000000 0000000000 
 
<snip> 
 

 

 اذه مدختسأ ،(PPE) مزحلا جلاعم كرحم يف تاهجاولا عيمجل طوقسلا تايلمع تايئاصحإ ضرعل
.رمألا

.اهحالصإو لكاشملا فاشكتسال همادختسإ دنع اديفم رمألا اذه نوكي :ةظحالم



 
<#root>

Router#

show platform hardware qfp active statistics drop

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 
  AttnInvalidSpid                            0               0 
  BadDistFifo                                0               0 
  BadIpChecksum                              0               0 
 
<snip> 
 

 

 اذه مدختسأ ،(PPE) مزحلا جلاعم كرحم يف تاهجاولا عيمجل طاقسإلا تايلمع تايئاصحإ حسمل
.دادعل هضرع دعب رمألا اذه حسم متي .رمألا

 
<#root>

Router#

show platform hardware qfp active statistics drop clear

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 
  AttnInvalidSpid                            0               0 
  BadDistFifo                                0               0 
  BadIpChecksum                              0               0 
 
<snip> 
 

 

 .رمألا اذه مدختسأ ،(PPE) ةمزحلا جلاعم كرحم يف ةهجاو لكل طوقسلا تايلمع تايئاصحإ ضرعل
.ناوث 10 لك دادعلا اذه حسم متي

 
<#root>

Router#

show platform hardware qfp active interface if-name TenGigabitEthernet1/0/0 statistics

 
 
Platform Handle 6 
---------------------------------------------------------------- 
Receive Stats                             Octets         Packets 
---------------------------------------------------------------- 
  Ipv4                                       0               0 
  Ipv6                                       0               0 
 
<snip> 
 



 
!--- The if-name option requires full interface-name 
 

 

:رمأ اذه ،RP ىلإ بقثي طبرلا ببس تصحف in order to تلمعتسا

 
<#root>

Router#

show platform hardware qfp active infrastructure punt statistics type per-cause

Global Per Cause Statistics 
 
  Number of punt causes =   46 
 
  Per Punt Cause Statistics 
                                                Packets       Packets 
  Counter ID  Punt Cause Name                   Received      Transmitted 
  ------------------------------------------------------------------------ 
  00          RESERVED                          0             0 
  01          MPLS_FRAG_REQUIRE                 0             0 
  02          IPV4_OPTIONS                      0             0 
 
<snip> 
 

 

:رمألا اذه مدختسأ ،(RP ىلإ ESP) ةريغصلا مزحلل طاقسإلا تايلمع تايئاصحإ ضرعل

 
<#root>

Router#

show platform hardware qfp active infrastructure punt statistics type punt-drop

Punt Drop Statistics 
 
 
  Drop Counter ID   0     Drop Counter Name PUNT_NOT_ENABLED_BY_DATA_PLANE 
 
  Counter ID  Punt Cause Name                   Packets 
  ---------------------------------------------------------- 
  00          RESERVED                          0 
  01          MPLS_FRAG_REQUIRE                 0 
  02          IPV4_OPTIONS                      0 
 
<snip> 
 

 

 .(ESP ىلإ RP) اهخض متي يتلا مزحلل طاقسإلا تايلمع تايئاصحإ ضرعل رمألا اذه مدختسأ
 ةزهجأ يهف .iOSD ةطساوب اهمظعم ديلوت متيو .ESP ىلإ RP نم ةنمضملا مزحلا لاسرإ متي
 ةرادإ لوكوتورب لثم ةرادإ تالوكوتوربو هيجوت تالوكوتوربو يناثلا ىوتسملا نم لابقتسإ



.كلذ ىلإ امو (SNMP) طيسبلا تاكبشلا

 
<#root>

Router#

show platform hardware qfp active infrastructure punt statistics type inject-drop

Inject Drop Statistics 
 
 
  Drop Counter ID   0     Drop Counter Name INJECT_NOT_ENABLED_BY_DATA_PLANE 
 
  Counter ID  Inject Cause Name                    Packets 
  ------------------------------------------------------------- 
  00          RESERVED                             0 
  01          L2 control/legacy                    0 
  02          CPP destination lookup               0 
 
<snip> 
 

 

:رمألا اذه مدختسأ ،ةماعلا طاقسإلا مزح تايئاصحإ ضرعل

 
<#root>

Router#

show platform hardware qfp active infrastructure punt statistics type global-drop

Global Drop Statistics 
 
 
  Counter ID  Drop Counter Name                         Packets 
  ------------------------------------------------------------------ 
  00          INVALID_COUNTER_SELECTED                  0 
  01          INIT_PUNT_INVALID_PUNT_MODE               0 
  02          INIT_PUNT_INVALID_PUNT_CAUSE              0 
 
<snip> 
 

 

 راظتنالا مئاوقو تقؤملا نيزختلل ةيضارتفالا لوادجلا/راظتنالا مئاوق تايئاصحإ ضرعل
:رمألا اذه مدختسأ ،ةهجاو لكل (BQS) ةلودجلاو

 
<#root>

Router#

show platform hardware qfp active infrastructure bqs queue output default all

Interface: internal0/0/rp:0, QFP if_h: 1, Num Queues/Schedules: 2 
  Queue specifics: 
    Index 0 (Queue ID:0x2f, Name: ) 



      Software Control Info: 
        (cache) queue id: 0x0000002f, wred: 0x88b002d2, qlimit (bytes): 6250048 
        parent_sid: 0x232, debug_name: 
        sw_flags: 0x00000011, sw_state: 0x00000001 
        orig_min  : 0                   ,      min: 0 
        orig_max  : 0                   ,      max: 0 
        share     : 1 
      Statistics: 
        tail drops (bytes): 77225016            ,          (packets): 51621 
        total enqs (bytes): 630623840           ,          (packets): 421540 
        queue_depth (bytes): 0 
 
<snip> 
 

 

 مئاوقو تقؤملا نيزختلاب ةصاخلا ريودتلا ةداعإ لوادج/راظتنا مئاوق تايئاصحإ ضرعل
 متي يتلا راظتنالا مئاوق ظفتحت .رمألا اذه مدختسأ ،ةهجاو لكل (BQS) ةلودجلاو راظتنالا
 ،لاثملا ليبس ىلع .QFP ةطساوب ةرم نم رثكأ اهتجلاعم متت يتلا مزحلاب اهريودت ةداعإ
.انه ددعتملا ثبلا مزحو ءازجألا مزح عضو متي

 
<#root>

Router#

show platform hardware qfp active infrastructure bqs queue output recycle all

Recycle Queue Object ID:0x3  Name:MulticastLeafHigh   (Parent Object ID: 0x2) 
  plevel: 1, bandwidth: 0                   , rate_type: 0 
  queue_mode: 0, queue_limit: 0, num_queues: 36 
  Queue specifics: 
    Index 0 (Queue ID:0x2, Name: MulticastLeafHigh) 
      Software Control Info: 
        (cache) queue id: 0x00000002, wred: 0x88b00000, qlimit (packets): 2048 
        parent_sid: 0x208, debug_name: MulticastLeafHigh 
        sw_flags: 0x00010001, sw_state: 0x00000001 
        orig_min  : 0                   ,      min: 0 
        orig_max  : 0                   ,      max: 0 
        share     : 0 
      Statistics: 
        tail drops (bytes): 0                   ,          (packets): 0 
        total enqs (bytes): 0                   ,          (packets): 0 
        queue_depth (packets): 0 
 
<snip> 
 

 

يب رآ دادع

:رورملا ةكرح نم عاونألا هذه RP جلاعي

•.هيجوتلا جلاعم ىلع Gigabit Ethernet ةرادإ ذفنم لالخ نم يتأت يتلا ةرادإلا رورم ةكرح

• ىوتسم رورم ةكرح لك نمضتي يذلا ،(ESP لالخ نم) ماظنلا يف رورم ةكرح شمكنا



.SPA يأ ىلع اهلابقتسا متي يتلا مكحتلا

•.كلذ ىلإ امو ،(IPX) تنرتنإلا مزح لدابت ،DECnet ،ةميدقلا لوكوتوربلا رورم ةكرح

RP ل ةلتكلا ططخم 7 لكشلا

:Cisco ASR 1000 ةلسلس هجومل جارخإلا/لاخدإلا راسم وه اذه

 
<#root>

QFP

<==>

RP Kernel

<==>

LSMPI

<==>



Fast-Path Thread

<==>

Cisco IOS Thread

 

(LSMPI) ةكرتشملا Linux ةركاذ ةدحو ةهجاو عقوم 8 لكش

:رمألا اذه مدختسأ ،RP Interconnect ASIC ىلع ESP Interconnect ASIC نم rx تادادع ضرعل

 
<#root>

Router#

show platform hardware slot r0 serdes statistics

From Slot F0 
  Pkts  High: 57         Low: 421540     Bad: 0          Dropped: 0 
  Bytes High: 5472       Low: 645799280  Bad: 0          Dropped: 0 
  Pkts  Looped: 0          Error: 0 
  Bytes Looped 0 
  Qstat count: 0          Flow ctrl count: 196207

 

 ماظنل (LSMPI) ةكرتشملا ةركاذلا ةينثت ةهجاو تايئاصحإ ضرعل رمألا اذه مدختسأ
 IOS و ةكبشلا نيب مزحلا لقنب مايقلل ةقيرط LSMPI رفوي .هجوملا ىلع Linux ليغشتلا
 ةركاذ يف ةقطنم (ةركاذلا ةطيرخ) كراش ،كلذ قيقحتلو .قئاف ءادأ ىلع لوصحلل خسن نود



Linux ةيطمنلا ةدحولا نيب ةيرهاظلا LSMPI و IOSd.

 
<#root>

Router#

show platform software infrastructure lsmpi

LSMPI interface internal stats: 
enabled=0, disabled=0, throttled=0, unthrottled=0, state is ready 
Input Buffers = 8772684 
Output Buffers = 206519 
rxdone count = 8772684 
txdone count = 206515 
 
<snip> 
 
ASR1000-RP Punt packet causes: 
      421540 IPV4_OPTIONS packets 
     7085686 L2 control/legacy packets 
          57 ARP packets 
         774 FOR_US packets 
Packet histogram(500 bytes/bin), avg size in 172, out 471: 
 Pak-Size      In-Count        Out-Count 
      0+:       7086514            95568 
    500+:             1                0 
   1000+:             2                0 
   1500+:        421540             6099 
 
Lsmpi0 is up, line protocol is up 
  Hardware is LSMPI 
  MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive not set 
  Unknown, Unknown, media type is unknown media type 
 
<snip> 
 
     7508057 packets input, 0 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
     0 watchdog, 0 multicast, 0 pause input 
     101667 packets output, 47950080 bytes, 0 underruns 
     0 output errors, 0 collisions, 0 interface resets 
     0 output buffer failures, 0 output buffers swapped out

 

ةلاحلا ةسارد

SPA ىلع ةمزحلا تارطق

ءاطخألا ةمزح

 تاهجوم ىلع طقف سيل ،عئاش كولس اذهو .SPA ىلع تطقس طبر اذه ،أطخ طبر ىقلتي نإ



.ةيساسألا ةمظنألا عيمج ىلع نكلو ،Cisco ASR 1000 ةلسلس

 
<#root>

Router#

show interfaces TenGigabitEthernet 1/0/0 

TenGigabitEthernet1/0/0 is up, line protocol is up 
  Hardware is SPA-1X10GE-L-V2, address is 0022.5516.2040 (bia 0022.5516.2040) 
  Internet address is 192.168.1.1/24 
  MTU 1500 bytes, BW 10000000 Kbit, DLY 10 usec, 
     reliability 250/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive not supported 
  Full Duplex, 10000Mbps, link type is force-up, media type is 10GBase-LR 
  output flow-control is on, input flow-control is on 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:45:13, output 00:00:08, output hang never 
  Last clearing of "show interface" counters 00:00:26 
  Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0 
  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     0 packets input, 0 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
 

419050 input errors, 419050 CRC

, 0 frame, 0 overrun, 0 ignored 
     0 watchdog, 0 multicast, 0 pause input 
     1 packets output, 402 bytes, 0 underruns 
     0 output errors, 0 collisions, 0 interface resets 
     0 babbles, 0 late collision, 0 deferred 
     0 lost carrier, 0 no carrier, 0 pause output 
     0 output buffer failures, 0 output buffers swapped out

 

SIP ىلع ةمزحلا طاقسإ تالاح

QFP ل ةيلاع مادختسإ ةبسن

 SIP ىلع ةهجاو راظتنا ةمئاق لك يف مزحلا طاقسإ متي ،QFP ل يلاعلا مادختسالا ةلاح يف
 نم اضيأ (تقؤملا فاقيإلا) PAUSE راطإ لسري ،ةلاحلا هذه يف .QFP نم يفلخلا طغضلاب
.ةهجاولا

 
<#root>

Router#

show platform hardware port 1/0/0 plim statistics

Interface 1/0/0 
  RX Low Priority 



 

RX Drop Pkts 21344279    Bytes 1515446578

    RX Err  Pkts 0           Bytes 0 
  TX Low Priority 
    TX Drop Pkts 0           Bytes 0 
  RX High Priority 
    RX Drop Pkts 0           Bytes 0 
    RX Err  Pkts 0           Bytes 0 
  TX High Priority 
    TX Drop Pkts 0           Bytes 0

 

ESP ىلع ةمزحلا طاقسإ تايلمع

كارتشالا طرف

.نراق جرخملا يف تطقس طبرلا ،نراقلا نم كلسلا ةعرسلا زواجتي نأ طبر تنأ لسري نإ

 
<#root>

Router#

show interfaces GigabitEthernet 1/1/0 

GigabitEthernet1/1/0 is up, line protocol is up 
  Hardware is SPA-5X1GE-V2, address is 0021.55dc.3f50 (bia 0021.55dc.3f50) 
  Internet address is 192.168.2.1/24 
  MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 35/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive not supported 
  Full Duplex, 1000Mbps, link type is auto, media type is SX 
  output flow-control is on, input flow-control is on 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 02:24:23, output 00:00:55, output hang never 
  Last clearing of "show interface" counters 00:01:04 
  Input queue: 0/375/0/0 (size/max/drops/flushes); 

Total output drops: 48783

...

 

.ةليذ ةرطق اهنأ ىلع تارطقلا هذه نم ققحتلا نكمي ،QFP ىلع

 
<#root>

Router#

show platform hardware qfp active statistics drop | exclude _0_

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 
 



TailDrop

                            72374984 

483790

 

ةمزحلا ةئزجت بسح دئازلا لمحلا

 نكمي ،كلسلا لدعم نم لقأ لوخدلا ةهجاو تناك اذإ ىتح ،MTU مجح ببسب مزحلا ةئزجت تمت اذإ
.نراق جرخملا ىلع طبرلا تطقس ،ةلاحلا هذه يف .جورخلا ةهجاو يف كلسلا لدعم زواجت

 
<#root>

Router#

show interfaces gigabitEthernet 1/1/0 

GigabitEthernet1/1/0 is up, line protocol is up 
  Hardware is SPA-5X1GE-V2, address is 0022.5516.2050 (bia 0022.5516.2050) 
  Internet address is 192.168.2.1/24 
  MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 25/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive not supported 
  Full Duplex, 1000Mbps, link type is auto, media type is SX 
  output flow-control is on, input flow-control is on 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:36:52, output 00:00:12, output hang never 
  Last clearing of "show interface" counters 00:00:55 
  Input queue: 0/375/0/0 (size/max/drops/flushes); 

Total output drops: 272828

  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 99998000 bits/sec, 14290 packets/sec 
     0 packets input, 0 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
     0 watchdog, 0 multicast, 0 pause input 
     4531543 packets output, 4009748196 bytes, 0 underruns

 

.ةليذ ةرطق اهنأ ىلع تارطقلا هذه نم ققحتلا نكمي ،QFP ىلع

 
<#root>

Router#

show platform hardware qfp active statistics drop | exclude _0_

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 



 

TailDrop

                           109431162 

272769

 

ءازجألا مزح بسح ءادألا دح

 تهتنا اذإ .ةأزجملا ةمزحلل عيمجتلا ةداعإل (GPM) ةماعلا ةمزحلا ةركاذ مادختسإ متي ،QFP يف
 تالاح ددع رهظت تادادعلا هذه نإف ،ةئزجتلا مزح نم ةريبك دادعأ عيمجت ةداعإ يف GPM ةيحالص
.ءادألل ىصقألا دحلا وه اذه نوكي ،تالاحلا نم ديدعلا يفو .مزحلا طاقسإ

 
<#root>

Router#

show platform hardware qfp active statistics drop | ex _0_

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 
 

ReassNoFragInfo

                  39280654854 

57344096

 

ReassTimeout

                          124672 

128

 

Null0 ةهجاو ىلإ هيجوتلا ةداعإ

 دق ،ةلاحلا هذه لثم يف .RP ىلإ اهماقتنا متي الو ESP ىلع Null0 ةهجاو ىلإ مزحلا طاقسإ متي
 ققحت .(null0 تاهجاولا راهظإ) يديلقتلا رمألا مادختساب دادعلا نم ققحتلا ىلع ارداق نوكت ال
 يف "_exclude _0"و "clear" يرايخ مادختسإ مت اذإ .مزحلا طاقسإ تالاح ددع ةفرعمل ،ESP دادع نم
.طقف ةديدج طاقسإ مزح نم ققحتلا كنكميف ،تقولا سفن

 
<#root>

Router#

show platform hardware qfp active statistics drop clear | ex _0_

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 



---------------------------------------------------------------- 
 

Ipv4Null0

                              11286 

99

 

ةموعدملا ريغ HA ةزيم مادختساب RP ليوحت

 ةجمرب ةداعإب ديدجلا طشنلا RP موقي نأ ىلإ مزحلا هذه طاقسإ متي ،RP ليدبت ةلاح يف
QFP:

 ميدقلا طشنلا RP عم ديدجلا طشنلا RP ةنمازم متي مل اذإ مزحلا عيمج طاقسإ متي
.لوحملا روبع لبق

•

•.(HA) رفوتلا ةيلاع معدلا مدع تازيم ةطساوب مزحلا ةجلاعم متت

 
<#root>

Router#

show platform hardware qfp active statistics drop | ex _0_

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 
 

Ipv4NoAdj

                            6993660 

116561

 

Ipv4NoRoute

                        338660188 

5644337

 

ةبقثملا مزحلا

 اهتجلاعم نكمي ال يتلا مزحلا عاضخإ متي ،Cisco ASR 1000 Series Routers تاهجوم ىلع
 تايئاصحإ نم TailDrop دادزي ،ةبقثملا مزحلا نم ريثكلا كانه ناك اذإ .RP ىلإ ESP ةطساوب
.QFP طاقسإ

 
<#root>

Router#



show platform hardware qfp active statistics drop | ex _0_

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 
 

TailDrop

                            26257792 

17552

 

 ديدحتل (BQS) ةلودجلاو راظتنالا مئاوقو تقؤملا نيزختلا راظتنا ةمئاق جارخإ دادع نم ققحت
.RP ىلإ ESP نم اهتيبثت متيل ةهجاولا "internal0/0/rp:0" ضرعي .اهطاقسإ مت يتلا ةهجاولا

 
<#root>

Router#

show platform hardware qfp active infrastructure bqs queue output default all

Interface: 

internal0/0/rp:0

, QFP if_h: 1, Num Queues/Schedules: 2 
  Queue specifics: 
    Index 0 (Queue ID:0x2f, Name: ) 
      Software Control Info: 
        (cache) queue id: 0x0000002f, wred: 0x88b002d2, qlimit (bytes): 6250048 
        parent_sid: 0x232, debug_name: 
        sw_flags: 0x00000011, sw_state: 0x00000001 
        orig_min  : 0                   ,      min: 0 
        orig_max  : 0                   ,      max: 0 
        share     : 1 
      Statistics: 
 

tail drops (bytes): 26257792            ,          (packets): 17552

        total enqs (bytes): 4433777480          ,          (packets): 2963755 
        queue_depth (bytes): 0 
  Queue specifics: 
...

 

.لوخدلا ةهجاو ىلع لاخدإلا راظتنا ةمئاق طاقسإ ةيلمع باسح متي ،ةلاحلا هذه لثم يف

 
<#root>

Router#

show interfaces TenGigabitEthernet 1/0/0 

TenGigabitEthernet1/0/0 is up, line protocol is up 
  Hardware is SPA-1X10GE-L-V2, address is 0022.5516.2040 (bia 0022.5516.2040) 
  Internet address is 192.168.1.1/24 



  MTU 1500 bytes, BW 10000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive not supported 
  Full Duplex, 10000Mbps, link type is force-up, media type is 10GBase-LR 
  output flow-control is on, input flow-control is on 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:15:10, output 00:00:30, output hang never 
  Last clearing of "show interface" counters 00:14:28 
 

Input queue

: 0/375/

2438309

/0 (size/max/

drops

/flushes); Total output drops: 0 
  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 
  5 minute input rate 70886000 bits/sec, 5915 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     2981307 packets input, 4460035272 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
     0 watchdog, 0 multicast, 0 pause input 
     15 packets output, 5705 bytes, 0 underruns 
     0 output errors, 0 collisions, 0 interface resets 
     0 babbles, 0 late collision, 0 deferred 
     0 lost carrier, 0 no carrier, 0 pause output 
     0 output buffer failures, 0 output buffers swapped out

 

:رمألا اذه ةطساوب تبلا ببس ضرع نكمي

 
<#root>

Router#

show platform hardware qfp active infrastructure punt statistics type per-cause

Global Per Cause Statistics 
 
  Number of punt causes =   46 
 
  Per Punt Cause Statistics 
                                                Packets       Packets 
  Counter ID  Punt Cause Name                   Received      Transmitted 
  ------------------------------------------------------------------------ 
  00          RESERVED                          0             0 
  01          MPLS_FRAG_REQUIRE                 0             0 
 

02          IPV4_OPTIONS                      2981307       2963755

...



 

.رمألا  show ip traffic نم ققحتلا اضيأ كنكمي

  

 

     <#root> 

Router#

 

show ip traffic

 

IP statistics: 
  Rcvd:  2981307 total, 15 local destination 
         0 format errors, 0 checksum errors, 0 bad hop count 
         0 unknown protocol, 0 not a gateway 
         0 security failures, 0 bad options, 

 

2981307 with options

 

  Opts:  2981307 end, 0 nop, 0 basic security, 0 loose source route 
         0 timestamp, 0 extended security, 0 record route 
         0 stream ID, 2981307 strict source route, 0 alert, 0 cipso, 0 ump 
         0 other, 0 ignored 
  Frags: 0 reassembled, 0 timeouts, 0 couldn't reassemble 
         0 fragmented, 0 fragments, 0 couldn't fragment 
  Bcast: 0 received, 0 sent 
  Mcast: 0 received, 0 sent 
  Sent:  23 generated, 525450 forwarded 
  Drop:  0 encapsulation failed, 0 unresolved, 0 no adjacency 
         0 no route, 0 unicast RPF, 0 forced drop, 0 unsupported-addr 
         0 options denied, 0 source IP address zero 
...

 

  

ماعلا تاسايسلا عضاو ةطساوب تنابلل ىندألا دحلا

 PuntGlobalPolicerDrop مادختساب TailDrop باسح متي ،هسفن هجوملا ىلإ ةيئانثلا مزحلا مزحلا نم ديدعلا هيجوت ةلاح يف

 طاقسإلا تايلمع هذه ضرع متي الو .دئازلا لمحلا نم RP تنابلل ماعلا تاسايسلا عضاو يمحي .QFP طاقسإ دادع ةطساوب

.FOR_US ةمزح ةطساوب لب لقنلا ةمزح ةطساوب

  



 

     <#root> 

Router#

 

show platform hardware qfp active statistics drop | ex _0_

 

---------------------------------------------------------------- 
Global Drop Stats                         Octets         Packets 
---------------------------------------------------------------- 
 

 

PuntGlobalPolicerDrops                155856             102

 

  TailDrop                          4141792688         2768579 
...

 

  

:رمألا اذه ةطساوب تبلا ببس فيرعت نكمي

  

 

     <#root> 

Router#

 

show platform hardware qfp active infrastructure punt statistics type per-cause

 

Global Per Cause Statistics 
 
  Number of punt causes =   46 
 
  Per Punt Cause Statistics 
                                                Packets       Packets 
  Counter ID  Punt Cause Name                   Received      Transmitted 
  ------------------------------------------------------------------------ 



  00          RESERVED                          0             0 
  01          MPLS_FRAG_REQUIRE                 0             0 
  02          IPV4_OPTIONS                      0             0 
  03          L2 control/legacy                 0             0 
  04          PPP_CONTROL                       0             0 
  05          CLNS_CONTROL                      0             0 
  06          HDLC_KEEPALIVE                    0             0 
  07          ARP                               3             3 
  08          REVERSE_ARP                       0             0 
  09          LMI_CONTROL                       0             0 
  10          incomplete adjacency punt         0             0 
 

 

11          FOR_US                            5197865       2428755

 

 

  

RP ىلع ةمزحلا طاقسإ تايلمع

LSMPI يف ةمزحلا ءاطخأ

 Linux ل ةكرتشملا ةركاذلا نيمضت ةهجاو لالخ نم RP ىلإ ESP نم ةمزحلا ضرف متي ،Cisco ASR 1000 ةلسلس تاهجوم ىلع

(LSMPI). LSMPI ةاون نيب ةمزحلا لقنل ةيرهاظلا ةهجاولا وه IOS و Linux ىلع RP ةركاذ لالخ نم Linux يقلت متي .ةكرتشملا 

 اذإ .LSMPI لالخ نم IOSD ةيلمع ىلإ مزحلا كلت Linux ةاون لسري .RP يف Linux ةاون ةطساوب RP ىلإ ESP نم ةبقثملا مزحلا

.ةينفلا ةدعاسملا زكرم ةلاح حتف .جمانربلا يف بيع اذهف ،LSMPI قوف أطخلا تادادع تيأر

  

 

     <#root> 

Router#

 

show platform software infrastructure lsmpi

 

 
<snip> 
 
  Lsmpi0 is up, line protocol is up 
  Hardware is LSMPI 
  MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 



  Encapsulation ARPA, loopback not set 
  Keepalive not set 
  Unknown, Unknown, media type is unknown media type 
  output flow-control is unsupported, input flow-control is unsupported 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input never, output never, output hang never 
  Last clearing of "show interface" counters never 
  Input queue: 0/1500/0/0 (size/max/drops/flushes); Total output drops: 0 
  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     15643 packets input, 0 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
 

 

1 input errors

 

, 0 CRC, 

 

3 frame

 

, 0 overrun, 0 ignored, 0 abort 
     0 watchdog, 0 multicast, 0 pause input 
     295 packets output, 120491 bytes, 0 underruns 
     0 output errors, 0 collisions, 0 interface resets 
     0 output buffer failures, 0 output buffers swapped out

 

  

ةلص تاذ تامولعم

• اهحالصإو Cisco نم ASR 1000 زارط عيمجتلا تامدخ تاهجوم ءاطخأ فاشكتسأ

• جتنملا معد - Cisco نم ASR 1000 زارط عيمجتلا تامدخ تاهجوم ةلسلس

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/109723-asr-crash.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/109723-asr-crash.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/109723-asr-crash.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/109723-asr-crash.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/109723-asr-crash.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


