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ةمدقملا

 Cisco IR800 Industrial Integrated ةلسلس نم هجوم ةداعتسإ ةيفيك دنتسملا اذه حضوي
Service Router (ISR) (IR829 و IR809) عضو يف قلع ROMmon.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

هجوملا ىلإ مكحتلا ةدحو لوصو •
cisco.com ةحفص نم اهليزنت مت يتلا ®Cisco IOS ةروص •

(كلذ ىلإ امو ،IZIP وأ WinAR وأ WinZip) ةفشرأ ةادأ يأ •
هجوملا ىلع ةروصلا خسنل USB وأ TFTP مداخ •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةمدقُملا تامولعملا ءاشنإ مت
 لمعت تنك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.همادختسا لبق رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم ةكبش يف



ROMMON-2 و ROMMON-1 ىلع ةماع ةرظن

 نم نوكتي يذلاو ،فلتخم ديهمت لسلست IR809 و IR829 ةلسلسلا تاهجوم مدختست
ROMMON-1 و ROMMON-2، ريشي ثيح ROMMON-1 ىلإ ROMMON امنيب طقف ةءارقلل 

 ةاونلا ةئيهتب IR809 و IR829 زيمتت .هتيقرت تمت يذلا ROMMON ىلإ ROMMON-2 ريشي
.ROMMON يف ةيناثلا

 روصلا يف ةيصيخشتلا روصلاو IOS نيزخت ىلع ةردقلا يف ةيساسألا ةفيظولا لثمتت
.ديهمتلا تاناكمإو ةيصيخشتلاو IOS و (eMMC) ةنمضملا طئاسولا ةددعتم ةتقؤملا

ROMMON-2 و ROMMON-1 يف ةموعدملا فئاظولا

:فئاظولا هذه ROMMON-1 زارطلا معديو

 
<#root>

rommon-1> help

 
Documented commands (type help <topic>): 

 
======================================== 

 
boot   copy    dir        help  reboot  show    unset 

 
clear  delete  eject_usb  ping  set     tftp    verify

 

:فئاظولا هذه ROMMON-2 معديو

 
<#root>

rommon-2> help 

?   Print the command list 
boot      Boot image 

dir       List file contents on a device 
help      Print the command list or the specific command usage 

iomem     Set iomem size in percent 
reboot    Reboot the system 

set       Set environment variable and network configuration 
show      Show loader configuration 

Unset     Unset environment variable 

 

IOS روص ةمزح

-ir800 قيسنتب ةمزحلا روص هذه .جمانرب ةمزحك IR800 ةلسلس يف ®Cisco IOS روص رفوتت
universalk9-bundle.xxxx وأ ir800-universalk9_npe-bundle.xxxx. مزحلا روص نم ةروص لك يوتحت 



.IOx و VDS و IOS و Hypervisor جمانرب روص نم ةعومجم ىلع

:ROMMON دادرتسإ ءارجإل ةروصلا هذه مادختسإ متي ،دنتسملا اذه يف

ir800-universalk9-bundle.spa.156-3.m.bin

 ةروص تيبثت ةلازإ دنع :يه ROMmon-1 عضو ىلإ هجوملا طوبه يف ببستت يتلا لكاشملا
.BOOT_HV ريغتم دقف دنع وأ hypervisor جمانرب

 نكلو IOS ةمزح تيبثت مت :يه ROMmon-2 ىلإ هجوملا طبهي نأ يف ببستت يتلا لكاشملا
.ادوقفم ديهمتلا ريغتم ناكو "write mem" ذيفنت متي مل

.ةمزحلا ةروص يف تافلملا صالختسال Izip وأ WinZip وأ WinRar لثم ةفشرأ ةادأ يأ مدختسأ

 

Extracted files: 
 
 

ir800-hv.srp.SPA.2.5.7 - This is the hypervisor image 
 

ir800-ref-gos.img.1.1.0.4.gz 
 

ir800-universalk9-mz.SPA.156-3.M - This is the IOx image 
 

MANIFEST

 

Flash يف ةحلاص ةروص نع ثحبا

 (ةتقؤملا ةركاذلا) Flash ةركاذ يف ةدوجوم ®Hypervisor/Cisco IOS جمانربل ةروص دوجو مدع دنع
 يف يئاقلتلا ديهمتلا نيوكت مغر ديهمتلا يف هجوملا لشفي ،ةفلات روصلا تناك اذإ وأ

.<rommon-1 رمألا هجوم يف زاهجلا ىقبيو IOx ةروص ليغشتب موقي يذلا ماظنلا

 (ةتقؤملا ةركاذلا) Flash ةركاذ ىلع ةجرختسملا تافلملا خسنب الوأ مق ،زاهجلا دادرتسال
:USB ةدحو مادختساب هجوملل

rommon-1> مكحتلا ةدحو خسنا USB:ir800-hv.srp.SPA.2.5.7 flash: •
rommon-1> خسن USB:ir800-universalk9-mz.SPA.156-3.M flash: •

 يف سيلو ROMMON-1 زارطلا ىلع الإ TFTP و USB ذفنم فئاظو رفوتت ال :ةظحالم
.ROMMON-2 زارطلا

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

ROMMON-2 ىلإ ROMMON-1 نم زاهجلا ديهمت :1 ةلحرملا



.hypervisor جمانرب ةروص دوجو مزلي ،rommon-2 ىلإ rommon-1 نم زاهجلا ديهمتل 

 
<#root>

rommon-1> dir flash:

 
          583 Jul 28 16:42 MANIFEST 

 
     25094997 Jul 28 16:42 ir800-hv.srp.SPA.2.5.7 

 
     79627429 Jul 28 16:42 ir800-ref-gos.img.1.1.0.4.gz 

 
     63753767 Jul 28 16:42 ir800-universalk9-mz.SPA.156-3.M

 

.IOx جمانرب ةروص MZ لثمت امنيب Hypervisor جمانرب ةروص يه HV تاذ ةروصلا يلي اميف

.hypervisor جمانرب ةروص مادختساب هليمحت ROMmon-1 عضو لواحي

 نم زاهجلا هجوم ريغتي ،اهلامتكا درجمبو ديهمتلا يف hypervisor جمانرب ةروص أدبت ،نآلاو
rommon-1> ىلإ rommon-2>.

 
<#root>

rommon-1> boot flash:ir800-hv.srp.SPA.2.5.7 

Image signature verified 
 

Booting image usb:ir800-hv.srp.SPA.2.5.7 
 

[ 1857.576144] kexec: Starting new kernel 
 
 

<SNIP> 
 
 

<6> PCI: Initializing 
 

<6> PCI: Finished Initializing 
 

rommon-2>

 

®Cisco IOS ىلإ ROMmon-2 نم زاهجلا ديهمت :2 ةلحرملا

.IOx ةروص دوجو مزلي ،®Cisco IOS هجوملا ىلإ ROMMON-2 رمأ هجوم نم ديهمتلل

 IOx ةروص موقت .IOx ةروص مادختساب ليغشتلا ديهمتب مق ،ROMmon-2 عضو يف
 جمانرب ىلإ ROMmon-2 نم زاهجلا يتأي نأ بجي ،اهلامتكا درجمبو ديهمتلا لسلست ليغشتب

Router IOS.

 
<#root>



rommon-2> boot flash:ir800-universalk9-mz.SPA.156-3.M

 
Booting image: flash:ir800-universalk9-mz.SPA.156-3.M....   [Multiboot-elf, <0x 

 
110000:0x9d764bc:0x4a85f8>, shtab=0xa32f2f8[csvds]:/ir800-universalk9-mz.SPA.15 

 
6-3.M... , entry=0x1100b0] 

 
[CU:0] 

 
Jumps to: 0x1100b0 

 
Smart Init is enabled 

 
smart init is sizing iomem 

 
 

<SNIP> 
 
 

Press RETURN to get started! 
 

IR800>

 

.®Cisco IOS ىلإ ROMMON 2 نم حاجنب IOx ةروص ديهمت متي 

 

IR800>en 
 

IR800#show version | i image 
 

System image file is "flash:ir800-universalk9-mz.SPA.156-3.M"

 

 TFTP مداخ دادعإ

:TFTP مادختساب زاهجلا ديهمت كنكمي ،تاوطخلا هذهب ةصاخلا تاميلعتلا مادختساب

 لغشي يذلا زاهجلا ىلإ هجوملاب صاخلا تنرثيإ ذفنم نم RJ45 لبك ليصوتب مق .1 ةوطخلا
.TFTP مداخ قيبطت

 ةعبرألا GE LAN ذفانم ربع طقف TFTP ليزنت ROMMON معدي ،IR829 يف :ةظحالم
.GE WAN يذفنم ربع TFTP ليزنت معدي ،IR809 ىلعو

 اهسفن ةيعرفلا ةكبشلا يف IP ناونع نأ نم دكأت .رمأ اذه عم ناونعلا تتبث .2 ةوطخلا
.rommon-1>set ip x.x.x.x 255.x.x.x :كيدل TFTP مداخب ةصاخلا

 rommon-1>set :رمألا اذه مادختساب TFTP مداخل ةيضارتفالا ةباوبلا نييعتب مق .3 ةوطخلا
gateway x.x.x.x.



-TFTP: rommon مداخ مادختساب لاصتالا نم ققحتلل ping رمألا ذيفنت نكمي .4 ةوطخلا
1>ping <ip address>.

 صاخلا IP ناونع ددحو boot TFTP رمألا مدختسأ ،ROMmon عضو نم زاهجلا ديهمتل .5 ةوطخلا
ةروصلا فلم مساو TFTP مداخب

rommon-1>boot tftp://<tftpserver ip>/<image>.

 ةروص مادختساب زاهجلا ديهمت اهيف لواحت تالاح كانه ،ROMMON-1 يف :ريذحت
 ىلإ يهتنتو ديهمتلا يف لشفت اهنإف ،hypervisor جمانرب ةروص فالخب ةمزح

  :ةروصلا عيقوت نم ققحتلا لشف
 
 

rommon-1> boot flash: ir800-universalk9-bundle.SPA.156-3.M.bin 
ERROR: Image signature verification failed.

 
 

 دوعيف ،IOx ةروص فالخب ةروص يأ مادختساب ديهمتلا لواح اذإ ROMMON-2 يف
.ROMmon 1 عضو ىلإ زاهجلا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


