
 ةلسلسلا تاهجومل ROMmon دادرتسإ ءارجإ
 و RSP7000 و 7500 و 7400 و 7300 و 7200

Catalyst 5500 RSM و uBR7100 و uBR7200 و 
uBR1000 نم 12000 و Cisco
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ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا لجس تادادعإ نم ققحتلا
:Flash يف ةحلاص ةروص نع ثحبا

(TFTP) طسبملا تافلملا لقن لوكوتورب مداخو ديهمتلا ةروص مادختساب ليزنتلا
PCMCIA ةقاطب يف ةحلاص Cisco IOS Software جمانرب ةروص ىلع لوصحلل رخآ هجوم مادختسإ

ةلص تاذ تامولعم

ةمدقملا

 7500 وأ 7400 وأ 7300 وأ Cisco 7200 ةلسلسلا نم هجوم ةداعتسإ ةيفيك ةحفصلا هذه حضوت
 Series Router 12000 وأ uBR1000 وأ uBR7200 وأ uBR7100 وأ Catalyst 5500 RSM وأ RSP7000 وأ

.(ةبلاطم ةذفان< # mon) ROMmon يف اقلاع

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةمدقُملا تامولعملا ءاشنإ مت
 لمعت تنك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.همادختسا لبق رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم ةكبش يف

تاحالطصالا



 Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

نيوكتلا لجس تادادعإ نم ققحتلا

 متي ةرم لك يف (ROM) طقف ةءارقلا ةركاذ ةبقارم زاهج عضو ىلإ لوخدلا يف هجوملا رمتسا اذإ
 مت يتلا ةميقلا وه هصحف بجي يذلا لوألا دادعإلا نإف ،هليمحت ةداعإ وأ هجوملا ليغشت اهيف

.نيوكتلا لجسل اهنيوكت

 ديهمتلا لقح ةميق ددحت .ديهمتلا لقح نيوكتلا لجس نم ىلوألا عبرألا تب تادحو نمضتت
 ليغشتل جمانربلا ةروص مادختسإ متيس ؟؟Cisco IOS نم ةيضارتفا جمانرب ةروص ردصم

 ءدب دنع ؟؟؟XXX0 ل نيوكتلا لجس ةميق ؟؟؟ 0 ديهمتلا لقح ةميق تناك اذإ .هجوملا
 راظتنا يف ،(<rommon) طقف ةءارقلا ةركاذ ةبقارم عضو يف ىقبيو ماظنلا لخدي ،ليغشتلا

.ايودي ماظنلا ديهمتل مدختسم رمأ

 لجس نيوكت عجار ،جماربلا نيوكت لجس تب يناعم لوح تامولعملا نم ديزم ىلع لوصحلل
 رمألا مدختسأ ،نيوكتلا لجسل اهنيوكت مت يتلا ةميقلا نم ققحتلل .جماربلا نيوكت

confreg هاندأ حضوم وه امك.

 
<#root>

rommon 2 > 

confreg

 
    Configuration Summary 

enabled are: 
load rom after netboot fails 

console baud: 9600 

boot: the ROM Monitor

 
do you wish to change the configuration? y/n  [n]: 

 

 

 ربجت ةميق ىلع نيوكتلا لجس نييعت مت ،هالعأ confreg رمألا جارخإ ةطساوب حضوم وه امك
 ريودت وأ هليمحت ةداعإ اهيف متي ةرم لك يف ROMmon عضو ىلإ لاقتنالا ىلع هجوملا

 مق ،Cisco IOS Software جمانربل ةيضارتفا ةروص نم ايئاقلت هجوملا ديهمت ءارجإل .ةقاطلا
:هاندأ حضوم وه امك نيوكتلا لجس ةميق رييغتب

 
<#root>

rommon 2 > confreg 
 
 

    Configuration Summary 
enabled are: 

load rom after netboot fails 
console baud: 9600 
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boot: 

the ROM Monitor

 
do you wish to change the configuration? y/n  [n]: 

y

enable  "diagnostic mode"? y/n  [n]: 
enable  "use net in IP bcast address"? y/n  [n]: 

disable "load rom after netboot fails"? y/n  [n]: 
enable  "use all zero broadcast"? y/n  [n]: 
disable "break/abort has effect"? y/n  [n]: 

enable  "ignore system config info"? y/n  [n]: 
change console baud rate? y/n  [n]: 

change the boot characteristics? y/n  [n]:  y

enter to boot: 
 0 = ROM Monitor 

 1 = the boot helper image 
 2-15 = boot system 

    [2]: 

2

 
 

    Configuration Summary 
enabled are: 

load rom after netboot fails 
console baud: 9600 

boot: image specified by the boot system commands 

      or default to: cisco2-C7200

 
do you wish to change the configuration? y/n  [n]: 

n

 
 

You must reset or power cycle for new config to take effect 

 

 نع ثحبي هلعجت ةميق ىلإ نيوكتلا لجس رييغتب تمق دق نوكت ،كلذب مايقلا لالخ نمو
 بجي .ءيشلا سفن نم ةمزجلاو ليغشتلا ءدب دنع ةحلاص Cisco IOS Software جمانرب ةروص

:يلاتلا وحنلا ىلع نآلا هجوملا نييعت ةداعإ

 
<#root>

rommon 3 > 

reset

 
System Bootstrap, Version 11.1(10) [dschwart 10], RELEASE SOFTWARE (fc1) 

Copyright (c) 1994 by cisco Systems, Inc. 
C7200 processor with 65536 Kbytes of main memory 

 



CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC 
Self decompressing the image : ########################################### 

################################ 
 

<SNIP>

 

 Cisco IOS جمانربل ةحلاص ةروص مادختساب ليمحتلا ةداعإب نآلا هجوملا موقي نأ بجي
Software.

:Flash يف ةحلاص ةروص نع ثحبا

 نم ةيضارتفا ةروص نم ايئاقلت ماظنلا ديهمت ءارجإل نيوكتلا لجس ةميق نييعت مت اذإ
 نأ بجيف ،ليغشتلا ءدب ءانثأ عاطقنا ةراشإ لاسرإ متي مل اذإو ،Cisco IOS Software جمانرب

 نمف ،ROMmon عضو لخدي لازي ال هجوملا ناك اذإ ،كلذ عمو .يعيبط لكشب هجوملا ديهمت متي
 Cisco IOS جمانرب ةروص عقوم ديدحت ىلع هجوملا ةردق مدع ببسب كلذ نوكي نأ حجرملا

Software ةحلاص.

 جمانربل ةحلاص ةروص نع ثحبلا وه هب مايقلا ىلإ جاتحت ءيش لوأ نوكي ،ةلاحلا هذه يف
Cisco IOS Software رمألا رادصإب مق .حاتم زاهج لك يف dev ىلع ةرفوتملا ةزهجألا ةفرعمل 

:كب صاخلا هجوملا

 
<#root>

rommon 1 > 

dev

 
     Devices in device table: 

             id  name 
     bootflash:  boot flash 

         slot0:  PCMCIA slot 0 
         slot1:  PCMCIA slot 1 

        eprom:  EPROM 
     rommon 2 > 

 

 ةحلاص ةروص نع ثحباو ،ةحاتملا ةزهجألا نم زاهج لكل dir [device id] رمألا رادصإب مق ،كلذ دعب
 PCMCIA تاقاطبل ةلباقملا ،:slot1 وأ/و :slot0 وه زاهجلا فرعم) Cisco IOS Software جمانربل

:(ةلصلا تاذ تاحتفلا يف ةجردملا

 
<#root>

rommon 2 > 

dir slot0:

         File size           Checksum   File name 
  12566060 bytes (0xbfbe2c)   0x38d1c81b    c7200-ik8s-mz.122-10b.bin 

rommon 3 > 

 



 نوكي ال دق ددحملا زاهجلا نإف ،"حيحص ريغ زاهج مسا" ةلاسر عاجرإب هجوملا ماق اذإ هنأ ظحال
.ادوجوم

 ةركاذلا) Flash ةركاذ يف لعفلاب ةدوجوم ةحلاص ةروص نأ ىلإ هالعأ رمألا :dir slot0 جارخإ ريشي
.boot رمألا مادختساب ةروصلا كلت نم ديهمتلا لواح .(ةتقؤملا

 
<#root>

rommon 3> 

boot slot0:c7200-ik8s-mz.122-10b.bin

CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC 
CCCCCCCCCCCCCCCCCC 

 
<SNIP>

 

 عمو .ةحلاصلا Cisco IOS Software جمانرب ةروص مادختساب نآلا هجوملا ديهمت متي نأ بجي
 ةلمتحملا بابسألا .ةزهجألا نم يأ ىلع هجوملل ةحلاص ةروص اهيف دجوت ال تاقوأ كانه ،كلذ

:يه

 يف تافلم دجوت ال" ماظنلا ةلاسر كلذ ىلإ ريشت امك) ةغراف ةزهجألا عيمج نوكت دق
("ليلدلا

•

 راشملا) فلتخم تافلم ماظن ىلإ يمتني هجوم ىلع اهقيسنت مت دق ةزهجألا نوكت دق
("حلاص يرحس مقر ىلع زاهجلا يوتحي ال" ماظنلا ةلاسر ةطساوب هيلإ

•

("Trouble Reading device magic number" ماظنلا ةلاسر) ةزهجألا لمعت ال دق •

ةفلات Cisco IOS Software جمانرب ةروص نوكت دق •

 طسبملا تافلملا لقن لوكوتورب مادختساب ةحلاص ةروص ليزنت بجي ،تالاحلا هذه يف
(TFTP) ةقاطب مادختساب رخآ هجوم نم وأ PCMCIA هاندأ حضوم وه امك.

 طسبملا تافلملا لقن لوكوتورب مداخو ديهمتلا ةروص مادختساب ليزنتلا
(TFTP)

 ديهمتلا ةروص عم TFTP مادختساب ROMmon نم ةيقرتلا ةيفيك ىلع عالطالا كنكمي
.ةيليصفت تاداشرإ ىلع لوصحلل

 ةديحولا ةقيرطلا نإف ،فوذحم وأ افلات ديهمتلا ةروصو ةيسيئرلا ةروصلا نم لك ناك اذإ
.PCMCIA ةقاطب لدابت يه هجوملا ةداعتسال

 يف ةحلاص Cisco IOS Software جمانرب ةروص ىلع لوصحلل رخآ هجوم مادختسإ
PCMCIA ةقاطب

 ةقاطبل تافلملا ماظن ىلع يوتحي رخآ هجوم لقألا ىلع وأ ،كيدل لثامم رخآ هجوم دوجو ةلاح يف
PCMCIA flash ةقفاوتملا (قفاوت ةفوفصم عجار Filesystem (تافلملا ماظن) ل PCMCIA)، 
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.هجوملا دادرتسال هذه Flash ةقاطب مادختسإ كنكمي

 ةقاطب مادختسإ كنكميف ،(اهسفن ةلسلسلا يف) نيقباطتم نيهجوملا الك ناك اذإ
Flash (ةتقؤملا ةركاذلا) كنكمي .هدادرتسإ ديرت يذلا هجوملا ديهمتل رخآلا هجوملا نم 

 جمانرب ليغشتب 7500 تاهجوملا موقت .ةيداعلا ةقيرطلاب ةحلاص ةروص ليزنت ذئدنع
Cisco IOS Software يئاوشعلا لوصولا ةركاذ نم (DRAM) يلاتلابو ،ةيكيمانيدلا 

.هجوملا ليغشت ءانثأ PCMCIA ةقاطب ةلازإ كنكمي

•

 ةركاذلا) Flash ةقاطب تافلم ماظن كيدل نكلو ،نيفلتخم نيهجوملا الك ناك اذإ
 ةروص ليمحتل رخآلا هجوملا مادختسإ كنكميف ،PCMCIA عم ةقفاوتملا (ةتقؤملا

 كلذ دعب كنكمي يتلا (ةتقؤملا ةركاذلا) Flash ةقاطب ىلإ Cisco IOS Software جمانرب
.هدادرتسإ لواحت يذلا هجوملا ىلإ اهلقن

•

 ضيوفت" وه ديحولا رايخلا نإف ،لثامم هجوم ىلع ىرخأ PCMCIA ةقاطب كيدل نكي مل اذإ
.(RMA) "ةعجرتسملا داوملا

•

ةلص تاذ تامولعم

تاجتنملا معد •
ةينقتلا معد •

Cisco Systems - ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


