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 ةيساسألا ةمظنألا ىلع جارخإلا طاقسإ تالاحو راظتنالا مئاوق دودح دنتسملا اذه فصي
.ةميدقلا لوصولا تاهجومو ®Cisco IOS جمانربل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ®IOS ةمدخلا ةدوج لولح نيوكت ليلد

•ةمدخلا ةدوجل (HQF) ةيمرهلا راظتنالا مئاوق لمع راطإ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
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•(26)12.3 رادصإلا Cisco IOS جمانرب لغشت يتلا Cisco نم تاهجوملا :pre-HQF ل

•T(22)12.4 رادصإلا ،Cisco IOS جمانرب لغشت يتلا Cisco تاهجوم :HQF ل

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 نمضتت يتلاو ،طقف ®Cisco IOS جمانربل ةيساسألا ةمظنألا ىلع دنتسملا اذه قبطني
 Cisco Access و 1800 و 2800 و Cisco ISR 3800 و Cisco 7200VXR ةلسلسلا نم تاهجوم ةداع
Routers 1700 و 2600 و 3600 و 3700 ةلسلسلا نم تاهجوم نمضتت يتلا ةميدقلا.

ةئفلا ىلع ةدمتعملا ةردقملاو ةلداعلا راظتنالا مئاوق ديهمت

 bandwidth  ةئف يأ ةيولوأ ديدحت ماع لكشب نكمي ،Cisco نم HQF ل ةقباسلا IOS روص يف

 مهف لجأ نم .تائفلا نزو ىلإ ادانتسا ةيولوألا وأ يددرتلا قاطنلا ىلع يوتحت ال يتلا تائفلا لباقم رمألا مادختساب

 ددحم وهو ،نزولا موهفم مهف الوأ كيلع بجي ،ةئفلا ىلإ ةدنتسملا (CBWFQ) ةردقملاو ةلداعلا راظتنالا مئاوق ةلودج ةيمزراوخ

 ةئفلا ىلإ ةدنتسملا ةيدرفلا راظتنالا مئاوقل ةددحم ةئفو قفدتلا ىلإ ةدنتسملا ةلداعلا راظتنالا مئاوقل قفدتلل

.ةئفلا ىلع ةدمتعملا ةردقملاو ةلداعلا راظتنالا ةمئاق لخاد

:يه قفدتلا ىلإ دنتست ةلداع راظتنا ةمئاقل نزولا صالختسال ةغيصلا

  

32384 / (IP Prec + 1)

 

 ةصاخلا نازوألا ةئفلا ىلع ةدمتعملا ةردقملاو ةلداعلا راظتنالا ةمئاق لخاد مدختسملا لبق نم ةفرعملا تائفلا جرختست

 ةدنتسملا راظتنالا ةمئاق يف يددرتلا قاطنلا تائف عومجم نم ةبسنك ةئفلا يف نوكملا رمألل bandwidth  ةفيظوك اهب

.ةصاخ ةقيقدلا ةغيصلا .ةئفلا ىلإ

 ةفرعملا تائفلا نم لك يف ةئيهتلل ةلباقلا ،قفدتلا ىلإ ةدنتسملا ةلداعلا راظتنالا مئاوق ةلودج متت ،HQF روص يف

 ،كلذ ىلع ةوالع .(نزولا بسح نم الدب) واستم لكشب ،ةلداعلا راظتنالا ةمئاق عم ةئفلا ةيضارتفإو مدختسملا لبق نم

 ميدقلا نزولا ةغيص ىلع سيلو HQF لودجم ىلع ءانب ةئفلا ىلإ ةدنتسم راظتنا ةمئاق ةلودج ةيولوأ ديدحت متي ،HQF يف

.تائفلل

 .ةئفلا ىلإ ةدنتسملا راظتنالا مئاوق تايلمعل الماش ايكولس اليلحت نوكي نأ مسقلا اذهب دصقي ال :ةظحالم

.جارخإلا طاقسإ تالاحو راظتنالا ةمئاق دودحل CBWFQ قيبطت ةيفيكل حرش وه دوصقملا



تاجرخملا طاقسإ تايلمعو راظتنالا ةمئاق دودح مهف

ةيولوألا رمأ مادختساب اهنيوكت مت مدختسملا لبق نم ةفرعم تائف

 كلذو ،رمألا priority  نم ريغتم يأ مادختساب اهنيوكت مت يتلا مدختسملا لبق نم ةفرعملا MQC تائفلل ةبسنلاب

.ةنمضم priority percent و <priority  priority <kbps  مادختساب

HQF لبق ام كولس

 ةمئاق دجوت ،نيوكتلل ةلباق ريغ يهو ،اهتدهاشمل (CLI) رماوألا رطس ةهجاو دوجو مدع نم مغرلا ىلعو ،ةينفلا ةيحانلا نم

 دعب ةيولوألا تانايبل تقؤم عدوتسمك اذه لمعي .ةيولوألا ةئف تانايب عيمج ةطساوب ةكرتشم ةيفخم ماظن راظتنا

 ماظنلا راظتنا ةمئاق يف LLQ مزح عضو متي .ماحدزالاب يعاولا تاسايسلا عضاو لبق نم هب حامسلا دعبو هفينصت

 ماحدزإ كلذ فالخ ىمست يتلاو ،لابقتسالا ةعطاقم ءانثأ جرخملا ةهجاو لاسرإ ةقلح ىلع ةرشابم اهعضو رذعت اذإ هذه ةيفخملا

 ربع LLQ ل يطرشلا تاسايسلا عضاو لباقم ةمزحلا مييقت متي ،يفيظو ماحدزإ دوجول ارظن ،ةلاحلا هذه يف .يفيظو

 ةطساوب ةمزحلا طاقسإ متي مل اذإ .مالتسالا ةهجاو ليغشت جمانرب لبق نم ةكولمم لازت ال اهنوك ءانثأو مالتسالا ةعطاقم

 ،كلذل .مالتسالا ةعطاقم رادصإ متيو يفخملا LLQ ماظن راظتنا ةمئاق يف اهعضو متي ،LLQ يطرشلا تاسايسلا عضاو

 ءاغلإ نكميو LLQ ماحدزإ تانايب عضاو ىلإ هذه ةيفخملا ماظنلا راظتنا ةمئاق يف ةعوضوملا مزحلا عيمج ةقباطم مت دقف

.LLQ/CBWFQ لودجم ةطساوب اروف ثبلل جورخلا ةهجاو ةقلح ىلإ راظتنالا ةمئاق يف اهعضو

 LLQ ريغ تانايبل اهؤاشنإ مت يتلا Cisco IOS راظتنا مئاوقك سيل كولسلا نإف ،هذه راظتنالا ةمئاق دوجو نم مغرلا ىلعو

 مئاوقل يفاضإ لاقتنا نمز يأ لمحت نكمي ال هنأ يف (يددرتلا قاطنلا ضرع راظتنا مئاوقو ةلداعلا راظتنالا مئاوق لثم)

 ىلإ روفلا ىلع هذه راظتنالا ةمئاق يف ةدوجوملا مزحلا فازنتسإ نكمي هنأل ارظن (لاسرإلا ةقلح لاقتنا نمز قوف) راظتنالا

 ةعطاقم ءانثأ يطرشلا مظنملا ةطساوب ةيولوألا ةئف ةمزح طاقسإ متي مل اذإ .LLQ/CBWFQ لودجم ةطساوب لاسرإلا ةقلح

 ىلإ راظتنالا مئاوق ءاغلإ لبق ةزيجو ةرتفل ةيفخملا ماظنلا راظتنا ةمئاق يف هذه LLQ ةمزح دجوت نأ نكمي ،مالتسالا

 .ةقلح تثثب نراق جرخملا ىلإ طبرلا تمدق اروف عيطتسي ةلواط LLQ/CBWFQ لا ،ةلاحلا هذه يف .جرخملا ةهجاو لاسرإ ةقلح

 مت يذلا ةيولوألا لدعم ىلإ LLQ وه هدح نإف ،كلذل ،LLQ/CBWFQ ىلإ ةمزحلا فرتعي نأ لبق يطرشلا يطرشلا ليغشت مت

.هنيوكت

 يفاضإ لاقتنا نمز لمحت نم الدب ماحدزالا تاقوأ يف ةيولوألا لدعم زواجتت يتلا LLQ تانايب طاقسإب ىصوي ،راصتخابو

 حمست الو ةمراص ةيولوأ راظتنا ةمئاقب هذه يطرشلا ميظنت ةيلآ حمست .LLQ يف يساسأ نوكم وهو ،راظتنالا مئاوقل

 ةميدقلا راظتنالا مئاوق ةزيم ىلع نيسحت لثمي ام وهو ،لماكلاب ةهجاولاب صاخلا PLIM راكتحاب ةيولوألا راظتنا ةمئاقل

.Cisco IOS ب ةصاخلا ةيولوألا تاذ

•  

HQF: NA لبق ام راظتنا ةمئاق دح

 

•  

.LLQ يف هب حومسم ريغ NA، WRED :يئاوشعلا فشكلا كولس + HQF لبق ام ةيولوأ

 

•  

.LLQ يف ةلداع راظتنا ةمئاقب حمسي ال ،NA :ةلداع راظتنا ةمئاق + HQF لبق ام ةيولوأ كولس

 



•  

 وأ ةلداعلا راظتنالا ةمئاق معد متي ال :ةلداعلا راظتنالا ةمئاق كولس + يئاوشعلا فشكلا + HQF لبق ام ةيولوأ
.LLQ يف يئاوشعلا فشكلا

 

HQF كولس

 ميقلاو نيوكتلل لباق نآلا راظتنالا ةمئاق دحو ةيفخم دعت مل ةيفخملا راظتنالا ةمئاق ءانثتساب pre-HQF لثم

.ةمزح 64 ىلع ةيضارتفالا

•  

ةمزح HQF: 64 راظتنا ةمئاق دح

 

•  

.LLQ يف هب حومسم ريغ NA، WRED :يئاوشعلا فشكلا كولس + HQF ةيولوأ

 

•  

.LLQ يف ةلداعلا راظتنالا ةمئاقب حومسم ريغ ،NA :ةلداعلا راظتنالا ةمئاق كولس + HQF ةيولوأ

 

•  

 فشكلا وأ ةلداعلا راظتنالا ةمئاق معد متي ال :ةلداعلا راظتنالا ةمئاق كولس + يئاوشعلا فشكلا + HQF ةيولوأ
.LLQ يف يئاوشعلا

 

يددرتلا قاطنلا رمأ مادختساب اهنيوكت مت مدختسملا لبق نم ةفرعم تائف

 كلذو ،رمألا bandwidth  نم ريغتم يأ مادختساب اهنيوكت مت يتلا مدختسملا لبق نم ةفرعملا MQC تائفلل ةبسنلاب

.ةنمضمbandwidth <kbps>  bandwidth percent  bandwidth remaining percent  مادختساب

HQF لبق ام كولس

 جتني دق ةمزح جاردإ ىلإ ،مالتسالا ةعطاقم ءانثأ ،تجتحا اذإ .طبضلل لباق وهو ،ةمزح 64 وه راظتنالا ةمئاقل يضارتفالا دحلا

.ليذلا نم اهطاقسإ متي ةمزحلا نإف ،راظتنالا ةمئاق يف ةمزح 64 < اهنع

•  

.راظتنالا ةمئاق دح ربع طبضلل ةلباق ،ةمزح HQF: 64 ل ةقباسلا راظتنالا ةمئاق دح

https://www.cisco.com/c/ar_ae/support/docs/routers/7200-series-routers/110850-queue-limit-output-drops-ios.html#pre_hqf_priority


 

• :"يئاوشعلا فشكلا" كولس + HQF ددرت لبق يددرت قاطن

:لاثم

  

policy-map PRE_HQF_BANDWIDTH_WRED 
 class 1 
   bandwidth 32 
   random-detect

 

 دح (CLI) رماوأ رطس ةهجاو يأ لهاجتف ،يئاوشعلا فشكلا نم ريغتم يأ عم يددرتلا قاطنلا ضرع نم ريغتم يأ نيوكت مت اذإ

 ةمئاق ديدحتو يئاوشعلا فشكلا نوكي ،رخآ ىنعمب .ةئفلا يف تقؤم نزخم دح يأ لاعف لكشب ليزي امم ،راظتنالا ةمئاق

 ةيجيتارتساك يئاوشعلا فشكلا ةيجيتارتسإ مادختساب .HQF لبق ام روص يف لدابتم لكشب نييرصح راظتنالا

 ةلداعلا راظتنالا ةمئاقل صصخم تقؤم نزخم لك لغش ايرظن نكميو ديقم ريغ ةيلاحلا راظتنالا ةمئاق مجح نوكي ،طاقسإ

 ىلإ ةدنتسملا ةلداعلا راظتنالا ةمئاقل ةصصخملا ةتقؤملا نزاخملا نم ددعلا اذه قاقتشا متي ثيح ،ةئفلا ىلإ ةدنتسملا

:ةمدخلا ةسايس قافرإ ةطقن ىلإ ادانتسا ةئفلا

•  

مكحتلا ةهجاوب ةصاخلا راظتنالا ديق CLI راظتنا ةمئاق مادختساب طبضلل ةلباق ،ةمزح 1000 :ةيداملا ةهجاولا

 

•  

ATM PVC: 500 عم طبضلل ةلباق ،ةمزح PVC CLI VC-hold-queue

 

•  

 ةطيرخ ةئف CLI ل تاراطإلا ليحرت راظتنا ةمئاق مادختساب طبضلل ةلباق ،ةمزح 600 :تاراطإلا ليحرت ةطيرخ ةئف
تاراطإلا ليحرت

 

•  

 تادحو عم طبضلل ةلباق ،ةمزح 1000 :(pre-HQF) ةهجاولا(sube) ىلع ةقبطملا ةئفلا ىلإ ةدنتسملا ليكشتلا ةسايس
.MQC ةئف لكشلل ىصقألا دحلل CLI نيزخت

 

 ةعاس لدعم زواجتي ال لالظلا عومجم نأ تاراطإلا ليحرتو ةئفلا ىلإ ةدنتسملا نيوكتلا ةلثمأ عيمج ضرتفت :ةظحالم

.ةهجاولا



 ،(ةيعرف) ةهجاو ىلع ةئفلا ىلإ ةدنتسم ليكشت ةسايس قيبطت متي امدنع ،HQF ل ةقباسلا روصلا يف :ةظحالم

 ةحجرم ةلداع راظتنا ةمئاق ىلع رصقت نأ 2Mbps> تاهجاولل نكمي ثيح ،ةيساسألا ةيداملا ةهجاولا ةعرس ىلإ هبتنا

 راظتنالا ةمئاق ةيذغت ليكشتلا راظتنا ةمئاقل نكمي ،HQF لبق ام ةلاح يف .FIFO ىلع رصقت نأ Mbps 2< تاهجاوو

 ةهجاولا ىوتسم ىلع وأ ةيعرفلا ةهجاولا ىلع اقحلم ليكشتلا جهن ناك ءاوس ،ةهجاولاب ةصاخلا راظتنالا ديق

.ةيلعفلا

 ةمئاق مجح طسوتم باسح متي ،ةهجاو جارخإ راظتنا ةمئاقل احشرم ةمزحلا اهيف حبصت ةرم لك يف ،مالتسالا ةعطاقم ءانثأ

:ةغيصلا هذهب WRED راظتنالا

  

Average Queue Size = (old_average * (1-1/2^n)) + (current_queue_size * 1/2^n)

 

:جتانلا راظتنالا ةمئاق مجح طسوتم ناك اذإ

• .لابقتسالا ةعطاقم قلطأو ةمزحلا لخدأ ،WRED ل ىندألا دحلل ىندألا دحلا نم رغصأ

•  بارتقا عم ديازتم لامتحاب ةمزحلا طاقسإب مق امبر ،WRED ل دحلل ىصقألا دحلاو WRED ل ىندألا دحلا نيب
 دحلا امامت يواسي راظتنالا ةمئاق مجح طسوتم ناك اذإ .WRED ل دحلل ىصقألا دحلا نم راظتنالا ةمئاق مجح طسوتم
 اضيأ ةمالعلا لامتحا ماقم لمعيو .ةمالعلا لامتحا ماقم ىلع ءانب اهطاقسإ متي ةمزحلا نإف ،WRED دحلل ىصقألا
 ةمئاقل طسوتملا دحلا نوكي ال امدنع اهطاقسإ متي نأ نكمي يتلا مزحلل ةيوئملا ةبسنلا ديدحتل يساسأ طخك
 لاثم اذه .WRED ل دحلل ىندألا دحلا نم ىلعأ هنكلو WRED ل دحلل ىصقألا دحلل ىصقألا دحلل امامت ايواسم راظتنالا
:يموسر



 ل ىندألا دحلل ىندألا دحلا نم ىلعأ هنكلو WRED ل هب حومسملا دحلل ىصقألا دحلا يواسي ال راظتنالا ةمئاق دح طسوتم
WRED

•  
 

 
 
 

 طاقسإ متي مل اذإ .يئاوشعلا طاقسإلا ةدايز متيو لابقتسالا ةعطاقم ريرحت متي ،ةمزحلا طاقسإ مت اذإ
.لابقتسالا ةعطاقم رادصإ متيو راظتنالا ةمئاق يف ةمزحلا جاردإ متي ،ةمزحلا

 

○

 
 
 

 نم طاقسإلا لدعم ةدايزو ،مالتسالا ةعطاقم قالطإو ،ةمزحلا طاقسإب مق ،WRED ل دحلل ىصقألا دحلا نم ىلعأ
.ليذلا

 

○

 
 



 

 ىصقألا دحلاو ىندألا دحلل DSCP ىلع مئاقلاو (يضارتفالا) IP ةيقبسأ ىلإ دنتسملا WRED نم لك حمسي :ةظحالم

 ركبملا فاشتكالل حجرملا نوكملا رهظي انهو .ةفلتخملا ميقلل فلتخم فيرعتب لامتحالا ماقم ةمالعو لامتحالا دحو

 عضوو اهل ةيبسنلا دودحلا طبضب موقت امدنع ىرخألا ميقلل ةبسنلاب ةنيعم ToS ميق ةيامح كنكمي .يئاوشعلا

.لامتحالا تاماقم ىلع ةمالع

 دحلا نم ربكأ ةيلاحلا راظتنالا ةمئاق مجح نوكي نأ نكمي ،اعم يددرتلا قاطنلا ضرعو يئاوشعلا فشكلا نيوكت دنع

 ةمئاق مجح ىلإ ادانتسا طقف نافرصتي ىصقألاو ىندألا WRED يدح نأل كلذو .ةددحم ةينمز ةطقن يأ يف WRED ل ىصقألا

 راظتنالا ةمئاقل ةصصخملا ةتقؤملا نزاخملا عيمج ةيحالص ءاهتنال ةصرف رفوي اذهو .(يلاحلا سيل) طسوتملا راظتنالا

 راظتنالا ةمئاق لخاد ناكم يأ يف ثدحت تقؤم نزخم نودب طاقسإ تايلمع اهنع جتني نأ نكمي يتلاو ةئفلا ىلإ ةدنتسملا

.(Cisco CSCsm94757 نم ءاطخألا حيحصت فرعم ىلإ عجرا) ةئفلا ىلإ ةدنتسملا ةلداعلا

•  

.يددرتلا قاطنلا ةئف يف ةلداع راظتنا ةمئاقب حمسي ال ،NA :ةلداع راظتنا ةمئاق كولس + HQF لبق يددرت قاطن

 

•  

 ةلداعلا راظتنالا ةمئاقب حومسم ريغ :ةلداعلا راظتنالا ةمئاق كولس + يئاوشعلا فشكلا + HQF لبق يددرت قاطن
يددرتلا قاطنلا ةئف يف

 

HQF كولس

.يلاعلا ددرتلا لبق ام مسق يف حضوم وه امك هسفن وه كولسلاو

•  

.راظتنالا ةمئاق دح لالخ نم طبضلل ةلباق ،ةمزح HQF: 64 راظتنا ةمئاق دح

 

.HQF لبق ام تاجلاعم يف لاحلا هيلع ناك ام لداعي اذهو

• :يئاوشعلا فشكلا كولس + (HQF) ادج يلاع يددرت قاطن

:لاثم

  

policy-map HQF_BANDWIDTH_WRED 
 class 1 
   bandwidth 32 

https://tools.cisco.com/bugsearch/bug/CSCsm94757
https://www.cisco.com/c/ar_ae/support/docs/routers/7200-series-routers/110850-queue-limit-output-drops-ios.html#pre_hqf_bw


   queue-limit 512 
   random-detect

 

.ةمزح 64 وه راظتنالا ةمئاقل يضارتفالا دحلا :ةظحالم

 فشكلا دجاوتي نأ نكمي ،HQF روص يف .مهم دحاو ءانثتسإ عم ،HQF لبق ئفاكم مسق يف كولسلا نع كولسلا فلتخي الو

 ةمئاق دحو (ةيضارتفالا ةئفلا وأ) مدختسملا لبق نم ةفرعملا ةئفلا سفن يف اعم راظتنالا ةمئاق ديدحتو يئاوشعلا

 راظتنالا ةمئاق دح لمعي نأ نكمي ،وحنلا اذه ىلع .يضارتفا نيوكت يف ةمزح 64 ىلإ امهتفصاومو امهنيكمت نكمي راظتنالا

 طوقسلا تالاح نم دحلل ةيلآ رفوي نأ نكمي ،يلاتلابو ،يئاوشعلا فشكلا ةئف يف ةيلاحلا راظتنالا ةمئاقل مجح ىصقأك

 ةمئاق دح نوكت نأ بجي ،ةفاضإلا هذهل ةجيتن .HQF ل قباسلا ئفاكملا عطقملا يف اهتشقانم تمت يتلا تقؤم نزخم نودب

 ىصقألا دحلا نييعت متي نأ نكمي ثيح ،لقألا ىلع يئاوشعلا فشكلل ىصقألا دحلا مجحب اهنيوكت مت يتلا راظتنالا

.نيوكتلا للحملا ضفري نأ نكمي الإو ،ةمزح 40 ىلع ايضارتفا يئاوشعلا فشكلل

 راظتنالا ةمئاق قمع باسح ناك اذإ ىتح ،هنأ ثيح ،WRED تائف يف ةيلاحلا راظتنالا ةمئاق دح نم ققحتلا مدقي اذهو

 نكمي ،راظتنالا ةمئاق دح نم ربكأ (طسوتملا سيل) يلاحلا راظتنالا ةمئاق مجح ناك اذإ ،ىصقألا دحلا نم لقأ طسوتملا

 اعفترم راظتنالا ةمئاق دح طبض مت اذإ هنأ ركذت ."ليذلا" نم طاقسإلا ليجستو ،لابقتسالا ةعطاقم قالطإو ،ةمزحلا طاقسإ

 طاقسإ تالاح ثودح نكمي الف ،ةئفلا ىلإ ةدنتسملا راظتنالا ةمئاقل عيمجتلل ةتقؤملا نزاخملا دافنتسال ةيفاك ةجردب

:انه HQF ل عيمجتلل ةتقؤملا نزاخملا فيرعت متي .تقؤملا نزخملل

•  

.مكحتلا ةهجاوب ةصاخلا راظتنالا ديق CLI راظتنا ةمئاق مادختساب طبضلل ةلباق ،ةمزح 1000 :ةيداملا ةهجاولا

 

•  

ATM PVC: 500 عم طبضلل ةلباق ،ةمزح PVC CLI VC-hold-queue.

 

•  

 ةئفل CLI ب ةصاخلا تاراطإلا ليحرت راظتنا ةمئاق مادختساب طبضلل ةلباق ،ةمزح 600 :تاراطإلا ليحرت ةطيرخ ةئف
.تاراطإلا ليحرت ةطيرخ

 

•  

 ةلباق ،ةمزح HQF: 1000 ل ةيجمربلا تاميلعتلا يف ةيداملا ةهجاولا ىلع قبطملا ةئفلا ىلإ دنتسملا ليكشتلا جهن
 يعرفلا جهنلا راظتنا ةمئاق دحو ةهجاولاب ةصاخلا راظتنالا ديق CLI راظتنا مئاوق نم ةعومجم مادختساب طبضلل
.ةهجاولاب ةصاخلا راظتنالا ديق راظتنالا راظتنا مئاوق نم ىلعأ دح ىلع يعرفلا جهنلا راظتنا ةمئاق دح يوتحي ثيح

 

•  

 ةلباق ريغ ،ةمزح HQF: 512 زمر يف ةيعرفلا ةهجاولا ىلع ةقبطملا ةئفلا ىلإ ةدنتسملا ليكشتلا ةسايس
.(طبضلل ةلباق نوكت نأ بجي ،NSSTG ةمدخ ةدوجل يساسألا ماظنلا قيرف عم قيقحتلا) طبضلل

 



 ةعاس لدعم زواجتي ال لالظلا عومجم نأ تاراطإلا ليحرتو ةئفلا ىلإ ةدنتسملا نيوكتلا ةلثمأ عيمج ضرتفت :ةظحالم

.ةهجاولا

:يقيقحلا ملاعلا نم لاثم انه

  

policy-map JACKLYN 
 class 1 
    bandwidth 64 
    queue-limit 500 packets 
     random-detect 
     random-detect precedence 1 22 300

 

:ةهجاولا لالخ نم رورم ةكرح ءاشنإ متي ال ،جارخإلا اذه ءانثأ

  

F340.11.25-7200-5_LAC#show policy-map interface | i queue 
      queue limit 500 packets 
      (queue depth/total drops/no-buffer drops) 0/387595/0 
 
!--- Current_q_depth is 0 
 
        Mean queue depth: 107 packets 
 
!--- last calculation of Average_queue_depth 
 

 

 مجحب تاراطإ نم نوكتيو ةيناثلا يف تب 400 لدعمب وطسلل لباق ريغ قفدلا نوكي .رورملا ةكرح ءدب متي ،ةطقنلا هذه دنع

:تياب 1000

  

F340.11.25-7200-5_LAC#show policy-map interface | i queue 
  queue limit 500 packets 
  (queue depth/total drops/no-buffer drops) 461/387641/0 
 
!--- 461 is Current_q_depth > Prec 1 max-thresh of 300 
!--- but < "queue-limit 500 packets". 
 
  Mean queue depth: 274 packets 
 
!--- Avg_q_depth is rising, Mark Prob Denom is being used. 
 
F340.11.25-7200-5_LAC#show policy-map interface | i queue  

 queue limit 500 packets  

 (queue depth/total drops/no-buffer drops) 363/387919/0  

 



!--- 363 is Current_q_depth and it is falling compared to last  

!--- iteration because WRED is random dropping packets. Mean queue depth: 351 packets  

!--- Avg_q_depth is now above max_thresh, WRED starts to tail-drop  

!--- in addition to random-drop.  

 

F340.11.25-7200-5_LAC#show policy-map interface | i queue  

 queue limit 500 packets  

 (queue depth/total drops/no-buffer drops) 199/388263/0  

 Mean queue depth: 312 packets  

 

F340.11.25-7200-5_LAC#show policy-map interface | i queue  

 queue limit 500 packets  

 (queue depth/total drops/no-buffer drops) 303/388339/0  

 Mean queue depth: 276 packets  

 

F340.11.25-7200-5_LAC#show policy-map interface | i queue  

 queue limit 500 packets  

 (queue depth/total drops/no-buffer drops) 325/388498/0  

 Mean queue depth: 314 packets  

 

F340.11.25-7200-5_LAC#show policy-map interface | i queue  

 queue limit 500 packets  

 (queue depth/total drops/no-buffer drops) 298/390075/0  

 Mean queue depth: 300 packets  

 

 ةمئاق قمع WRED راظتنالا ةمئاق قمع طسوتم يواسي نأ نكمي ،عطقتم ريغ قفد عمو ،فاطملا ةياهن يف ،فيك ظحال

.عقوتملا كولسلا وهو ،يلاحلا راظتنالا

•  

:ةلداع راظتنا ةمئاق كولس + (HQF) ةعرسلا يلاع يددرت قاطن

 

 دح صيصخت متي ،HQF مدختسم لبق نم ةددحملا ةئفلا ىلع اعم ةلداعلا راظتنالا ةمئاقو يددرتلا قاطنلا قيبطت دنع

 راظتنالا ةمئاق دح نألو .راظتنا ةمئاق دح * 25. يواسي قفدتلا ىلإ ةدنتسم راظتنا ةمئاق راظتنا ةمئاق لكل راظتنا ةمئاق

 تزاتجإ اذإ .ةمزح 16 ل ةلداع راظتنا ةمئاق يف قفدتلا ىلإ دنتست راظتنا ةمئاق لك صيصخت نكمي ،ةمزح 64 وه يضارتفالا

 يلامجإ ةيؤر ادبأ عقوتت نل كلذل ،يضارتفا لكشب ةمزح 16 قفدت راظتنا ةمئاق لكل نوكيسف ،ةئفلا هذه تاقفدت ةعبرأ

 ىلع ةيدرفلا قفدتلا راظتنا ةمئاق نم طوقسلا تالاح عيمج ليجست متي .(16* 4) 64< راظتنالا ةمئاق يف ةعوضوملا مزحلا

 ىرخأ ةصرفف ،راظتنالا ةمئاق دح وه امك ظوحلم لكشب اعفترم قفدتلا راظتنا مئاوق ددع ناك اذإ .تاقفدت طوقس تالاح اهنأ

 صيصخت متي ثيح ،ةيدام ةهجاو يه ةسايسلا قافرإ ةطقن نأ تضرتفا اذإ ،لاثملا ليبس ىلع .تقؤم نزخم نود عوقولل

:1000 ل ةتقؤملا عيمجتلا نزاخم

  

policy-map TEST 
 class 1 
  bandwidth 32 
  fair-queue 1024 
  queue-limit 128

 



 نزاخملا عيوجت ىلإ قفدتلا راظتنا مئاوق عيمج يف ريدقتلل ةلباقلا رورملا ةكرح يدؤت نأ نكمي ،نيوكتلا اذه يف

 مدختسملا لبق نم ةفرعملا ىرخألا تائفلا يف تقؤم نزخم نودب طاقسإ تايلمع ىلإ يدؤي امم ةعمجملا ةهجاولل ةتقؤملا

 ةمئاق دح اهنم لكل نكميو ،1024 قفدتلا راظتنا مئاوق نأل ارظن كلذو .(Cisco CSCsw98427 نم ءاطخألا حيحصت فرعم عجار)

.1000 عيمجتلا ةهجاو ةئف ىلإ دنتسملا تقؤملا نزخملا عيزوت ةلوهسب زواجتت نأ 32 مزح راظتنا

•  

:ةلداع راظتنا ةمئاق كولس + يئاوشع فاشتكا + HQF رايعمل ضيرع يددرت قاطن

 

:لاثم

  

policy-map TEST 
 class 1 
  bandwidth 32 
  fair-queue 1024 
  queue-limit 128 
  random-detect

 

 يف اهباسح متي WRED راظتنالا ةمئاق مجح طسوتم ءانثتساب مسقلا يف ةلداعلا راظتنالا ةمئاقو يددرتلا قاطنلا لثم

 لبق عم لاحلا وه امك .ليذلا طاقسإ وأ يئاوشع لكشب ةمزحلا طاقسإ بجي ناك اذإ ام ديدحتل ةمزح لاسرإ اهيف متي ةرم لك

HQF، دودح نم دحاو ليثم ةكراشم قفدتلا راظتنا مئاوق عيمجل نكمي WRED، يف ةعوضوملا مزحلا عيمج مادختسإ ينعي امم 

 دحلا طاقسإلا رارق قبطي مث ،WRED راظتنالا ةمئاق قمع طسوتم باسحل قفدتلا راظتنا مئاوق ةفاكل راظتنالا ةمئاق

 نم رخآ جورخ يأ لهاجت متي ،كلذ عمو .قفدتلا راظتنا مئاوق عيمج يف عيمجتلا مزح لباقم WRED مزحل ىصقألا دحلاو ىندألا

 راظتنالا مئاوق عيمج ىلع WRED دودح نم دحاو ليثم قيبطتل ارظن ،مسقلا يف ةلداعلا راظتنالا ةمئاقو يددرتلا قاطنلا

 مئاوقب ةصاخلا ("راظتنالا ةمئاق دح" * 25.) راظتنالا ةمئاقل راظتنالا ةمئاق دح لهاجت متي امك ،قفدتلا ىلإ ةدنتسملا

 دح نم ققحتلل تائفلل ةعمجملا راظتنالا ةمئاق دح مارتحإ متي كلذ نم الدبو ،راظتنالا مئاوقب ةدوجوملا ةيدرفلا راظتنالا

.ةيلاحلا راظتنالا ةمئاق

ةئفلل يضارتفالا كولسلا

HQF لبق ام كولس

 يف قفدتلا راظتنا مئاوق عيمج كرتشت ،ةلداع راظتنا ةمئاق ىلإ ةئفلل ةيضارتفالا تادادعإلاو ،HQF لبق ام تادادعإ يف

 زواجتي نأ ادبأ نكمي ال ،رخآ ىنعمب .ضيرعلا يددرتلا قاطنلل زجح دجوي الو ،(64 وه يضارتفالا) ةئفلل راظتنالا ةمئاق دح

 دمتعي نأ نكمي .راظتنالا ةمئاق دح قفدتلا راظتنا مئاوق عيمج يف راظتنالا ةمئاق يف ةعوضوملا مزحلل يلامجإلا ددعلا

 مت اذإ ،كلذ نم سكعلا ىلعو .قفدتلا راظتنا ةمئاقل بوسحملا نزولا ىلع قفدتلا راظتنا ةمئاق يف ةعوضوملا مزحلا رادقم

 راظتنالا ةمئاق دح لهاجت نكمي ،ةيضارتفالا ةئفلا تادادعإ يف اعم يئاوشعلا فشكلاو ةلداعلا راظتنالا مئاوق مادختسإ

 ةجردملا مزحلا عيمج مادختسإ نكمي ،وحنلا اذه ىلع .WRED دودح سفن يف قفدتلا راظتنا مئاوق عيمج كراشتت نأ نكميو

 يوتحي ال يلاحلا راظتنالا ةمئاق مجح نأل ارظن .WRED راظتنا ةمئاق مجح طسوتم باسحل قفدتلا راظتنا ةمئاق يف ايلاح

 نم ءاطخألا حيحصت فرعم ىلإ عجرا) ةيلاع نوكت تقؤم نزخم نود طوقسلا تايلمع ةصرف نإف ،نيوكتلا اذه يف ىلعأ دح ىلع

Cisco CSCsm94757).

https://tools.cisco.com/bugsearch/bug/CSCsw98427
https://tools.cisco.com/bugsearch/bug/CSCsm94757


•  

 - HQF لبق ام كولس يف ددحم كولس ىلإ يدؤي دقف ،ةيضارتفالا ةئفلا تادادعإ ىلإ يددرتلا قاطنلا ةفاضإ تمت اذإ

."يددرتلا قاطنلا" رمألا مسق مادختساب اهنيوكت مت مدختسملا لبق نم ةفرعم تائف

 

•  

 كولس ثودح ىلإ كلذ يدؤي دقف ،ةيضارتفالا ةئفلا تادادعإ ىلإ يئاوشعلا فشكلاو يددرتلا قاطنلا ةفاضإ تمت اذإ
 نم ةفرعم تائف - HQF لبق ام كولسل يئاوشعلا فشكلا كولس + HQF لبق يددرتلا قاطنلا ضرع مسق يف ددحم
."يددرتلا قاطنلا" رمألا مادختساب اهنيوكت مت مدختسملا لبق

 

 يف ةلداعلا راظتنالا ةمئاق عم بنج ىلإ ابنج HQF ل قباسلا عضولا يف يددرتلا قاطنلا دجاوتي نأ نكمي ال :ةظحالم

.ةئفلل يضارتفالا عضولا

HQF كولس

 يضارتفا قاطن ضرع زجح صيصخت متيو FIFO راظتنا ةمئاق ىلإ ةيضارتفالا ةئفلا تادادعإ نييعت متي ،HQF يف

 كولسلل ةبسنلاب ،وحنلا اذه ىلع .مدختسملا لبق نم ةفرعملا تائفلا نم ةيقبتملا صيصختلا تايلمع ىلإ ادانتسا

 رمألا مسق مادختساب اهنيوكت مت يتلا مدختسملا لبق نم ةفرعملا تائفلا - HQF كولس عجار ،HQF ةئفل يضارتفالا

 HQF روص يف ةيضارتفالا ةئفلا تادادعإل نوكي نأ نكمي ،نيوكتلا نع رظنلا ضغبو ،تاقوألا عيمج يف ."يددرتلا قاطنلا"

 نم ةفرعملا تائفلا هكلهتست ال يذلا مدختسملا ريغ يددرتلا قاطنلا ضرع يواسي يددرتلا قاطنلل ينمض زجح امئاد

 يلصألا يددرتلا قاطنلا وأ ةهجاولا نم ىندأ دحك ٪1 ةيضارتفالا ةئفلا ىقلتت ،يضارتفا لكشب .مدختسملا لبق

 يضارتفالا عضولا يف حيرص لكشب يددرتلا قاطنلاب ةصاخلا (CLI) رماوألا رطس ةهجاو نيوكت نكمملا نم امك .لكشلل

.ةئفلل

•  

 مسق عم قباطتي كولسلا نإف ،Class ةئفلا نم يضارتفالا عضولا يف ةلداعلا راظتنالا ةمئاق نيوكت مت اذإ
 مت يتلا مدختسملا لبق نم ةفرعملا تائفلا - HQF كولسل ةلداعلا راظتنالا ةمئاق كولس + HQF يددرتلا قاطنلا
."يددرتلا قاطنلا" رمألا مادختساب اهنيوكت

 

•  

 كولسلا نإف ،ةيضارتفالا ةئفلا تادادعإ يف اعم يئاوشعلا فشكلاو ةلداعلا راظتنالا مئاوق نيوكت مت اذإ
 - HQF كولسل ةلداعلا راظتنالا ةمئاق كولس + يئاوشعلا فشكلا + HQF ل يددرتلا قاطنلا ضرع مسق عم قباطتي

."يددرتلا قاطنلا" رمألا مادختساب اهنيوكت مت يتلا مدختسملا لبق نم ةفرعملا تائفلا

 

ةلص تاذ تامولعم

• 12.2SR رادصإلا ،Cisco نم IOS ةمدخلا ةدوج لولح نيوكت ليلد
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• ةمدخلا ةدوجل [موعدم ريغ] (HQF) ةيمرهلا راظتنالا مئاوق لمع راطإ

• تاهجوملا معد

• Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


