
IOS VPN(هجوملا): قفن ةفاضإ L2L وأ ديدج 
L2L ةدوجوم VPN ةكبش ىلإ دعب نع لوصو

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
ةكبشلل يطيطختلا مسرلا

ةيساسأ تامولعم
نيوكتلا ىلإ يفاضإ L2L قفن ةفاضإ

ليصفتلاب تاميلعتلا
نيوكتلا لاثم

نيوكتلا ىلإ دعب نع لوصولل VPN ةكبش ةفاضإ
ليصفتلاب تاميلعتلا

نيوكتلا لاثم
ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

 لوصولل VPN ةكبش وأ ديدج L2L VPN قفن ةفاضإل ةبولطملا تاوطخلا دنتسملا اذه مدقي
.IOS هجوم يف لعفلاب دوجوم L2L VPN نيوكت ىلإ دعب نع

ةيساسألا تابلطتملا

تابلطتملا

 اذه ءارجإ لواحت نأ لبق ايلاح ليغشتلا ديق نوكي يذلا VPN L2L IPSec قفن نيوكت نم دكأت
.حيحص لكشب نيوكتلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

جمانربلا نم 12.2 و 12.4 تارادصإلا لغشت يتلا IOS تاهجوم •

 لغشت يتلا Cisco Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ نم دحاو زاهج
جمانربلا نم 8.0 رادصإلا

•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

 1 يعرفلا بتكملاو HQ (HUB) هجوملا نم ايلاح اهليغشت يراجلا تانيوكتلا يه تاجرخملا هذه
(BO1) ASA. قفن كانه ،نيوكتلا اذه يف IPSec L2L نيب هنيوكت مت HQ و BO1 ASA.

يلاحلا HQ (HUB) هجوم نيوكت

 
<#root>

HQ_HUB#

show running-config

Building configuration... 
 

Current configuration : 1680 bytes 
! 

version 12.4 
service timestamps debug datetime msec 
service timestamps log datetime msec 

no service password-encryption 
! 

hostname HQ_HUB 
! 

boot-start-marker 
boot-end-marker 

! 
! 

no aaa new-model 
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! 
resource policy 

! 
 

!--- Output is suppressed. 
 

! 
ip cef 

! 
! 

crypto isakmp policy 10 

 encr 3des 

 authentication pre-share 

 group 2 

crypto isakmp key cisco123 address 192.168.11.2 

! 

! 

crypto ipsec transform-set newset esp-3des esp-md5-hmac 

! 

crypto map map1 5 ipsec-isakmp 

 set peer 192.168.11.2 

 set transform-set newset 

 match address VPN_BO1

! 
! 
! 
! 

interface Ethernet0/0 
 ip address 10.10.10.1 255.255.255.0 

 ip nat inside 
 
 

interface Serial2/0 

 ip address 192.168.10.10 255.255.255.0 

 ip nat outside 

 ip virtual-reassembly 

 clock rate 64000 

 crypto map map1

! 
interface Serial2/1 

 no ip address 
 shutdown 

! 
ip http server 

no ip http secure-server 
! 

ip route 0.0.0.0 0.0.0.0 192.168.10.1 
! 

ip nat inside source route-map nonat interface Serial2/0 overload

! 

ip access-list extended NAT_Exempt 

 deny ip 10.10.10.0 0.0.0.255 172.16.1.0 0.0.0.255 

 permit ip 10.10.10.0 0.0.0.255 any 

ip access-list extended VPN_BO1 

 permit ip 10.10.10.0 0.0.0.255 172.16.1.0 0.0.0.255

! 



route-map nonat permit 10 

 match ip address NAT_Exempt

! 
! 

control-plane 
! 

line con 0 
line aux 0 

line vty 0 4 
! 
! 

end 
HQ_HUB#

 

BO1 ASA نيوكت

 
<#root>

CiscoASA#

show running-config

: Saved 
: 

ASA Version 8.0(2) 
! 

hostname CiscoASA 
enable password 8Ry2YjIyt7RRXU24 encrypted 

names 
! 

interface Ethernet0 
 nameif inside 

 security-level 100 
 ip address 172.16.1.1 255.255.255.0 

! 
interface Ethernet1 

 nameif outside 
 security-level 0 

 ip address 192.168.11.2 255.255.255.0 
! 
 

!--- Output is suppressed. 
 

! 
passwd 2KFQnbNIdI.2KYOU encrypted 

ftp mode passive 

access-list 100 extended permit ip 172.16.1.0 255.255.255.0 10.10.10.0 255.255.255.0 

access-list nonat extended permit ip 172.16.1.0 255.255.255.0 10.10.10.0 255.255.255.0

access-list ICMP extended permit icmp any any 
pager lines 24 

mtu outside 1500 
mtu inside 1500 

no failover 
icmp unreachable rate-limit 1 burst-size 1 

asdm image flash:/asdm-602.bin 
no asdm history enable 



arp timeout 14400 

global (outside) 1 interface 

nat (inside) 0 access-list nonat 

nat (inside) 1 10.10.10.0 255.255.255.0

access-group ICMP in interface outside 
route outside 0.0.0.0 0.0.0.0 192.168.11.1 1 

snmp-server enable traps snmp authentication linkup linkdown coldstart 

crypto ipsec transform-set newset esp-3des esp-md5-hmac 

crypto map map1 5 match address 100 

crypto map map1 5 set peer 192.168.10.10 

crypto map map1 5 set transform-set newset 

crypto map map1 interface outside 

crypto isakmp enable outside 

crypto isakmp policy 1 

 authentication pre-share 

 encryption 3des 

 hash sha 

 group 2 

 lifetime 86400 

crypto isakmp policy 65535 

 authentication pre-share 

 encryption 3des 

 hash sha 

 group 2 

 lifetime 86400

telnet timeout 5 
ssh timeout 5 

console timeout 0 
threat-detection basic-threat 

threat-detection statistics access-list 
! 

class-map inspection_default 
 match default-inspection-traffic 

! 
! 

policy-map type inspect dns preset_dns_map 
 parameters 

  message-length maximum 512 
policy-map global_policy 

 class inspection_default 
  inspect dns preset_dns_map 

  inspect ftp 
  inspect h323 h225 
  inspect h323 ras 
  inspect netbios 

  inspect rsh 
  inspect rtsp 

  inspect skinny 
  inspect esmtp 

  inspect sqlnet 
  inspect sunrpc 

  inspect tftp 
  inspect sip 

  inspect xdmcp 
! 

service-policy global_policy global 

tunnel-group 192.168.10.10 type ipsec-l2l 

tunnel-group 192.168.10.10 ipsec-attributes 



 pre-shared-key *

prompt hostname context 
Cryptochecksum:d41d8cd98f00b204e9800998ecf8427e 

: end 
CiscoASA#

 

ةيساسأ تامولعم

 تماق .BO1 بتكمو يسيئرلا رقملا بتكم نيب هدادعإ مت دوجوم L2L قفن كانه ،ايلاح
 دراوملاب لاصتالا ديدجلا بتكملا اذه بلطتي .(BO2) ديدج عرف بتكم حتفب ارخؤم كتكرش

 ةيفاضإ ةجاح كانه ،كلذ ىلإ ةفاضإلاب .يسيئرلا رقملا بتكم يف ةدوجوملا ةيلحملا
 ىلع ةدوجوملا دراوملا ىلإ نمآلا لوصولاو لزنملا نم لمعلا ةصرفب نيفظوملل حامسلل

 مداخ ىلإ ةفاضإلاب ديدج VPN قفن نيوكت مت ،لاثملا اذه يف .دعب نع ةيلخادلا ةكبشلا
VPN رقملا بتكم يف دوجوم دعب نع لوصولل (HQ).

نيوكتلا ىلإ يفاضإ L2L قفن ةفاضإ

:نيوكتلا اذهل ةكبشلل يطيطختلا مسرلا وه اذه

ليصفتلاب تاميلعتلا

.HUB HQ هجوم ىلع اهذيفنت بجي يتلا ةبولطملا تاءارجإلا مسقلا اذه رفوي

:ةيلاتلا تاوطخلا لمكأ

 .1 ةطيرخ لبق نم اهمادختسإ متيس يتلا هذه ةديدجلا لوصولا ةمئاق ءاشنإب مق



:ةديفملا رورملا ةكرح ديدحتل ريفشتلا

 
<#root>

HQ_HUB(config)#

ip access-list extended VPN_BO2

HQ_HUB(config-ext-nacl)#

permit ip 10.10.10.0 0.0.0.255 10.20.20.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

exit

 

 ةمئاق لاخدإ سكع قفنلا نم رخآلا بناجلل نوكي نأ بجي ،لاصتالا ثدحي يكل :ريذحت
.ةددحملا ةكبشلا كلتب صاخلا اذه (ACL) لوصولا يف مكحتلا

 هذه نيب لصافلا دحلا ءانثتسإ نودب NAT ةلمج ىلإ تالاخدإلا هذه ةفاضإب مق
:تاكبشلا

 
<#root>

HQ_HUB(config)#

ip access-list extended NAT_Exempt

HQ_HUB(config-ext-nacl)#

deny ip 10.10.10.0 0.0.0.255 10.20.20.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

permit ip 10.10.10.0 0.0.0.255 any

 

:راسملا ةطيرخ يف دوجوملا ريغ ىلإ هذه (ACL) لوصولا يف مكحتلا مئاوق ةفاضإ

 
<#root>

HQ_HUB(config)#

route-map nonat permit 10

HQ_HUB(config-route-map)#

match ip address NAT_Exempt

HQ_HUB(config)#

ip nat inside source route-map nonat interface Serial2/0 overload

 

 ةمئاق لاخدإ سكع قفنلا نم رخآلا بناجلل نوكي نأ بجي ،لاصتالا ثدحي يكل :ريذحت

2. 



.ةددحملا ةكبشلل اذه لوصولا يف مكحتلا

:حضوم وه امك 1 ةلحرملا نيوكت يف ريظنلا ناونع ددح

 
<#root>

HQ_HUB(config)#

crypto isakmp key cisco123 address 192.168.12.2

 

.قفنلا يبناج الك ىلع امامت اقبسم كرتشملا حاتفملا قباطتي نأ بجي :ةظحالم

3. 

 ليوحت هسفن لا تلمعتسا .ديدجلا VPN قفنل ريفشتلا ةطيرخ نيوكت ءاشنإب مق
 لا دادعإ ةيلمع 2 ةلحرم all the نأ امب ،ليكشت VPN لوأ يف تلمعتسا ناك نأ ةعومجم

.سفن

 
<#root>

HQ_HUB(config)#

crypto map map1 10 ipsec-isakmp

 HQ_HUB(config-crypto-map)#

set peer 192.168.12.2

 HQ_HUB(config-crypto-map)#

set transform-set newset

 HQ_HUB(config-crypto-map)#

match address VPN_BO2

 

4. 

 ةريثم رورم ةكرح لسرت نا بجي ،ديدجلا قفنلا نيوكت نم تيهتنا نا دعب نآلاو
 عسوملا ping رمألا رادصإب مق ،ءارجإلا اذه ذيفنتلو .هعفرت يكل قفنلا ربع مامتهالل

.ديعبلا قفنلل ةيلخادلا ةكبشلا ىلع فيضمب لاصتالل

 .10.20.20.16 ناونعب قفنلا نم رخآلا بناجلا ىلع لمع ةطحم بحس متي ،لاثملا اذه يف
 نالصتم نيقفن كانه ،نآلا .2 وبو يسيئرلا رقملا نيب لصي قفنلا لعجي اذهو

 عجراف ،قفنلا فلخ ماظن ىلإ لوصولا قح كيدل نكي مل اذإ .يسيئرلا رقملا بتكمب
 Remote و L2L ب ةصاخلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح ىلإ

Access مادختساب ليدب لح ىلع روثعلل دعب نع لوصولل management-access.

5. 

نيوكتلا لاثم

HUB_HQ - قفن نيوكت ةفاضإ تمت L2L VPN ديدج

 
<#root>
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HQ_HUB#

show running-config

Building configuration... 
 

Current configuration : 2230 bytes 
! 

version 12.4 
service timestamps debug datetime msec 
service timestamps log datetime msec 

no service password-encryption 
! 

hostname HQ_HUB 
! 

boot-start-marker 
boot-end-marker 

! 
! 

no aaa new-model 
! 

resource policy 
! 

ip cef 
 

! 
crypto isakmp policy 10 

 authentication pre-share 
 encryption 3des 

 group 2 
crypto isakmp key cisco123 address 192.168.11.2 

crypto isakmp key cisco123 address 192.168.12.2

! 
! 

crypto ipsec transform-set newset esp-3des esp-md5-hmac 
! 

crypto map map1 5 ipsec-isakmp 
 set peer 192.168.11.2 

 set transform-set newset 
 match address VPN_BO1 

crypto map map1 10 ipsec-isakmp 

 set peer 192.168.12.2 

 set transform-set newset 

 match address VPN_BO2

! 
! 

interface Ethernet0/0 
 ip address 10.10.10.1 255.255.255.0 

 ip nat inside 
 ip virtual-reassembly 

! 
 

interface Serial2/0 
 ip address 192.168.10.10 255.255.255.0 

 ip nat outside 
 ip virtual-reassembly 

 clock rate 64000 
 



crypto map map1

! 
! 

ip http server 
no ip http secure-server 

! 
ip route 0.0.0.0 0.0.0.0 192.168.10.1 

! 
ip nat inside source route-map nonat interface Serial2/0 overload 

! 
 

ip access-list extended NAT_Exempt 
 deny ip 10.10.10.0 0.0.0.255 172.16.1.0 0.0.0.255 

 

deny ip 10.10.10.0 0.0.0.255 10.20.20.0 0.0.0.255

 

permit ip 10.10.10.0 0.0.0.255 any

ip access-list extended VPN_BO1 
  permit ip 10.10.10.0 0.0.0.255 172.16.1.0 0.0.0.255 

ip access-list extended VPN_BO2 

 permit ip 10.10.10.0 0.0.0.255 10.20.20.0 0.0.0.255

 
 
 

! 
route-map nonat permit 10 

 match ip address NAT_Exempt 
! 
! 

control-plane 
! 
! 
! 

line con 0 
line aux 0 

line vty 0 4 
! 
! 

end 
HQ_HUB#

 

BO2 L2L VPN قفن نيوكت

 
<#root>

BO2#

show running-config

Building configuration... 
 

3w3d: %SYS-5-CONFIG_I: Configured from console by console 
Current configuration : 1212 bytes 



! 
version 12.1 

no service single-slot-reload-enable 
service timestamps debug uptime 

service timestamps log uptime 
no service password-encryption 

! 
hostname BO2 

! 
! 
! 
! 
! 
! 

ip subnet-zero 
! 
! 
! 

crypto isakmp policy 10 
 authentication pre-share 

 encryption 3des 
 group 2 

crypto isakmp key cisco123 address 192.168.10.10 
! 
! 

crypto ipsec transform-set newset esp-3des esp-md5-hmac 
! 

crypto map map1 5 ipsec-isakmp 
 set peer 192.168.10.10 

 set transform-set newset 
 match address 100 

! 
! 
! 
! 

interface Ethernet0 
 ip address 10.20.20.10 255.255.255.0 

 ip nat inside 
! 
 

! 
interface Ethernet1 

 ip address 192.168.12.2 255.255.255.0 
 ip nat outside 

 crypto map map1 
! 

interface Serial0 
 no ip address 
 no fair-queue 

! 
interface Serial1 

 no ip address 
 shutdown 

! 
ip nat inside source route-map nonat interface Ethernet1 overload 

ip classless 
ip route 0.0.0.0 0.0.0.0 192.168.12.1 

ip http server 
! 

access-list 100 permit ip 10.20.20.0 0.0.0.255 10.10.10.0 0.0.0.255 
access-list 150 deny ip 10.20.20.0 0.0.0.255 10.10.10.0 0.0.0.255 

access-list 150 permit ip 10.20.20.0 0.0.0.255 any 



route-map nonat permit 10 
 match ip address 150 

! 
! 
! 

line con 0 
line aux 0 

line vty 0 4 
 login 

! 
end 

 
BO2#

 

نيوكتلا ىلإ دعب نع لوصولل VPN ةكبش ةفاضإ

:نيوكتلا اذهل ةكبشلل يطيطختلا مسرلا وه اذه

 لوصولل IPSec ليمعل ةزيملا هذه حيتت .split-tunneling وعدي ةمسلا تلمعتسا ،لاثم اذه يف
 لكش يف ةكبش ةهجاو ىلإ وأ ،رفشم لكش يف IPSec قفن ربع طورشب مزحلا هيجوت دعب نع

 تاهجولاب ةطبترملا ريغ مزحلا ريفشت بجي ال ،يقفنلا ميسقت نيكمت عم .حضاو صن
 ةهجو ىلإ اههيجوت مث ،اهريفشت كفو ،قفنلا ربع اهلاسرإو ،IPSec قفن نم رخآلا بناجلا ىلع



 .ةددحم ةكبش ىلع يقفنلا لاصتالا ميسقت ةسايس موهفملا اذه قبطي .ةيئاهن
 ةمئاق ددح ،يقفنلا لاصتالا ميسقت ةسايس نييعتل .رورم ةكرح لك قفني نأ ريصقتلا

.تنرتنإلل ةصصخملا رورملا ةكرح ركذ نكمي ثيح (ACL) لوصولا يف مكحت

ليصفتلاب تاميلعتلا

 حامسلاو دعب نع لوصولا ةيناكمإ ةفاضإل ةبولطملا تاءارجإلا مسقلا اذه رفوي
.عقاوملا ةفاك ىلإ لوصولاب دعب نع نيمدختسملل

:ةيلاتلا تاوطخلا لمكأ

 تقلخ .قفن VPN لا قيرط نع طبري نأ نوبزل تلمعتسا نوكي نأ ةكرب ناونع تقلخ
.تمتأ ليكشتلا نإ ام VPN لا تذفن in order to يساسأ لمعتسم ،اضيأ

 
<#root>

HQ_HUB(config)#

ip local pool ippool 10.10.120.10 10.10.120.50

 

•

 
<#root>

HQ_HUB(config)#

username vpnuser password 0 vpnuser123

 

•

1. 

.ةددحم ريغ اهنوك نم ةنيعم رورم ةكرح ءانثتسإ

 
<#root>

HQ_HUB(config)#

ip access-list extended NAT_Exempt

HQ_HUB(config-ext-nacl)#

deny ip 10.10.10.0 0.0.0.255 10.10.120.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

deny ip 10.10.120.0 0.0.0.255 10.20.20.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

deny ip 10.10.120.0 0.0.0.255 172.16.1.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

permit ip host 10.10.10.0 any

HQ_HUB(config-ext-nacl)#

exit

2. 



 

:راسملا ةطيرخ يف دوجوملا ريغ ىلإ هذه (ACL) لوصولا يف مكحتلا مئاوق ةفاضإ

 
<#root>

HQ_HUB(config)#

route-map nonat permit 10

HQ_HUB(config-route-map)#

match ip address NAT_Exempt

HQ_HUB(config)#

ip nat inside source route-map nonat interface Serial2/0 overload

 

.لاثملا اذه يف ىفعم (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ نيب NAT لاصتا نأ ظحال

.دعب نع لوصولل VPN ةكبش يمدختسمو ةدوجوملا L2L قافنأ نيب لاصتالاب حامسلا

 
<#root>

HQ_HUB(config)#

ip access-list extended VPN_BO1

HQ_HUB(config-ext-nacl)#

permit ip 10.10.120.0 0.0.0.255 172.16.1.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

exit

HQ_HUB(config)#

ip access-list extended VPN_BO2

HQ_HUB(config-ext-nacl)#

permit ip 10.10.120.0 0.0.0.255 10.20.20.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

exit

 

 قافنألا فلخ تاكبشلاب لاصتالا ةيناكمإ دعب نع لوصولا يمدختسمل حيتي اذهو
.ةددحملا

 ةمئاق لاخدإ سكع قفنلا نم رخآلا بناجلل نوكي نأ بجي ،لاصتالا ثدحي يكل :ريذحت
.ةددحملا ةكبشلل اذه لوصولا يف مكحتلا

3. 

 .4يقفنلا لاصتالا ميسقت نيوكت



 ىلع ACL لكشت تنأ ،ليصوت VPN لا ل tunneling ماسقنا تنكم in order to تدكأت
 ةعومجملاب access-list split_tunnel رمألا نارقإ متي ،لاثملا اذه يف .ديدخت جاحسملا
 و 24/ 10.10.10.0 تاكبشل قفنلا نيوكت متيو ،ةلصفنم تاونق ءاشنإ ضارغأل

 ةدوجوملا ريغ ةزهجألا ىلإ ةرفشم ريغ رورملا ةكرح قفدتت .172.16.1.0/24 و 10.20.20.0/24
.(تنرتنإلا ،لاثملا ليبس ىلع) لوصولا يف مكحتلا ةمئاقل مسقملا قفنلا يف

 
<#root>

HQ_HUB(config)#

ip access-list extended split_tunnel

HQ_HUB(config-ext-nacl)#

permit ip 10.10.10.0 0.0.0.255 10.10.120.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

permit ip 10.20.20.0 0.0.0.255 10.10.120.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

permit ip 172.16.1.0 0.0.0.255 10.10.120.0 0.0.0.255

HQ_HUB(config-ext-nacl)#

exit

 

 و WINS لثم ،ةيلحملا ليمعلا نيوكتو ضيوفتلاو ةقداصملا تامولعم نيوكتب مق
DNS. لوصولا يف مكحتلا ةمئاق (ACL) عمجتو ةديفملا رورملا ةكرحل IP، ةكبش ءالمعل 

VPN.

 
<#root>

HQ_HUB(config)#

aaa new-model

HQ_HUB(config)#

aaa authentication login userauthen local

HQ_HUB(config)#

aaa authorization network groupauthor local

HQ_HUB(config)#

crypto isakmp client configuration group vpngroup

HQ_HUB(config-isakmp-group)#

key cisco123

HQ_HUB(config-isakmp-group)#

dns 10.10.10.10

HQ_HUB(config-isakmp-group)#

5. 



wins 10.10.10.20

HQ_HUB(config-isakmp-group)#

domain cisco.com

HQ_HUB(config-isakmp-group)#

pool ippool

HQ_HUB(config-isakmp-group)#

acl split_tunnel

HQ_HUB(config-isakmp-group)#

exit

 

 ءاشنإل ةبولطملا ةرولبتملا ةطيرخلاو ةيكيمانيدلا ةطيرخلا تامولعم نيوكتب مق
.VPN قفن

 
<#root>

HQ_HUB(config)#

crypto isakmp profile vpnclient

HQ_HUB(config-isakmp-group)#

match identity group vpngroup

HQ_HUB(config-isakmp-group)#

client authentication list userauthen

HQ_HUB(config-isakmp-group)#

isakmp authorization list groupauthor

HQ_HUB(config-isakmp-group)#

client configuration address respond

HQ_HUB(config-isakmp-group)#

exit

HQ_HUB(config)#

crypto dynamic-map dynmap 10

HQ_HUB(config-crypto-map)#

set transform-set newset

HQ_HUB(config-crypto-map)#

set isakmp-profile vpnclient

HQ_HUB(config-crypto-map)#

reverse-route

HQ_HUB(config-crypto-map)#

6. 



exit

HQ_HUB(config)#

crypto map map1 65535 ipsec-isakmp dynamic dynmap

HQ_HUB(config)#

interface serial 2/0

HQ_HUB(config-if)#

crypto map map1

 

نيوكتلا لاثم

2 ليكشت لاثم

 
<#root>

HQ_HUB#

show running-config

Building configuration... 
 

Current configuration : 3524 bytes 
! 

version 12.4 
service timestamps debug datetime msec 
service timestamps log datetime msec 

no service password-encryption 
! 

hostname HQ_HUB 
! 

boot-start-marker 
boot-end-marker 

! 
! 

aaa new-model

! 
! 

aaa authentication login userauthen local 

aaa authorization network groupauthor local

! 
aaa session-id common 

! 
resource policy 

! 
! 
! 

ip cef 
! 
! 
 

!--- Output is suppressed 



 
! 

username vpnuser password 0 vpnuser123 
! 
! 
! 

crypto isakmp policy 10 
 authentication pre-share 

 encryption 3des 
 group 2 

crypto isakmp key cisco123 address 192.168.11.2 
crypto isakmp key cisco123 address 192.168.12.2 

! 

crypto isakmp client configuration group vpngroup 

 key cisco123 

 dns 10.10.10.10 

 wins 10.10.10.20 

 domain cisco.com 

 pool ippool 

 acl split_tunnel 

crypto isakmp profile vpnclient 

   match identity group vpngroup 

   client authentication list userauthen 

   isakmp authorization list groupauthor 

   client configuration address respond

! 
! 

crypto ipsec transform-set newset esp-3des esp-md5-hmac 

crypto ipsec transform-set remote-set esp-3des esp-md5-hmac

! 

crypto dynamic-map dynmap 10 

 set transform-set remote-set 

 set isakmp-profile vpnclient 

 reverse-route

! 
! 

crypto map map1 5 ipsec-isakmp 
 set peer 192.168.11.2 

 set transform-set newset 
 match address VPN_BO1 

crypto map map1 10 ipsec-isakmp 
 set peer 192.168.12.2 

 set transform-set newset 
 match address VPN_BO2 

crypto map map1 65535 ipsec-isakmp dynamic dynmap

! 
! 

interface Ethernet0/0 
 ip address 10.10.10.1 255.255.255.0 

 ip nat inside 
 ip virtual-reassembly 

! 
 

interface Serial2/0 
 ip address 192.168.10.10 255.255.255.0 

 ip nat outside 



 ip virtual-reassembly 
 clock rate 64000 

 

crypto map map1

! 
! 

ip local pool ippool 10.10.120.10 10.10.120.50

ip http server 
no ip http secure-server 

! 
ip route 0.0.0.0 0.0.0.0 192.168.10.1 

! 

ip nat inside source route-map nonat interface Serial2/0 overload

! 
ip access-list extended NAT_Exempt 

 deny ip 10.10.10.0 0.0.0.255 172.16.1.0 0.0.0.255 
 deny ip 10.10.10.0 0.0.0.255 10.20.20.0 0.0.0.255 

 

deny ip 10.10.10.0 0.0.0.255 10.10.120.0 0.0.0.255 

 deny ip 10.10.120.0 0.0.0.255 10.20.20.0 0.0.0.255 

 deny ip 10.10.120.0 0.0.0.255 172.16.1.0 0.0.0.255 

 permit ip host 10.10.10.0 any

ip access-list extended VPN_BO1 
 permit ip 10.10.10.0 0.0.0.255 172.16.1.0 0.0.0.255 

 

permit ip 10.10.120.0 0.0.0.255 172.16.1.0 0.0.0.255

ip access-list extended VPN_BO2 
 permit ip 10.10.10.0 0.0.0.255 10.20.20.0 0.0.0.255 

 

permit ip 10.10.120.0 0.0.0.255 10.20.20.0 0.0.0.255

ip access-list extended split_tunnel 

 permit ip 10.10.10.0 0.0.0.255 10.10.120.0 0.0.0.255 

 permit ip 10.20.20.0 0.0.0.255 10.10.120.0 0.0.0.255 

 permit ip 172.16.1.0 0.0.0.255 10.10.120.0 0.0.0.255

 
 
 

! 

route-map nonat permit 10 

 match ip address NAT_Exempt

! 
! 

control-plane 
! 

line con 0 
line aux 0 

line vty 0 4 
! 
! 

end 



HQ_HUB#

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

ping— قفن ءدبب رمألا اذه كل حمسي L2L VPN حضوم وه امك.

عسوملا لاصتالا رابتخإ

 
<#root>

HQ_HUB#

ping

 
 

!--- In order to make the L2L VPN tunnel with 

BO1

 !--- to be established. 
 

Protocol [ip]: 
Target IP address: 

172.16.1.2

Repeat count [5]: 
Datagram size [100]: 

Timeout in seconds [2]: 
Extended commands [n]: 

y

Source address or interface: 

10.10.10.1

Type of service [0]: 
Set DF bit in IP header? [no]: 

Validate reply data? [no]: 
Data pattern [0xABCD]: 

Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds: 

Packet sent with a source address of 10.10.10.1 

.!!!!

Success rate is 80 percent (4/5), round-trip min/avg/max = 132/160/172 ms 
 

•

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do


HQ_HUB#

ping

 
 

!--- In order to make the L2L VPN tunnel with 

BO2

 !--- to be established. 
 

Protocol [ip]: 
Target IP address: 10.20.20.10 

Repeat count [5]: 
Datagram size [100]: 

Timeout in seconds [2]: 
Extended commands [n]: 

y

Source address or interface: 

10.10.10.1

Type of service [0]: 
Set DF bit in IP header? [no]: 

Validate reply data? [no]: 
Data pattern [0xABCD]: 

Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.20.10, timeout is 2 seconds: 

Packet sent with a source address of 10.10.10.1 

....!

Success rate is 20 percent (1/5), round-trip min/avg/max = 64/64/64 ms

 

show crypto isakmp sa

 
<#root>

HQ_HUB#

show crypto isakmp sa

dst             src             state          conn-id slot status 

192.168.12.2    192.168.10.10   QM_IDLE              2    0 ACTIVE 

192.168.11.2    192.168.10.10   QM_IDLE              1    0 ACTIVE

 

show crypto ipsec sa

 
<#root>



HQ_HUB#

show crypto ipsec sa

 
interface: Serial2/0 

    Crypto map tag: map1, local addr 

192.168.10.10

 
   protected vrf: (none) 

   local  ident (addr/mask/prot/port): (10.10.120.0/255.255.255.0/0/0) 
   remote ident (addr/mask/prot/port): (172.16.1.0/255.255.255.0/0/0) 

   current_peer 192.168.11.2 port 500 
     PERMIT, flags={origin_is_acl,} 

    #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0 
    #pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0 

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 

    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 

 
     local crypto endpt.: 

192.168.10.10

, remote crypto endpt.: 

192.168.11.2

2 
     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 

     current outbound spi: 0x0(0) 
 

     inbound esp sas: 
 

     inbound ah sas: 
 

     inbound pcp sas: 
 

     outbound esp sas: 
 

     outbound ah sas: 
 

     outbound pcp sas: 
 

     local crypto endpt.: 

192.168.10.10

, remote crypto endpt.: 

192.168.12.2

     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0x0(0) 

 
     inbound esp sas: 

 
     inbound ah sas: 

 
     inbound pcp sas: 



 
     outbound esp sas: 

 
     outbound ah sas: 

 
     outbound pcp sas: 

 
   protected vrf: (none) 

   local  ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0) 
   remote ident (addr/mask/prot/port): (10.20.20.0/255.255.255.0/0/0) 

   current_peer 192.168.12.2 port 500 
     PERMIT, flags={origin_is_acl,} 

    #pkts encaps: 1, #pkts encrypt: 1, #pkts digest: 1 
    #pkts decaps: 1, #pkts decrypt: 1, #pkts verify: 1 

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 

    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 4, #recv errors 0 

 
     local crypto endpt.: 192.168.10.10, remote crypto endpt.: 192.168.12.2 

     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0xF1328(987944) 

 
     inbound esp sas: 

      spi: 0xAD07C262(2902966882) 
        transform: esp-3des esp-md5-hmac , 

        in use settings ={Tunnel, } 
        conn id: 2004, flow_id: SW:4, crypto map: map1 

        sa timing: remaining key lifetime (k/sec): (4601612/3292) 
        IV size: 8 bytes 

        replay detection support: Y 
        Status: ACTIVE 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

      spi: 0xF1328(987944) 
        transform: esp-3des esp-md5-hmac , 

        in use settings ={Tunnel, } 
        conn id: 2003, flow_id: SW:3, crypto map: map1 

        sa timing: remaining key lifetime (k/sec): (4601612/3291) 
        IV size: 8 bytes 

        replay detection support: Y 
        Status: ACTIVE 

 
     outbound ah sas: 

 
     outbound pcp sas: 

 
   protected vrf: (none) 

   local  ident (addr/mask/prot/port): (10.10.120.0/255.255.255.0/0/0) 
   remote ident (addr/mask/prot/port): (10.20.20.0/255.255.255.0/0/0) 

   current_peer 192.168.12.2 port 500 
     PERMIT, flags={origin_is_acl,} 

    #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0 
    #pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0 

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 



    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 

 
     local crypto endpt.: 192.168.10.10, remote crypto endpt.: 192.168.12.2 

     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0x0(0) 

 
     inbound esp sas: 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

 
     outbound ah sas: 

 
     outbound pcp sas: 

 
   protected vrf: (none) 

   local  ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0) 
   remote ident (addr/mask/prot/port): (172.16.1.0/255.255.255.0/0/0) 

   current_peer 192.168.11.2 port 500 
     PERMIT, flags={origin_is_acl,} 

    #pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4 
    #pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4 

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 

    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 11, #recv errors 0 

 
     local crypto endpt.: 192.168.10.10, remote crypto endpt.: 192.168.11.2 

     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0x978B3F93(2542485395) 

 
     inbound esp sas: 

      spi: 0x2884F32(42487602) 
        transform: esp-3des esp-md5-hmac , 

        in use settings ={Tunnel, } 
        conn id: 2002, flow_id: SW:2, crypto map: map1 

        sa timing: remaining key lifetime (k/sec): (4421529/3261) 
        IV size: 8 bytes 

        replay detection support: Y 
        Status: ACTIVE 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

      spi: 0x978B3F93(2542485395) 
        transform: esp-3des esp-md5-hmac , 

        in use settings ={Tunnel, } 
        conn id: 2001, flow_id: SW:1, crypto map: map1 

        sa timing: remaining key lifetime (k/sec): (4421529/3261) 
        IV size: 8 bytes 

        replay detection support: Y 
        Status: ACTIVE 

 
     outbound ah sas: 



 
     outbound pcp sas: 

 
     local crypto endpt.: 192.168.10.10, remote crypto endpt.: 192.168.12.2 

     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0x0(0) 

 
     inbound esp sas: 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

 
     outbound ah sas: 

 
     outbound pcp sas: 

 
   protected vrf: (none) 

   local  ident (addr/mask/prot/port): (172.16.1.0/255.255.255.0/0/0) 
   remote ident (addr/mask/prot/port): (10.20.20.0/255.255.255.0/0/0) 

   current_peer 192.168.12.2 port 500 
     PERMIT, flags={origin_is_acl,} 

    #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0 
    #pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0 

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 

    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 

 
     local crypto endpt.: 192.168.10.10, remote crypto endpt.: 192.168.12.2 

     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0x0(0) 

 
     inbound esp sas: 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

 
     outbound ah sas: 

 
     outbound pcp sas: 

 
   protected vrf: (none) 

   local  ident (addr/mask/prot/port): (10.20.20.0/255.255.255.0/0/0) 
   remote ident (addr/mask/prot/port): (172.16.1.0/255.255.255.0/0/0) 

   current_peer 192.168.11.2 port 500 
     PERMIT, flags={origin_is_acl,} 

    #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0 
    #pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0 

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 

    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 

 
     local crypto endpt.: 192.168.10.10, remote crypto endpt.: 192.168.11.2 



     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0x0(0) 

 
     inbound esp sas: 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

 
     outbound ah sas: 

 
     outbound pcp sas: 

 
     local crypto endpt.: 192.168.10.10, remote crypto endpt.: 192.168.12.2 

     path mtu 1500, ip mtu 1500, ip mtu idb Serial2/0 
     current outbound spi: 0x0(0) 

 
     inbound esp sas: 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

 
     outbound ah sas: 

 
     outbound pcp sas: 

HQ_HUB#

 

اهحالصإو ءاطخألا فاشكتسا

 ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم ىلع لوصحلل تادنتسملا هذه ىلإ عجرا
:اهحالصإو نيوكتلا

 لوصولل IPSec لوكوتورب ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح
اعويش رثكألا L2L و دعب نع

•

اهمادختساو حيحصتلا رماوأ مهف - اهحالصإو IP نامأ ءاطخأ فاشكتسأ •

 ةلازإب كلذ دعب مق ،IPsec VPN ةلكشم لحب موقي الو ،نامألا تانارتقا حسم دنع :حيملت
.لكاشملا نم ةريبك ةعومجم لحل اهقيبطت ةداعإو ةلصلا تاذ ريفشتلا ةطيرخ

 ةطبترم IPSec قافنأ يأ طقست اهنإف ،ةهجاو نم ريفشت ةطيرخ ةلازإب تمق اذإ :ريذحت
 رييغتلا يف مكحتلا ةسايس يف ركفتو رذحب تاوطخلا هذه عبتا .هذه ريفشتلا ةطيرخب

.ةعباتملا لبق كتسسؤمب ةصاخلا

لاثم

 
<#root>
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HQ_HUB(config)#

interface s2/0

HQ_HUB(config-if)#

no crypto map map1

*Sep 13 13:36:19.449: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF 
HQ_HUB(config-if)#

crypto map map1

*Sep 13 13:36:25.557: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON

 

ةلص تاذ تامولعم

IP (IPSec) نامأ ريفشت نع ةمدقم •
IKE تالوكوتورب/IPSec ةضوافم معد ةحفص •

 ةكبش ءالمعو IPsec هجومل ةيكيمانيدلا LAN ةكبش ىلإ LAN ةكبش ريظن نيوكت
VPN ةيكيمانيدلا

•

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


