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ةمدقملا

نود نم رشنلا ءانثأ اهحالصإو ةعئاشلا ةلكشملا فاشكتسأ ةيفيك دنتسملا اذه حضوي
(CGR) ةلصتملا ةكبشلا هجوم نم نوكتي يذلا (FAN) ةقطنملا ةكبش لح يف (ZTD) سمل
.(FND) ةيناديملا ةكبشلا ريدمو

 ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.CGR مادختساب ZTD رشن ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
،(RA) ليجستلا ةطلس ،(TPS) قفنلا ديوزت مداخ ،CGR (CGR1120/CGR1240)، FND نمضتيو
تاكبشلا ةرادإ ماظن لدابت نكمي  .تانوكمك (DNS) لاجملا مسا مداخ ،(CA) ةداهشلا عجرم
-CG نإ ثيح Cisco Connected Grid Management System (CG-NMS) و FND ماظنب ةلصتملا
NMS نم مدقأ رادصإ وه FND.
 
.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

يف ZTD ةيلمعل اقفو اهحالصإو ءاطخألا فاشكتسأ تاوطخ
ةحورملا لولح

(FAR) ةيناديملا ةقطنملا هجومل عينصتلا نيوكت

.حجان رشنل حاتفملا يه ةوطخلا هذه نوكت ىتح اذه عينصتلا نيوكت نم ءيش لك أدبي
  
.قفنلا دادمإو (SCEP) طيسبلا ةداهشلا ليجست لوكوتورب :ىلوألا نيتلحرملا ليغشتب نيوكتلا اذه موقيس
 
.لخدت يأ نود CG-NMS عم ةياهنلا يف ليجستلل ZTD ةيلمعب رورملا ىلع رداقو يعانصلا هليكشت عم ديعب دح ىلإ مدختسي رابتخإ وه حجانلا رابتخالاو

:نيداتعملا مهب هبتشملا

●.ةقباطتم ريغ CG-NMS و FAR نيب دامتعالا تانايب

نم دكأت) حيحص ريغ قفنلا ريفوتل (CGNA) ةكبشلاب لصتملا NMS لماعل URL ناونع
.(http سيلو https هنأ

●

ل لماكلاب لهؤملا لاجملا مسا لحل حيحص ريغ لكشب (DNS) لاجملا مسا مداخ نيوكت مت
TPS (FQDN).

●

نيتلحرملا نيتاه ءاطخأ فاشكتسأ تقو يف عينصتلا نيوكت ثيدحت بجي ناك اذإ
  :ةيلمعلا هذه عابتا بجيف ،اهحالصإو

●(ايقطنم وأ ايدام) HE لصومب ديعبلا لاصتالا عنم

●express-setup-config اهعضو ىلإ FAR عاجرإ

●تارييغتلا قيبطت

●ديدج express-setup-config فلم ءاشنإ

●NVRAM ةركاذ يف نيوكتلا ظفح

●ىرخأ ةرم ZTD ةيلمع ليغشت FAR ل نكمي ىتح لاصتالا ةداعتسإ

SCEP ليجست

نم (LDevID) يلحملا زاهجلا ةيوه ةداهش مالتسال FAR ليوخت يف ةلحرملا هذه فادهأ لثمتت
هذهو .ليوختلا دعب ةداهشلا ىلع لوصحلاو RSA" (PKI) ل ماعلا حاتفملل ةيساسألا ةينبلا"
TPS عم لاصتالل اهتداهش ىلإ FAR جاتحت ثيح ةيلاتلا ةوطخلل قبسم طرش يه ةوطخلا
.HER عم اهب صاخلا IPSec قفن ءاشنإو

.هب صاخلا تانايبلا ذفنمو Radius مداخو SCEP مداخو RA و FAR :يه ةينعملا تانوكملاو

ءدبب ايئاقلت tm_ztd_scep.tcl ىمسملا (TCL) ةادألا رماوأ ةغلل يصنلا جمانربلا موقيس
.ليجستلا حجني ىتح ةلواحملا لصاويو SCEP ةيلمع

                        تاوطخ        
  

تانوكملا
ةينعملا

ءاطخألا فاشكتسأ تاداشرإ
            اهحالصإو

                                ةديفم رماوأ
    

ثدحلا ريدم موقي
جمانربلا ليغشتب
tm_ztd_scep.tcl يصنلا

يصاق
ريدم نيوكت نم ققحتلا
ثادحألا

●

●نيوكت نم ققحتلا

deb ثادحأ ةرادإل TCL رمأ موقي
ةقبطملا CLI رماوأ لك زاربإب
يذيفنتلا صنلا لبق نم



مدختسملا ةئيبلا تاريغتم
يصنلا جمانربلا لبق نم

RA FQDN ةقد DNS ،راف

نيب لاصتالا نم ققحتلا
FAR و DNS

●

اذه لحل DNS لجس نم ققحت
مسالا

●

فلم نيوكت نم ققحتلا
ديعبلا ليجستلا فيرعت

●

نم RA FQDN لاصتا رابتخإ
ديعب

بلط ديعبلا لسري
SCEP ىلإ RA عر ،راف

RA نيب لاصتالا نم ققحت
FAR و

●

بجي .RA نيوكت نم ققحت
ديق PKI مداخ نوكي نأ
ليغشتلا

●

debug crypto pki transactions
debug crypto provisioning

PKI ضيوفت RA،
RADIUS

مداخ نيب لاصتالا نم ققحت
RA و RADIUS

●

ليوخت نيوكت نم ققحتلا
RA PKI

●

مداخ نيوكت نم ققحت
RADIUS

●

debug crypto pki scep
debug crypto pki transactions
debug crypto pki مداخ
debug crypto provisioning

ةديعبلا ةداهشلا رادصإ
،عر
ردصملا
أ ك

نيب لاصتالا نم ققحتلا
RA و CA ردصملا 

●

RA: debug crypto pki
-IOS وه يردصملا عجرملا ناك اذإ
CA، رمأ مادختسإ نكميف
كلذك هسفن ءاطخألا حيحصت

قفنلا دادمإ

ةباينلاب ليكوك لمعت) TPS ب ةيكلملا ةحلسملا تاوقلا لصتتس ،ةلحرملا هذه تقو يفو
ةلحرملا هذه ءدب متي .CG-NMS نم اهب صاخلا قفنلا نيوكت ىلع لوصحلل (CG-NMS نع
فيرعت فلم طيشنت لالخ نم ليجستلا مامتإ درجمب SCEP tcl ل يصنلا جمانربلا ةطساوب
CGNA.

.CG-NMS و TPS و DNS و ديعبلا :يه ةينعملا تانوكملا

 تاوطخ تانوكملا
 ةينعملا

تالكشملا فاشكتسأ ةلدأ
 اهحالصإو  ةديفم رماوأ

جمانرب
TCL
يصنلا
طيشنتل
فلم
صيصخت
CGNA

يصاق

فلم نيوكت نم ققحت
ريغتمل حيحصلا فيرعتلا
ةئيب
ZTD_SCEP_CGNA_PROFILE

"show cgna profile-all" ققحتلل
طشن فيصوتلا نأ نم

فلم لح
فيرعت
CGNA ل
TPS
FQDN

DNS ،راف

لاصتالا نم ققحتلا
FAR و DNS نيب

●

لحل DNS لجس نم ققحت
مسالا اذه

●

TPS نيوكت نم ققحتلا
FQDN ناونع يف URL ل
CGNA

●

ping TPS FQDN :ديعبلا

ءاشنإ ،ديعبلا ●ةمدخ ليغشت نم ققحتلا ناونعلا ىلع TPS لجس فلم دجوي



فلم
فيرعت
CGNA
ةسلجل
لمع
HTTPS
مادختساب
TPS

TPS

TPS
نزخم فلم نم ققحتلا
TPS حيتافم

●

ملتسي TPS نم ققحتلا
CGR نم TPS مزح

●

فلم نيوكت نم ققحتلا
CGNA فيرعت

●

: /opt/cgms-
tpsproxy/log/tpsproxy.log

بلط
TPS قفن
مامألل
-CG ىلإ
NMS

TPS و
CG-NMS

TPS صئاصخ نم ققحتلا
CG-NMS و

●

لاصتالا نم ققحتلا
CG-NMS و TPS نيب

●

و TPS تالجس نم ققحتلا
CG-NMS

●

cd :يف FND لجس فلم دجوي
/opt/cgms/server/cgms/log

9120 ءانيم ىلع HTTPS عم بلط Tunnel-Provisioning عم TPS ب FAR لصتي

4351: iok-tps: Jul 13 2016 14:46:12.328 +0000: %CGMS-6-UNSPECIFIED: %[ch=1c3d5104]

[eid=IR809G-LTE-NA-K9+JMX2007X00Z][ip=192.168.1.1][sev=INFO][tid=qtp756319399-23]:

Inbound proxy request from [192.168.1.1] with client certificate subject

[SERIALNUMBER=PID:IR809G-LTE-NA-K9 SN:JMX2007X00Z, CN=IR800_JMX2007X00Z.cisco.com]

4352: iok-tps: Jul 13 2016 14:46:12.382 +0000: %CGMS-6-UNSPECIFIED: %[ch=1c3d5104]

[eid=IR809G-LTE-NA-K9+JMX2007X00Z][ip=192.168.1.1][sev=INFO][tid=qtp756319399-23]:

Completed inbound proxy request from [192.168.1.1] with client certificate subject

[SERIALNUMBER=PID:IR809G-LTE-NA-K9 SN:JMX2007X00Z, CN=IR800_JMX2007X00Z.cisco.com]

  

اهعم لصاوتلا ديعبلا عيطتست ةرخآلاو ديعبلا نيبو اهنيب دوجوم اذه قفنلا دعب عوذج
ةرشابم

4351: iok-tps: Jul 13 2016 14:46:12.328 +0000: %CGMS-6-UNSPECIFIED: %[ch=1c3d5104]

[eid=IR809G-LTE-NA-K9+JMX2007X00Z][ip=192.168.1.1][sev=INFO][tid=qtp756319399-23]:

Inbound proxy request from [192.168.1.1] with client certificate subject [SERIALNUMBER=PID:

IR809G-LTE-NA-K9 SN:JMX2007X00Z, CN=IR800_JMX2007X00Z.cisco.com]

4352: iok-tps: Jul 13 2016 14:46:12.382 +0000: %CGMS-6-UNSPECIFIED:

%[ch=1c3d5104][eid=IR809G-LTE-NA-K9+JMX2007X00Z][ip=192.168.1.1][sev=INFO][tid=qtp756319399-23]:

Completed inbound proxy request from [192.168.1.1] with client certificate subject [SERIALN

UMBER=PID:IR809G-LTE-NA-K9 SN:JMX2007X00Z, CN=IR800_JMX2007X00Z.cisco.com]

4353: iok-tps: Jul 13 2016 14:46:12.425 +0000: %CGMS-6-UNSPECIFIED:

%[ch=TpsProxyOutboundHandler][ip=192.168.1.1][sev=INFO][tid=qtp687776794-16]:

Outbound proxy request from [192.168.1.2] to [192.168.1.1]

4354: iok-tps: Jul 13 2016 14:46:14.176 +0000: %CGMS-6-UNSPECIFIED:

%[ch=TpsProxyOutboundHandler][ip=10.10.10.61][sev=INFO][tid=qtp687776794-16]:

Outbound proxy request from [192.168.1.2] to [192.168.1.1

ةزهجألا ليجست

ةزهجألا ليجستل دعتسا .1 ةوطخلا

http://ir800_jmx2007x00z.cisco.com/
http://ir800_jmx2007x00z.cisco.com/


رماوأ ةفاضإ تمت .CGNA CG-NMS-register فيرعت فلم نيوكت عفدب CG-NMS موقيس
تقؤم ةيحالص ءاهتنا راظتنا نم الدب ةرشابم فيرعتلا فلم ذيفنت متي ىتح ةيفاضإ
.ينمزلا لصافلا

ريفوتلا ربتعي CGNA CG-NMS-Tunnel فيرعت فلم طيشنت ءاغلإب CG-NMS موقيس
.ةطقنلا هذه دنع المتكم

زاهج ليجست بلط ملتسي CG-NMS .2 ةوطخلا

●هب ةصاخلا تانايبلا ةدعاق يف FAR رفوت نم ققحتلا

FAR flash ةركاذ نم ةدوقفم امإ cg-nms-scripts.tcl و cg-nms.odm تافلم تناك اذإ امم ققحت
.رمألا مزل اذإ ايئاقلت اهليمحتب CG-NMS موقيس .ديدج رادصإ ىلإ اهثيدحت بجي وأ

●

●ديعبلا يلاحلا نيوكتلا طاقتلا

مزل اذإ نيدوقفملا اوبلطا .بلطلا يف ةنمضملا ضرعلا رماوأ تاجرخم عيمج ةجلاعمب مق
 .FAR ةزهجألا نيوكت فالتخاب ةمئاقلا فلتخت دق .رمالا

●

Cisco كيرشب لصتا ،كتكبش لخاد سمل نود نم رشنلا ذيفنتل ليصافت ىلع لوصحلل
.Cisco ماظن سدنهم وأ

ماظن سدنهم وأ ككيرشب لصتا ،هجوملا ىلع Express-setup-config جمانرب ىلع لوصحلل
Cisco.

ةلص تاذ تامولعم

http://www.cisco.com/c/en/us/td/docs/routers/connectedgrid/cgr1000/1_0/software/configuratio
n/guide/security/security_Book/sec_ztdv4_cgr1000.html

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/connectedgrid/cgr1000/1_0/software/configuration/guide/security/security_Book/sec_ztdv4_cgr1000.html
/content/en/us/td/docs/routers/connectedgrid/cgr1000/1_0/software/configuration/guide/security/security_Book/sec_ztdv4_cgr1000.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


