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ةلص تاذ تامولعم

ةمدقملا

 هجوم يف هذيفنت ةيفيكو cisco Express Forwarding ((CEF)  switching ةقيثو اذه فصي
.Cisco 12000 Series Internet Router تنرتنإلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

ةماع ةرظن



 صصخم ريوطتلل لباق ليوحتل صاخ لكش وه Cisco نم (CEF) عيرسلا هيجوتلا ةداعإ ليوحت
 ،CEF ليوحت مادختساب .بلطلل تقؤملا نيزختلاب ةطبترملا لكاشملا ةجلاعمل صصخم
 تقؤملا نيزختلا ةركاذ يف يديلقت لكشب اهنيزخت متي يتلا تامولعملا ميسقت متي
 ىلع ظافحلا (CEF) عيرسلا هيجوتلا ةداعإ زمر عيطتستو .ةددعتم تانايب ىنب ربع راسملل
 تاجلاعملا يف اضيأو ،gigabit Route Processor (GRP) هيجوتلا جلاعم يف هذه تانايبلا ىنب
 ثحبلا رفوت يتلا تانايبلا تاينب نمضتت .12000 تاهجوم يف طخلا تاقاطب لثم ةيوناثلا
:يلي ام لاعف لكشب تانايبلا مزح هيجوت ةداعإل نسحملا

 ليوحت تارارق ذاختال CEF FIB مدختسي - (FIB) هيجوتلا ةداعإ تامولعم ةدعاق لودج
 ظفاحي وهو .تامولعم ةدعاق وأ هيجوت لودج ايرظن FIB هبشي .IP ةهجو ةئداب ىلإ دنتست
 ثودح دنع .IP هيجوت لودج يف ةدوجوملا هيجوتلا ةداعإ تامولعمل ةقباطتم ةروص ىلع
 سكعنتو ،IP هيجوت لودج ثيدحت متي ،ةكبشلا يف ططخملا وأ هيجوتلا يف تارييغت
 ىلإ ادانتسا ةيلاتلا ةوطخلا ناونع تامولعمب FIB ظفتحي .FIB يف تارييغتلا هذه
 FIB تالاخدإ نيب دحاو ىلإ دحاو طابترإ دوجول ارظنو .IP هيجوت لودج يف ةدوجوملا تامولعملا
 ىلإ ةجاحلا يغليو ةفورعملا تاراسملا عيمج ىلع FIB يوتحي ،هيجوتلا لودج تالاخدإو
 ليوحتلا لثم ليوحتلا تاراسمب طبترت يتلا راسملل تقؤملا نيزختلا ةركاذ ةنايص
.لثمألا ليدبتلاو عيرسلا

•

 اهضعب ىلإ لوصولا اهناكمإب ناك اذإ ةرواجتم ةكبشلا يف دقعلا نإ لاقي - رواجتلا لودج
 CEF مدختسي ،FIB ىلإ ةفاضإلاب .طابترإ ةقبط ربع ةدحاو ةوطخ مادختساب ضعبلا
 ةوطخلا نيوانعب رواجتلا لودج ظفتحي .2 ةقبطلا ةنونع تامولعم ةفاضإل رواجتلا لوادج
.FIB تالاخدإ عيمجل 2 ةقبطلل ةيلاتلا

•

:نيعضولا دحأ يف CEF نيكمت نكمي

 جلاعم ىلع رواجتلاو CEF FIB لوادج عقت ،CEF عضو نيكمت دنع - يزكرملا CEF عضو
 CEF عضو مادختسإ كنكمي .عيرسلا هيجوتلا ةداعإب هيجوتلا جلاعم موقيو ،هيجوتلا
 تازيم مادختسإ ىلإ جاتحت امدنع وأ ،CEF ليوحتل ةرفوتم طخلا تاقاطب نوكت ال امدنع
.عزوملا CEF ليوحت عم ةقفاوتم ريغ

•

 طخلا تاقاطب ظفتحت ،dCEF نيكمت دنع - (dCEF) ةعزوملا عيرسلا هيجوتلا ةداعإ عضو
 هيجوتلا ةداعإ ءادأ طخلا تاقاطبل نكمي .رواجتلا لوادجو FIB لوادج نم ةقباطتم خسنب
 نم - gigabit (GRP) هيجوتلا جلاعم - يسيئرلا جلاعملا يفعي اذهو ،اهسفنب عيرسلا
 هجوم ىلع ةحاتملا ةديحولا ليوحتلا ةقيرط يه هذه .ليوحتلا ةيلمع يف ةكراشملا
.Cisco 12000 ةلسلس

 تايلمع لوادج ةنمازم نامضل (IPC) تايلمعلا نيب لاصتالا ةيلآ DCEF جمانرب مدختسي
.طخلا تاقاطبو هيجوتلا جلاعم ىلع رواجتلاو (FIB) ةيساسألا ةينبلا

•

 هيجوتلا ةداعإل يمسرلا ريرقتلا عجار ،CEF ليوحت لوح تامولعملا نم ديزم ىلع لوصحلل
. Cisco (CEF) نم عيرسلا

CEF تايلمع

GRPs هيجوت لوادج ثيدحت

 جلاعم ىلإ هيجوتلا ثيدحت ةمزح لاسرإ اهلالخ نم متي يتلا ةيلمعلا حضوي 1 لكشلا
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 FIB لوادج ىلإ ةجتانلا هيجوتلا ةداعإ ثيدحت لئاسرو gigabit route processor (GRP) هيجوتلا
.طخلا تاقاطب ىلع

.1 لكشلا يف ميقرتلا فداري ةيلاتلا تارقفلا ميقرت نإف ،حوضولا لجأ نم

 ةكبشلا ططخم هيف ريغتت تقو يأ وأ ،راسملا لودج ةئيهت ءانثأ ةيلاتلا ةيلمعلا ثدحت
 سمخ 1 لكشلا يف ةحضوملا ةيلمعلا نمضتت .(اهرييغت وأ اهتلازإ وأ تاراسملا ةفاضإ دنع)
:ةيسيئر تاوطخ

 يقلتلا طخ ةقاطب ىلع لاخدإلل ةتقؤملا نزاخملا يف IP تانايب ططخم عضو متي
 يف 3 ةقبطلاو 2 ةقبطلا تامولعم L2/L3 هيجوتلا ةداعإ كرحم لخديو ،(لوخدلا طخ ةقاطب)
 يوتحت ةمزحلا نأ هيجوتلا ةداعإ جلاعم ددحي .هيجوتلا ةداعإ جلاعم ىلإ اهلسريو ةمزحلا
 جارخإلا راظتنا ةمئاق ىلإ رشؤملا هيجوتلا ةداعإ جلاعم لسري .هيجوت تامولعم ىلع
 نيزختلا ةركاذ يف ةمزحلا لاسرإ بجي هنأ ىلإ ريشيو GRP لوكوتوربل (VOQ) يرهاظلا
.GRP ىلإ تقؤملا

1. 

 لودجملا ةقاطب ردصت .(CSC) لودجملا ةقاطبو ةعاسلا ىلإ ابلط طخلا ةقاطب ردصت
.GRP ىلإ ليوحتلا ةينب ربع ةمزحلا لاسرإ متيو ،ةحنم

2. 

 ىلع دوجوملا (جلاعملا) R5000 جلاعملا موقي .هيجوتلا تامولعم GRP لوكوتورب جلاعي
 ،ةمزحلا يف هيجوتلا تامولعم ىلع ءانب .ةكبشلا هيجوت لودج ثيدحتب GRP لوكوتورب
 تاهجوملا ىلإ طابترالا ةلاح تامولعم قفدت ىلإ 3 ةقبطلا جلاعم جاتحي نأ نكمي
 موقي .([OSPF] الوأ راسم رصقأ حتف وه يلخادلا هيجوتلا لوكوتورب ناك اذإ) ةرواجملا
 .FIB لوادجل يلخادلا ثيدحتلاو طابترالا ةلاح تامولعم لمحت يتلا IP مزح ءاشنإب جلاعملا
 يتلا ةرركتملا تاراسملا عيمج باسحب GRP لوكوتورب موقي ،كلذ ىلإ ةفاضإلابو
 ىلع) ةيجراخلا ةرابعلا تالوكوتوربو يلخاد لوكوتورب نم لكل معدلا ريفوت دنع ثدحت
.([BGP] ةيدودحلا ةرابعلا لوكوتورب ،لاثملا ليبس

 عرسي اذهو .طخ ةقاطب لك يف FIBs ىلإ ةبوسحملا رركتملا راسملا تامولعم لاسرإ متي
 نأ نكمي طخلا ةقاطب ىلع 3 ةقبطلا جلاعم نأل ،ريبك لكشب هيجوتلا ةداعإ ةيلمع
.رركتملا راسملا باسحب موقي الو ةمزحلا هيجوت ةداعإ ىلع زكري

3. 

 نمضتيو طخلا تاقاطب عيمج ىلع FIB لوادجل ةيلخاد تاثيدحت GRP لوكوتورب لسري
 اهتبقارم متت طخلا تاقاطبل FIB تاثيدحت نإ .GRP لوكوتورب ىلع ةدوجوملا كلت
 مت اذإ كلذل ،طخ ةقاطبل FIB لودج لك نم ةخسن ىلع GRP لوكوتورب يوتحت .اهنيزختو
 تامولعم ثدحأ ليزنتب موقي GRP لوكوتورب نإف ،لكيهلا يف ةديدج طخ ةقاطب جاردإ
.ةطشن ةقاطبلا هذه حبصت نأ درجمب ةديدجلا ةقاطبلا ىلإ هيجوتلا ةداعإ

4. 

 هجوملاب ديدج رواجم هجوم ليصوت مت املك ،طخلا تاقاطب نم ،GRP لوكوتورب مالعإ متي
 2 ةقبطلا تامولعم ىلع يوتحت GRP ىلإ ةمزح طخلا ةقاطب ىلع جلاعملا لسري .12000
 مدختسي .((PPP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب سأر تامولعم ةداع) ةديدجلا
 ىلعو GRP ىلع دوجوملا رواجتلا لودج ثيدحتل هذه 2 ةقبطلا تامولعم GRP لوكوتورب
 طبرلا نأ امب ةمزح لك ىلإ ةمولعم 2 ةقبطلا هذه طخ ةقاطب لك فيضت .طخلا تاقاطب
 ىلع رواجتلا لودج نم ةخسنب ظافتحالا متي .ديدخت جاحسم 12000 لا نم تلسرأ نوكي
GRP ةئيهتلا ضارغأل.

5. 

3 ةقبطلا ليوحت ططخمو راسملا ديدحت :1 لكشلا



3 ةقبطلا ليوحت ططخمو راسملا ديدحت

QOC12 و OC48 ءانثتساب طخلا تاقاطب عيمجل ةمزحلا هيجوت ةداعإ

 لالخ نم راسملا ديدحتل ةيفاك هيجوت ةداعإ تامولعم ىلع طخلا تاقاطب يوتحت نأ درجمب
 ةداعإل ازهاج 12000 هجوملا نوكي ،(ةيلاتلا ةوطخلا ةهجو ،لاثملا ليبس ىلع) ليوحتلا ةينب
 ةعيرسلاو ةطيسبلا هيجوتلا ةداعإ ةينقت ةيلاتلا تاوطخلا حضوت .مزحلا هيجوت
 تارقفلا ةباتك قباطتت ،حوضولا لجأ نم .(1 لكشلا عجار) 12000 هجوملا لبق نم ةمدختسملا
.1 لكشلا يف ةباتكلا عم

 يقلتلا طخ ةقاطب ىلع لاخدإلل ةتقؤملا نزاخملا يف IP تانايب ططخم عضو متي .أ
 2 ةقبطلا تامولعم ىلإ لوصولا ىلع L2/L3 هيجوت ةداعإ كرحم لمعيو ،(Rx طخ ةقاطب)
 نأ هيجوتلا ةداعإ جلاعم ددحي .هيجوتلا ةداعإ جلاعم ىلإ اهلاسرإو ةمزحلا يف 3 ةقبطلاو
 2 ةقبطلا تامولعم ىلإ ادانتسا .هيجوت ثيدحت تسيل اهنأو تانايب ىلع يوتحت ةمزحلا
 طخلا ةقاطب ىلإ رشؤملا هيجوتلا ةداعإ جلاعم لسري ،FIB لودج يف 3 ةقبطلاو
 ىلإ اهلاسرإ متيس تقؤملا نيزختلا ةركاذ يف ةمزحلا نأ ىلإ اريشم VOQ ةبسانملا
.كلت طخلا ةقاطب

•

b.طبرلا ،ةحنم لودجملا ردصي .لودجملا ىلإ بلط رادصإب طخلا ةقاطب ةلودج ةمدخ موقت 
.(ةقاطب طخ tx) ةقاطب طخلا ىلإ ءانب ليوحتلا ربع ةركاذ تقؤملا نزخملا نم تلسرأ

•

C.نزخي TX Line Card اتقؤم ةدراولا مزحلا.•

D.ةطبترملا تاقيبطتلاب ةصاخلا ةلماكتملا رئاودلاو 3 ةقبطلا جلاعم موقي (ASICs) 
 .ةلوقنم ةمزح لكب (PPP ناونع) 2 ةقبطلا تامولعم قافرإب Tx طخ ةقاطب يف ةدوجوملا
.(جاتحي نإ) ةقاطب طخلا ىلع ءانيم لكل طبرلا تفعاض

•

E.طخ ةقاطب لاسرإ ةزهجأ لسرت Tx فايلألا ةهجاو ربع ةمزحلا.•

 تانايبلا لاسرإ ماهم مظعم نأ يف هذه ةطيسبلا هيجوتلا ةداعإ ةيلمع نم ةزيملا لثمتتو
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 لمعلا ةيناكمإ 12000 زارطلل حيتت امك ،(ASIC) ةكبشلا ةهجاو تاقاطب يف اهذيفنت نكمي
.GRP لوكوتورب ىلإ ادبأ تانايبلا مزح لاسرإ متي ال امك .تباجيج تالدعمب

QOC12 و OC48 طخلا تاقاطبل ةمزحلا هيجوت ةداعإ

 لالخ نم راسملا ديدحتل هيجوتلا ةداعإ تامولعم نم يفكي ام طخلا ةقاطب ىقلتي امدنع
 ةداعإل زهاج ديدخت جاحسم 12000 لا ،(ةيلاتلا ةوطخلا ةياغ ،لاثملا ليبس ىلع) ءانب ليوحت
 يتلا ةعرسلا ةقئاف ةطيسبلا هيجوتلا ةداعإ ةينقت ةيلاتلا تاوطخلا لثمت .مزحلا هيجوت
 عم تارقفلا ةباتك قباطتت ،حوضولا لجأ نم .(2 لكشلا رظنا) 12000 زارطلا اهمدختسي
.2 لكشلا يف ةباتكلا

 يف مكحتلا لئاسر لوكوتوربو ،هيجوت ثيدحت سيل) IP تانايب ططخم مالتسإ متي .أ
 .2 ةقبطلا ةجلاعمب رميو طخلا ةقاطب يف (تارايخلا تاذ IP مزحو ،(ICMP) تنرتنإلا
 ةمزحلا جلاعم ددحي ،يلحملا FIB لودج يف 3 ةقبطلاو 2 ةقبطلا تامولعم ىلإ ادانتسا
 ةمزحلا عضو كلذ دعب متي ،ةهجولا ىلإ ادانتسا .ةمزحلا سأر لدعيو ةمزحلا ةهجو ةعيرسلا
.ةبسانملا طخلا ةقاطبل VOQ يف

•

 ةمزحلا هيجوت ةداعإ ةعيرسلا ةمزحلا جلاعمل اهيف نكمي ال يتلا ةردانلا ةلاحلا يف .ب
 ةداعإ جلاعم لسري .هيجوتلا ةداعإ جلاعم ةطساوب ةمزحلا ةجلاعم متت ،حيحص لكشب
 رشؤملا ،هب صاخلا يلحملا FIB لودج 3 ةقبطلاو 2 ةقبطلا تامولعم ىلع ءانب ،هيجوتلا
 تقؤملا نيزختلا ةركاذ يف ةمزحلا نأ ىلإ ريشت يتلا ،VOQ ةبسانملا طخلا ةقاطب ىلإ
.كلت طخلا ةقاطب ىلإ اهلاسرإ متيس

•

 ىلإ ابلط طخلا ةقاطب لودجم ردصي ،بسانملا VOQ يف ةمزحلا نوكت نأ درجمب .ج
 ءانب ليوحتلا ربع ةركاذ تقؤملا نزخملا نم تلسرأ طبرلا ،ةحنم لودجملا ردصي .لودجملا
.(ةقاطب طخ tx) ةقاطب طخلا ىلإ

•

•.دراولا طبرلا ةقاطب طخ TX نزخي .د

 تامولعم قافرإب Tx طخ ةقاطب ىلع ةطبترملا ASICs و 3 ةقبطلا جلاعم موقي .ه
 ةقاطب طخلا ىلع ءانيم لكل طبرلا تفعاض .ةلوقنم ةمزح لكب (PPP ناونع) 2 ةقبطلا
.(جاتحي نإ)

•

F. طخ ةقاطب لاسرإ ةزهجأ لسرت Tx فايلألا ةهجاو ربع ةمزحلا.•

 اصيصخ ةقاطبلا نيسحت ىلع لمعت اهنأ يف ةديدجلا هيجوتلا ةداعإ ةيلمع ةزيم لثمتت
.OC48/STM16 زارطلا لثم ،ربكأ تاعرس ريفوتل

عرسأ طوطخ تاقاطبل مزحلا ليوحت :2 لكشلا
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عرسأ طوطخ تاقاطب ىلع لوصحلل مزحلا ليدبت

ةلص تاذ تامولعم

•Cisco Systems - ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


