
هجومل اهحالصإو ةزهجألا ءاطخأ فاشكتسأ
 Cisco 12000 Series Internet Router تنرتنإلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةركاذلا تابلطتمو جماربلاو ةزهجألا قفاوت
تاحالطصالا
Cisco 12000 تانوكم
ةلكشملا ديدحت
تامولعملا طاقتلا
ةللضم ضارعأ
ةوطخب ةوطخ اهحالصإو ءاطخألا فاشكتسأ
(SFC و CSC) اهحالصإو لوحملا ةينب ءاطخأ فاشكتسأ
لوحملا لكيه ضارعأ
اهحالصإو لوحملا ةينب ءاطخأ فاشكتسأ
ئراوطلا تالاح نع غالبإلا زكارم ددع ةدايز
Switch Fabric Cards لمعلا ةطحم
بلطلا ءاطخأو لثامتلا ءاطخأ حنم
ةزهجألا بلط ءاطخأ
ىرخأ ءاطخأ
"FIA" ءاطخأ نم
FIA ءاطخأ ىلإ
(MBUS) اهحالصإو ةنايصلا ةلفاح ءاطخأ فاشكتسأ
اهحالصإو ةقاطلاب ديوزتلا ةزهجأو ةقاطلاب ديوزتلا تادحو تالكشم فاشكتسأ
اهحالصإو هيبنتلا تاقاطب ءاطخأ فاشكتسأ
اهحالصإو طخلا تاقاطب ءاطخأ فاشكتسأ
اهحالصإو لثامتلا ءاطخأ فاشكتسأ
TAC ةمدخ بلط حتفب تمق اذإ اهعيمجت متيس يتلا تامولعملا
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ةمدقملا

ايلعف لمعت يتلا ةزهجألا لادبتسإ يف ةميقلا دراوملاو نيمثلا تقولا رادهإ متي ام ابلاغو
اهحالصإو ةعئاشلا ةزهجألا ءاطخأ فاشكتسأ ىلع دنتسملا اذه دعاسي .حيحص لكشب
ناك اذإ ام ديدحتل تارشؤم رفوي امك ،Cisco 12000 ةلسلسلا نم تنرتنإلا هجوم مادختساب
.ال مأ زاهجلا يف ادوجوم أطخلا

يتلا تالاحلا ءانثتساب جماربلاب قلعتت لشف تالاح يأ دنتسملا اذه يطغي ال :ةظحالم
.ةزهجألاب قلعتت تالكشم اهنأ ىلع ةئطاخ نوكت ام ابلاغ



اهحالصإو ةزهجألا ءاطخأ فاشكتسأ تاوطخ دنتسملا اذه يطغي ال ،كلذ ىلإ ةفاضإلاب :ةظحالم
تايلمعل اهحالصإو ةزهجألا ءاطخأ فاشكتسأ .Cisco 12000 ةلسلسلا نم (LCs) طخلا تاقاطبل
ليصفتلاب Cisco 12000 Series Internet Router Line Card تنرتنإلا هجومل طخلا ةقاطب لشف
وأ/و طخ ةقاطب مادختساب اهحالصإو ةزهجألا ءاطخأ فاشكتسال اهعابتا بجي يتلا تاوطخلا
.ةزهجألا يف لشفك اهريسفت ةءاسإ نكمي طخ ةقاطب مادختساب ةلكشم ديدحت

ةيساسألا تابلطتملا

تابلطتملا

:يلي امب ةيارد ىلع دنتسملا اذه ءارق نوكي نأ بجي

مهف يف دنتسملا اذه كدعاسي - Cisco 12000 Series ةلسلسلا نم تنرتنإلا هجوم ةينب
اههجاوت دق يتلا ةزهجألا ءاطخأ فاشكتسال عزوملا يساسألا ماظنلا اذهل ةصاخلا ةينبلا
.لضفأ لكشب اهحالصإو

●

●ةرركتملا ةلئسألا :Cisco نم 12000 زارط تنرتنإلا تاهجوم ةلسلس

يف Cisco 12000 Series ةلسلسلا نم تنرتنإلا تاهجومل ةفورعملا ةزهجألا تالكشم
.ةفورعملا لكاشملا تنرتنإلا تاهجوم نم 12000 ةلسلس

●

دنتسملا اذه كدعاسي دقف ،زاهجلا يف أطخب ةقلعتم نوكت دق ةلكشملا نأب رعشت تنك اذإ
.لشفلا ببس ديدحت ىلع

ةمدختسملا تانوكملا

.هاندأ ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

و 12012 و 12008 كلذ يف امب ،Cisco نم 12000 ةلسلسلا نم تنرتنإلا تاهجوم عيمج
.12416 و 12410 و 12406 و 12404 و 12016

●

●.Cisco 12000 Series تنرتنإلا هجوم معدت يتلا ®Cisco IOS جمانرب تارادصإ عيمج

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةمدقُملا تامولعملا ءاشنإ مت
لمعت تنك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.همادختسا لبق رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم ةكبش يف

ةركاذلا تابلطتمو جماربلاو ةزهجألا قفاوت

نمف ،®Cisco IOS جمانرب ةروص وأ ةيطمن ةدحو وأ ةديدج طخ ةقاطب تيبثتب موقت امدنع
عم ةقفاوتم جماربلاو ةزهجألا نأو ،ةيفاك ةركاذ ىلع يوتحي هجوملا نأ نم ققحتلا مهملا
.اهمادختسإ ديرت يتلا تازيملا

تابلطتم نمو جماربلاو ةزهجألا قفاوت نم ققحتلل اهب ىصوملا ةيلاتلا تاوطخلا ءارجإب مق
:ةركاذلا

زاهجل جماربلا رايتخال (طقف نيلجسملا ءالمعلل) جماربلا ثاحبأ ةادأ مدختسأ
تادحولا تناك اذإ امم ققحتلا يف ةزهجألل جماربلا معد مسق كدعاسي:حئاصن.ةكبشلا
Cisco IOS جمانرب رادصإ ةطساوب ةموعدم هجوملا ىلع ةتبثملا تاقاطبلاو ةيطمنلا
Cisco IOS جمانرب ةروص ديدحت ىلع تازيملل جماربلا معد مسق كدعاسي.بولطملا
Software اهذيفنت ديرت يتلا تازيملا عاونأ رايتخإ قيرط نع ةبولطملا.

1.

لوصولا ةركاذ) ةركاذلا رادقمل ىندألا دحلا نم ققحتلل جماربلا ليزنت ةحاسم مدختسأ
Cisco IOS جمانرب ةطساوب بولطملا (ةتقؤملا ةركاذلا) Flash ةركاذو (RAM) يئاوشعلا

2.
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Software، جمانرب ةروص ليزنت وأ/و Cisco IOS Software. ةركاذ) ةركاذلا رادقم ديدحتل
،كب صاخلا هجوملا ىلع ةتبثملا (Flash) ةتقؤملا ةركاذلاو (RAM) يئاوشعلا لوصولا
Cisco IOS جمانرب نم رادصإ رايتخإ ةيفيك يف ةركاذلا تابلطتم مسق ىلإ عجرا
Software.متي يذلا رادصإلا لثم تازيملا سفنب ظافتحالا يف بغرت تنك اذإ:حئاصن
،اهمدختست تازيم ةعومجم يأ فرعت ال نكلو ،كب صاخلا هجوملا ىلع ايلاح هليغشت
نم رماوألا رطس ةهجاو للحم يف هقصلو ،كيدل Cisco زاهج نم show version رمألا لخدأف
Cisco. مادختسإ كنكمي Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) ضرعل
رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer مادختسال .ةلمتحملا تاحالصإلاو لكاشملا
نم .JavaScript نيكمت متي نأو ،كلوخد لجست نأو ،لجسم ليمع نوكت نأ بجي ،(Cisco نم
اذإ.ةثيدحلا جماربلا تازيم مادختسال ططخت تنك اذإ ةصاخ ،ةزيملا معد نم ققحتلا مهملا
تازيم ةعومجم وأ ديدج رادصإ ىلإ Cisco IOS Software جمانرب ةروص ةيقرت ىلإ ةجاحب تنك
ىلع لوصحلل Cisco IOS Software جمانرب نم رادصإ رايتخإ ةيفيك ىلإ عجراف ،ةديدج
.تامولعملا نم ديزم
جماربلا تيبثت ءارجإ عبتاف ،Cisco IOS Software جمانرب ةيقرت مزلي هنأ تددح اذإ
ةيفيك لوح تامولعم ىلع لوصحلل :حيملت.Cisco نم 12000 ةلسلس هجومل اهتيقرتو
عجار ،(هجوم < # ROMMON) ROMmon يف اقلاع Cisco 12000 ةلسلسلا نم هجوم دادرتسإ
.Cisco 12000 ل ROMmon دادرتسإ ءارجإ

3.

تاحالطصالا

Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

Cisco 12000 تانوكم

:يلي ام Cisco 12000 ةلسلسلا نم تنرتنإلا هجوم لكيه لكشت يتلا تانوكملا نمضتت

●لكيهلا

●(SFCs) ةيفيللا لوحملا ةانق تاقاطب

●(CSCs) ةعاسلا لودجم تاقاطب

●(MBUS) ةنايصلا لقان

●ةقاطلا رداصم

●ةحورملا ةعومجم - وخفان

●راذنإلا تاقاطب

ثودح ءارو ببسلا نوكي ام اردان كلذل ،ةينورتكلإ تانوكم ىلع هسفن لكيهلا يوتحي ال
.اهليطعت وأ ةيفلخلا ةحوللا تالصوم ضعب ينث متي مل ام ةزهجألاب ةقلعتم تالكشم
ةقاطبو CSCs مكحتلا تاقاطبو sfcS ةقاطلا ذفانمو ةقاطلاب ديوزتلا تادحو نمضتت
لكشب .ةزهجألا لكاشمب رثأتت ىتح اهلخادب ةينورتكلإ تانوكم حوارملا عيمجتو هيبنتلا
يف هجوملا لشف وأ أطخ لئاسر تانوكملا هذهب ةقلعتملا ةزهجألا لكاشم نع جتني ،ماع
ةينب عجار ،اعم اهلعافت ةيفيكو تانوكملا هذه عيمجل يليصفت حرش ىلع لوصحلل .لمعلا
.Cisco 12000 Series ةلسلسلا نم تنرتنإلا هجوم

ةلكشملا ديدحت

ام ديدحت كنكمي ،اهحالصإو ءاطخألا فاشكتسأ تاوطخ عابتاو هاندأ تامولعملا ةءارق لالخ نم
.ال مأ ةزهجألاب ةطبترم هجوملا عم اههجاوت يتلا لكاشملا تناك اذإ
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تامولعملا طاقتلا

يتلا مكحتلا ةدحو ءاطخأ وأ هجوملا لطع ببس ديدحت وه هب مايقلا كيلع بجي ءيش لوأ
:ةيلاتلا رماوألا نم تاجرخملا عيمجت يرورضلا نمف ،الطعم نوكي دق ءزج يأ ةفرعمل .اهدهاشت

●قايسلا صخلم راهظإ

show logging●

:ةيلاتلا تامولعملا عيمجت اضيأ بجي ،ةددحملا ضرعلا رماوأ هذه عم

رادصإلا ديدحتل ةيرورض تالجسلا هذه نوكت دق :syslog تامولعم وأ/و مكحتلا ةدحو تالجس
،syslog مداخ ىلإ تالجسلا لاسرإل هجوملا دادعإ مت اذإ .ةددعتم ضارعأ ثودح ةلاح يف يلصألا
نأ لضفألا نم ،مكحتلا ةدحو تالجسل ةبسنلاب .ثدح ام لوح تامولعملا ضعب ىرت دقف
مت يذلا ليجستلا مادختساب مكحتلا ةدحو ذفنم ىلع هجوملاب ةرشابم اهليصوت متي
.هنيكمت

●

show technical-support: رمألا دعي show technical-support رماوألا نم ديدعلل عيمجت ةباثمب
هجاوي امدنع .show stacksو ،show running-configو ،show version كلذ يف امب ةفلتخملا
.تامولعملا هذه ةداع Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم سدنهم بلطي ،لكاشم هجوم
هذه نأل ةقاطلا ةرود وأ ليمحتلا ةداعإ لبق show technical-support عيمجت مهملا نم
.ةلكشملاب ةقلعتملا تامولعملا عيمج نادقف يف ببستت نأ نكمي تاءارجإلا

●

ةللضم ضارعأ

،امنيب ،ةزهجأ تالكشم اهنأ ىلع اهريسفت ءاسي نأ نكمي يتلا لئاسملا نم ليلق ددع كانه
نع هجوملا فقوتي امدنع يه اعويش رثكألا تالكشملا ضعب .كلذ متي ال ،عقاولا يف
عئاشلا ريغ نمو .ديدج زاهج تيبثت دعب لشف ثودح وهو رخآ أطخ كانهو ."ةقلعم" وأ ةباجتسالا
ضارعألا يلاتلا لودجلا حضوي .ضارعألا هذه نم يأ يف لكيهلا نوكم ببستت نأ ادج
:اهريسفت ءاسي ام ةداع يتلا تالكشملا هذه لح تاوطخو تاريسفتلاو

ضرع اهحالصإو ءاطخألا فاشكتسأ/حرش
Cisco 12000 لا
ءانثأ ةقلعم
يداعلا ليغشتلا

.ةزهجألا ببسب اضيأ نوكي نأ نكمي نكلو ،جماربلا يف لكاشم ببسب ةداع اذه ثدحي
.هجوملا تاقيلعت يف اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسأ عجار

فرعتلا متي مل
طخ ةقاطب ىلع
ةديدج

ةقاطبلا تناك اذإ ام ديدحتل (طقف نولجسملا ءالمعلا) جماربلا ثاحبأ ةادأ مدختسأ
كلذ دعب ،LC لا تدناس نإ .كيدل يلاحلا Cisco IOS جمانرب رادصإ يف ةموعدم ةديدجلا
جاحسملا تبكرو رمأ ةيادب طوش copy لا عم ليكشتلا تذقنأ ،all نيسحت ةمدخ تلكش
ةقاطلا ةرود نكلو ،ةيفاك ليمحتلا ةداعإ ةيلمع نوكت ال نايحألا ضعب يف .ةرود ديدخت
Cisco جمانرب رادصإ يف ةموعدم ةديدجلا ةقاطبلا نكت مل اذإ .ةلكشملا حالصإب موقت
IOS لبق طخلا ةقاطب ىلع ةتبثم ةيفاك راسم ةركاذ كيدل نأ نم ققحتف ،يلاحلا
رفوت مزلي ،S(21)12.0 رادصإلل ةبسنلاب .Cisco IOS software جمانرب رادصإ ةيقرت
ةرابعلا لوكوتورب نيوكت مت اذإ ةصاخو ،راسملا ةركاذ نم تياباجيم 256 غلبت ةحاسم
.تاراسملا نم ديدعلاو نارقألا نم ديدعلا مادختساب (BGP) ةيدودحلا

ليغشت متي
ةدحو مادختسإ
ةجلاعملا
(CPU) ةيزكرملا
لاع ىوتسم ىلع
ادج

مت امإ هجوملا نأ حجرألا نمف ،رمألا اذه ثدحت نأ نكمي ةزهجألاب لكاشم دجوت امنيب
.ةلكشملا يف ببستي ةكبشلا ىلع ام ءيش كانه نأ وأ حيحص ريغ لكشب هنيوكت
ىلع اهحالصإو يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ عجار
.اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسال Cisco هجوم

ءاطخأ ثدحت ال
صيصخت
ىلع ةركاذلا
ابيرقت قالطإلا
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لكاشم ببسب
.ةزهجألا يف
ددع ةظحالم متي
تالاح نم ديازتم
لاخدإلا طاقسإ
show رمأ جارخإ يف
interfaces

لاخدإلا ءاطخأ فاشكتسأ عجار .هجوملا عم زاهجلا يف ةلكشم ببسب اذه ثدحي ال
هذه ءاطخأ فاشكتسال Cisco 12000 Series ةلسلسلا نم تنرتنإلا هجوم ىلع اهحالصإو
.اهحالصإو ةلكشملا

ديازتم ددع رهظي
لئاسرلا نم
يف ةلهاجتملا
show رمألا جارخإ
interfaces

يف ةيليصفتلا تاوطخلا عبتا .دئازب ةلمحم حجرألا ىلع يه طخلا تاقاطب ىدحإ
تنرتنإلا هجوم ىلع ةركاذلا طوقس مدعو اهحالصإو اهلهاجت مت يتلا ءاطخألا فاشكتسأ
Cisco 12000 Series.

لئاسر رهظت
ةدعاق يف أطخلا
ةداعإ تامولعم
(FIB) هيجوتلا
GRP ىلع

(طقف نيلجسملا ءالمعلا) Cisco نم أطخلا لئاسر ريفشت كف ةادأ ةادأ مدختسأ
يف ةلكشم ىلإ اهضعب ريشي .هذه أطخلا ةلاسر ىنعم لوح تامولعم ىلع روثعلل
رخآلا اهضعب ريشيو ؛(CSC وأ SFC) ةيوينب لوحم ةقاطب وأ طخلا ةقاطب ىلع ةزهجألا
حرش متي .هجوملا نم رخآ ءزج ىلع ةزهجألا يف ةلكشم وأ Cisco IOS جمانرب يف أطخ ىلإ
.اهحالصإو CEF ءاطخأ فاشكتسأ يف CEF و FIB ب ةقلعتملا لئاسرلا ضعب

ضرع متي
لئاسرلا
ةقلعتملا
نيب لاصتالاب
(IPC) تايلمعلا
لوكوتورب ىلع
GRP.

نأ ةادأ (طقف نوبز لجسي) زيمرتلا كف ةلاسر أطخ cisco لا تلمعتسا عيطتسي تنأ
ىلع ةزهجألا يف ةلكشم ىلإ اهضعب ريشي .ةلاسر أطخ اذه ىنعم لوح ةمولعم دجي
يف أطخ ىلإ رخآلا اهضعب ريشيو ؛(CSC وأ SFC) ةيوينب لوحم ةقاطب وأ طخلا ةقاطب
ضعب حرش متي .هجوملا نم رخآ ءزج ىلع ةزهجألا يف ةلكشم وأ Cisco IOS جمانرب
7500 و 7600 و 1000 و 12000 ةلسلسلا تاهجوم يف IPC لوكوتوربب ةقلعتملا لئاسرلا
.اهحالصإو IPC-3-NOBUFF لئاسر ءاطخأ فاشكتسأ :Cisco نم

لئاسر رهظت
ةيلاتلا أطخلا
:GRP ىلع
%GRP-3-FABRIC_UNI:

Unicast send timed

out (1)

%GRP-3-COREDUMP:

Core dump incident

on slot 1,

error: Fabric ping

failure

GRP لوكوتورب وأ طخ ةقاطب لشف دنع ةينبلا ربع لاصتالا رابتخإ لشف ثدحي
GRP لوكوتورب نم ةينبلا ربع لاصتا رابتخإ بلطل ةباجتسالا يف يوناثلا
لكاشملا ضارعأ نم اضرع لكشت تاقافخإلا هذه لثم نإ .لوحملا ةينب ربع يساسألا
يف رادصإ اذه لوح ةمولعم ريثك تدجو عيطتسي تنأ .اهسردن نأ انيلع نيعتي يتلا
.ديدخت جاحسم تنرتنإ cisco 12000 sery لا ىلع لشفو تقو زيزأ ةيلمع ءانب ىرحتي

ةلاسر رهظت
ةيلاتلا أطخلا
:GRP ىلع
%GRP-3-UCODEFAIL:

Download failed to

slot 5

كنكمي .طخلا ةقاطب ةطساوب طخلا ةقاطب ىلإ اهليزنت مت يتلا ةروصلا ضفر مت
اذإ .دوكوركيملا ليمحت ةداعإ نيوكت رمأ مادختساب دوكوركيملا ليمحت ةداعإ ةلواحم
يئاوشعلا لوصولا ةركاذو ،MBUS ليكول ROM ةيقرت لواحف ،أطخلا ةلاسر ترركت
(RAM) ليمعل MBUS، رمألا مادختساب ةينبلا لمحمو upgrade all slot يف حضوم وه امك
كنكمي .Cisco 12000 Series تنرتنإلا هجوم ىلع طخلا ةقاطبل تباثلا جمانربلا ةيقرت
.لودجلا اذه يف "ةديدج طخ ةقاطب ىلع فرعتلا متي مل" ضرعلا ىلإ عوجرلا اضيأ

ةوطخب ةوطخ اهحالصإو ءاطخألا فاشكتسأ

(SFC و CSC) اهحالصإو لوحملا ةينب ءاطخأ فاشكتسأ

ايدام اراسم رفوت يتلاو ،crossbar طوطخ نم لوحم ةينب لالخ نم طخلا تاقاطبو GRP لصتت
نيب اهريرمت متي يتلا لئاسرلا نيب نمو .تاقاطبلا نيب تالاصتالا مظعمل ةعرسلا يلاع
متي يتلا ةيلعفلا مزحلا نيمضت متي ،لوحملا ةينب ربع طخلا تاقاطبو GRP لوكوتورب
ةرادإلا تامولعم مظعمو ،رورملا ةكرح تاءاصحإو ،هيجوتلا ةداعإ تامولعمو ،اهلابقتساو اههيجوت
.حيحص لكشب راسملا اذه لمع GRP لوكوتورب نمضت نأ مهملا نم ،يلاتلابو .مكحتلاو

لوحملا لكيه ضارعأ
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يف لصتم أطخ ةلاسر ءانب لثامم تنأ ىري نإ ءانب حاتفملا تككش امئاد يغبني تنأ
:لجسلا

%FABRIC-3-CRC: Switch card 18

وأ 

%FABRIC-3-PARITYERR: To Fabric parity error was detected. Grant parity error Data = 0x2.

SLOT 1:%FABRIC-3-PARITYERR: To Fabric parity error was detected.

Grant parity error Data = 0x1

:لوحملا ةينب عم زاهجلا يف ةلكشم ببسب نوكت ال وأ ةيلاتلا لئاسرلا نوكت دق

05:21:11: %GRP-3-FABRIC_UNI: Unicast send timed out (2)

05:21:16: %GRP-3-FABRIC_UNI: Unicast send timed out (2)

متي .اهسردن نأ انيلع نيعتي يتلا لكاشملا ضارعأ نم اضرع لكشت تاقافخإلا هذه لثم نإ
رابتخإ تايلمع ءاطخأ فاشكتسأ دنع ةلكشملا هذه لوح تامولعملا نم ديزم عقوم ديدحت
Cisco 12000 ةلسلسلا نم تنرتنإلا هجوم ىلع لشفلا تالاحو اهحالصإو ةيفيللا لاصتالا
Series.

اهحالصإو لوحملا ةينب ءاطخأ فاشكتسأ

:ةيلاتلا تاوطخلا عبتا ،لوحم ةينب يف لطع ثودح يف هابتشالا ةلاح يف

MBUS ربع كلذب موقت نأ بجي ،LC ب لاصتالاب موقت امدنع هنأ ركذت.تانايبلا عيمجت
يذلا (تايلمعلا نيب لاصتالا) IPC ىلع ذيفنتلا رمألا دمتعي .attach رمألا مادختساب
ءاطخأو ةينبلا يف تالكشم) IPC عم لكاشم هجاوت تنك اذإ .لوحملا ةينب ربع رمي
ةينب لالخ نم دعب نع لمعت يتلا رماوألا ةلهم يهتنت نأ نكميف ،(كلذ ىلإ امو جماربلا
قافرإب ىصوي ،جارخإلا نم لداع رادقم ءاشنإب موقت يتلا رماوألل ةبسنلاب ،ةداع .لوحملا
قوف امئاد<#attach <slot رمألا رمي .رمألا ذيفنتل (LC) لوصولا يف مكحتلا رصنع
MBUS.مكحتلا تادحو ةئيه راهظإ (ىلع GRP)قافرإب مق <slot#>، مكحتلا رصنع ضرعا مث
(FIA)، بتكا مث exit (لكل ررك LC لوكوتوربو GRP يوناثلا)مكحتلا تادحو ةعاس راهظإ
حرشل (OIR) تنرتنإلا ربع ةلازإلاو لاخدإلا ثادحأ نع ثحبا) لجس ثادحأ راهظإ(GRP ىلع)
لجسلا صخلم راهظإ(شامقلاب ةقلعتملا ءاطخألا نع ثحبا ؛CSC ل يسيئرلا رييغتلا
<# show log slot <slot(جيسنلاب ةقلعتملا ءاطخألا نع ثحبلا)

1.

نم يأ يف لشف تالاح ثودح ببسب ةينبلا يف لكاشم ثدحت دقتانايبلا ليلحت
ةحولTOFAB LC ةزهجأتانايبلا ىوتسمGRP - مكحتلا ىوتسم:ةيلاتلا تانوكملا
،اهحالصإو ةينبلا ءاطخأ فاشكتسأ دنعFRFAB LC ةزهجأCSCs/SFCsةيفلخلا ليصوتلا
.اهب ءاطخألا نع غالبإلاب موقت يتلا تانوكملاب قلعتي اميف طامنأ نع ثحبلاب أدبا
LCs و GRPs تاعومجم لك نم مكحتلا تادحو ضرع تاجرخم جمدب مق ،لاثملا ليبس ىلع
لوقن امدنع ،دنتسملا اذه نم ىقبت امل ةبسنلاب :ةظحالم.طمن كانه ناك اذإ ام ةفرعمل
LC، يأ ىلإ اذه ريشي LC وأ GRP.

2.

ئراوطلا تالاح نع غالبإلا زكارم ددع ةدايز

مقر اذه نإ ققحتي نأ مهم وه ،رمأ يف مكحت زاهج ضرعلا نم جاتنإلا يف CRC16s تنأ ىري نإ
يساسألا ةيملاعلا دراوملا ديدحت جمانرب نم لك نم تانايبلا طبر ةياغلل مهملا نمو .ديازتي
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(SFC وأ/و CSC) ةقاطب ءانب حاتفم دحاو وأ دحاو LC نإ .ةيلحملا دراوملا ديدحت ططخ نم هريغو
.CRC16s ضعبو ةلاسر أطخ ءانب ضعب ىري نأ تعقوت عيطتسي تنأ ،OIRed نوكي ىقلتي
لادبتسإ ىلإ جاتحت ،ديازتي ددعلا ناك اذإ .كلذ دعب ددعلا اذه ديزي نأ يغبني ال ،كلذ عمو
.ةبيعم ةزهجأ دوجو ببسب ءازجألا ضعب

ةكبشلا يف مكحتلا زكرمو يساسألا GRP لوكوتورب ةلاح ةيؤر كنكمي ،هاندأ تاجرخملا يف
:2 ةحتفلا يف

Router#show controllers fia

Fabric configuration: Full bandwidth, redundant fabric

Master Scheduler: Slot 17  Backup Scheduler: Slot 16

From Fabric FIA Errors

-----------------------

redund fifo parity 0    redund overflow 0      cell drops 0

crc32 lkup parity  0    cell parity     0      crc32      0

Switch cards present    0x001F    Slots  16 17 18 19 20

Switch cards monitored  0x001F    Slots  16 17 18 19 20

Slot:     16         17         18         19         20

Name:    csc0       csc1       sfc0       sfc1       sfc2

       --------   --------   --------   --------   --------

los    0          0          0          0          0

state  Off        Off        Off        Off        Off

crc16  0          0          0          1345       0

To Fabric FIA Errors

-----------------------

sca not pres 0          req error     0          uni FIFO overflow 0

grant parity 0          multi req     0          uni FIFO undrflow 0

cntrl parity 0          uni req       0          crc32 lkup parity 0

multi FIFO   0          empty dst req 0          handshake error   0

cell parity  0

Router#attach 2

Entering Console for 4 port ATM Over SONET OC-3c/STM-1 in Slot: 2

Type "exit" to end this session

Press RETURN to get started!

LC-Slot2>

LC-Slot2>enable

LC-Slot2#show controllers fia

From Fabric FIA Errors

-----------------------

redund FIFO parity 0          redund overflow 0          cell drops 0

crc32 lkup parity  0          cell parity     0          crc32      0

Switch cards present    0x001F    Slots  16 17 18 19 20

Switch cards monitored  0x001F    Slots  16 17 18 19 20

Slot:     16         17         18         19         20

Name:    csc0       csc1       sfc0       sfc1       sfc2

       --------   --------   --------   --------   --------

Los    0          0          0          0          0

state  Off        Off        Off        Off        Off

crc16  0          0          0          1345       0

To Fabric FIA Errors

-----------------------

sca not pres 0          req error     0          uni fifo overflow 0

grant parity 0          multi req     0          uni fifo undrflow 0

cntrl parity 0          uni req       0          crc32 lkup parity 0

multi fifo   0          empty DST req 0          handshake error   0

cell parity  0

LC-Slot2#exit

Disconnecting from slot 2.

Connection Duration: 00:00:21

Router#

...



:لثامم لودج ةباتك كنكمي ،ضرعلا رماوأ لك ليلحتب موقت نأ درجمب

نوكتس ،كلذل .SFC1 نم ةدراو ءاطخأ نع غلبت طخ ةقاطب نم رثكأ نأ ىلإ لودجلا اذه ريشي
اهب ىصوملا تاءارجإلاو ةعئاشلا لشفلا طامنأ يلي اميف .اذه SFC رييغت ىلوألا ةوطخلا
:(ةلكشملا يهتنت نأ ىلإ ةرم لك يف ةدحاو ةوطخ)

حيحص لكشب ةتبثم ةقاطبلا نأ نم الوأ دكأت ،ةقاطبلا لادبتساب ةيصوتلا دنع :حيملت
اذإ .حيحص لكشب اهعضو نم دكأتلل ةلباقملا ةقاطبلا عيب ةداعإ امئاد بجي .(هاندأ رظنا)
،يلصنلا مداخلا نييعت ةداعإ دعب ديازتت لازت ال (CRCs) تانايبلا عيمجت زكارم تناك
.ءزجلا لدبتساو مدقتلا لصاوف

يف ةينبلا ةقاطب لدبتسا:اهسفن ةينبلا ةقاطب نم LC نم رثكأ ىلع FRFAB ءاطخأ
ةيفلخلا ةحوللا لادبتسإةينبلا تاقاطب عيمج لادبتسإءاطخألل ةفدارملا ةحتفلا

●

لوصولا يف مكحتلا رصنع لدبتسا:ءانب ةقاطب نم رثكأ نم دحاو LC ىلع FRFAB ءاطخأ
(LC)لدبتسا ،ديازتت ءاطخألا تناك اذإ CSC ناكو ءاطخألا ديازتت مل اذإيلاحلا يسيئرلا
CSC1 لدبتسا ،CSC0 يلاحلا يساسألا

●

Switch Fabric Cards لمعلا ةطحم

بلطتت دقو ،12416 و 12016 يماع يف لوحملاب ةصاخلا ةينبلا تاقاطب جاردإ لهسلا نم سيل
لوصولا يف مكحتلا مئاوق نم يأ تيبثت متي مل اذإ .ةوقلا نم اليئض اردق تاقاطبلا هذه
(CSCs) ةيلاتلا أطخلا ةلاسر ىرت دقف ،حيحص لكشب:

%MBUS-0-NOCSC: Must have at least 1 CSC card in slot 16 or 17

%MBUS-0-FABINIT: Failed to initialize switch fabric infrastructure



ةبكرم SFCs و CSCs نم يفكي ام طقف كانه ناك اذإ هذه أطخلا ةلاسر ىلع اضيأ لصحت دق
يف مكحتلا مئاوق نم يأ ديهمت متي نل ،ةلاحلا هذه يف .يددرتلا قاطنلا تانيوكت عبرل
.ىلعألاو 1 كرحملا ىلإ ةدنتسملا (LC) لوصولا

ىلع ،هنأ يه حيحص لكشب ةتبثم تاقاطبلا تناك اذإ ام ةفرعمل ةديكألا قرطلا ىدحإ
CSC/SFC، بكرت ال ذئدنعف ،كلذك رمالا نكي مل اذإو ."ليغشت" ءاوضأ ةعبرأ ىرت نأ يغبني
.حيحص لكشب ةقاطبلا

،(LC) ةكبشلا يف مكحتلا تادحو ديهمت مدعو شامقلاب ةقلعتملا لكاشملا عم لماعتلا دنع
يف مكحتلا تادحوو (CSCs) ةصاخلا لوصولا يف مكحتلا تادحو عيمج نأ نم ققحتلا مهملا نم
دوجو مزلي ،لاثملا ليبس ىلع .ةلغشمو حيحص لكشب ةبكرم ةيرورضلا (SFCs) ةكبشلا
لوصحلل 12016 زارطلا يف (CSCs) لوصولا يف مكحتلا تادحو نم نيتنثاو SFC تادحو ثالث
ةدحاو CSC ةدحوو SFC تادحو ثالث رفوت مزلي .لماكلا يددرتلا قاطنلل يطايتحإ ماظن ىلع
.لماك يددرت قاطن يذ يطايتحإ ريغ ماظن ىلع لوصحلل طقف

هليغشت متي ةزهجألل نيوكت يأ show controllers fiaو show version رماوأ نم تاجرخملا كربخت
.عبرملا يف ايلاح

Router#show version

Cisco Internetwork Operating System Software

IOS (tm) GS Software (GSR-P-M), Experimental Version 12.0(20010505:112551)

Copyright (c) 1986-2001 by cisco Systems, Inc.

Compiled Mon 14-May-01 19:25 by tmcclure

Image text-base: 0x60010950, data-base: 0x61BE6000

ROM: System Bootstrap, Version 11.2(17)GS2, [htseng 180]

EARLY DEPLOYMENT RELEASE SOFTWARE (fc1)

BOOTFLASH: GS Software (GSR-BOOT-M), Version 12.0(15.6)S,

EARLY DEPLOYMENT MAINTENANCE INTERIM SOFTWARE

Router uptime is 17 hours, 53 minutes

System returned to ROM by reload at 23:59:40 MET Mon Jul 2 2001

System restarted at 00:01:30 MET Tue Jul 3 2001

System image file is "tftp://172.17.247.195/gsr-p-mz.15S2plus-FT-14-May-2001"

cisco 12016/GRP (R5000) processor (revision 0x01) with 262144K bytes of memory.

R5000 CPU at 200Mhz, Implementation 35, Rev 2.1, 512KB L2 Cache

Last reset from power-on

2 Route Processor Cards

1 Clock Scheduler Card

3 Switch Fabric Cards

1 8-port OC3 POS controller (8 POs).

1 OC12 POS controller (1 POs).

1 OC48 POS E.D. controller (1 POs).

7 OC48 POS controllers (7 POs).

1 Ethernet/IEEE 802.3 interface(s)

17 Packet over SONET network interface(s)

507K bytes of non-volatile configuration memory.

20480K bytes of Flash PCMCIA card at slot 0 (Sector size 128K).

8192K bytes of Flash internal SIMM (Sector size 256K).

...

Router#show controller fia

Fabric configuration: Full bandwidth nonredundant

Master Scheduler: Slot 17

...



نم ديزم ىلع لوصحلل Cisco 12000 Series: Switch Fabric تنرتنإلا هجوم ةينب ةءارقب يصون
.ةيليصفتلا تامولعملا

بلطلا ءاطخأو لثامتلا ءاطخأ حنم

:ةيلاتلا ءاطخألا عاونأ هجاوت دق

:show log رمألا جارخإ وأ مكحتلا ةدحو تالجس نم
%FABRIC-3-PARITYERR: To Fabric parity error was detected.

Grant parity error Data = 0x2.

SLOT 1:%FABRIC-3-PARITYERR: To Fabric parity error was detected.

Grant parity error Data = 0x1

●

:show controllers fia رمأ تاجرخم نم
Router#show controllers fia

Fabric configuration: Full bandwidth, redundant fabric

Master Scheduler: Slot 17     Backup Scheduler: Slot 16

!-- Here you can see which CSC is the master CSC. By default CSC1 in slot 17 is the master

From Fabric FIA Errors ----------------------- redund FIFO parity 0 redund overflow 0 cell

drops 76 !-- You may see some cell drops as well crc32 lkup parity 0 cell parity 0 crc32 0

Switch cards present 0x001F Slots 16 17 18 19 20 Switch cards monitored 0x001F Slots 16 17

18 19 20 Slot: 16 17 18 19 20 Name: csc0 csc1 sfc0 sfc1 sfc2 -------- -------- -------- ----

---- -------- Los 0 0 0 0 0 state Off Off Off Off Off crc16 876 257 876 876 876 !-- You will

see some crc16 To Fabric FIA Errors ----------------------- sca not pres 0 req error 1 uni

fifo overflow 0 grant parity 1 multi req 0 uni fifo undrflow 0 !-- Grant parity and/or

Request error counter not 0 cntrl parity 0 uni req 0 crc32 lkup parity 0 multi fifo 0 empty

DST req 0 handshake error 0 cell parity 0

●

gigabit Route Processor هيجوتلا جلاعم نم لك ىلع ASIC (FIA) ةينيبلا تالصوملا ةهجاو دجوي
(GRP) طخلا تاقاطبو (LC). نيب ةهجاو رفوي وهو GRP/LC لوحملا ةينب تاقاطبو (CSC/SFC)،
تابلطب متهي وهو .طقف CSC ىلع دوجوم (SCA) لودجملا يف مكحتلل ASIC لا نأ نيح يف
.جيسنلا ىلإ لوصولل حنملا ردصيو طخلا تاقاطب نم لاسرإلا

ةزهجألا بلط ءاطخأ

●req روطس يف لثامت أطخ SCA تفشتكا - req أطخ

●حنملا دونب يف لثامت أطخ دوجو FIA فشك - حنملا لثامت

موقت ةددعتم طوطخ تاقاطب تناك اذإ ام ديدحتل show controllers fia رمألا جارخإ مادختسإ نكمي
ةقاطب نم جارخإلا اذه ىلع لوصحلل .CSC ليوحت ثدح دق ناك اذإ امو ،ءاطخألا هذه نع غالبإلاب
رمألا هجوم روهظ دعب show controller fia رمألا ذيفنتب مق مث<#attach <slot بتكا ،ةنيعم طخ
LC-Slot.

يف ،هنأل ارظن ،<#show controllers fia <slot رمألا مادختسإ بجي ال ،هالعأ حضوم وه امك :ةظحالم
.رمألا اذه لشفيس ،أطخلا اذه ةجلاعم ىلع Cisco IOS software جمانرب ةردق مدع ةلاح

دحاو يأ ةفرعمل هاندأ ةظحالملا رظنا) CSC تلدبتسادحاو LC نم رثكأ يف ءاطخألا حنم
ةيفلخلا ةحوللا لادبتسإ(هلادبتسإ يغبني

●

رظنا) CSC تلدبتسا(LC) لوصولا يف مكحتلا رصنع لدبتسادحاو LC يف ءاطخألا حنم
ةيفلخلا ةحوللا لادبتسإ(هلادبتسإ يغبني دحاو يأ ةفرعمل هاندأ ةظحالملا

●

يف وأ حنملا لثامت يف ءاطخأ دوجو نع غالبإلاب موقت ةددعتم طوطخ تاقاطب تناك اذإ :ةظحالم
CSC تارادصإ دحأ وه لشافلا CSC. CSC ليدبت ثدح دقف ،لمعي لازي ال عبرملا ناكو بلطلا
يف مكحتلا ةدحو جارخإ يف "يسيئرلا لودجملا" ةمئاق يف دوجوملا سيلو) ايلاح ةيطايتحالا
مل اذإ وأ ،"FABRIC FIA ءاطخأ ىلإ" وأ "FIA ءاطخأ نم" ناونعلا راوجب "Stop" ناك اذإ .(يف) ضرعلا
وه لشافلا CSC ناكو CSC ليدبت ثدحي نلف ،رورملا ةكرح هيجوت ةداعإب موقي هجوملا دعي
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يساسألا وه slot 17 يف CSC نوكي ،يضارتفا لكشبو ."Master Scheduler" جردملا ناونعلا
.ةيطايتحالا ةخسنلا وه slot 16 يف CSC نوكي امنيب

جمانربلا أطخ حالصإ نود Cisco IOS Software جمانرب نم رادصإ لغشت يتلا تاهجوملا يف
CSCdw10748 (طقف نولجسملا ءالمعلا)، ىلع لشف ةحنملا لثامت ءاطخأ نع جتني دق
ىلع لطعت ةرركملا CSCs ب دوزملا هجوملا هجاوي نل ،CSCdw10748 حالصإ عم .ماظنلا ىوتسم
يطايتحالا خسنلل CSC ل لشف زواجت ءارجإ متيس .زاهجلا اذه لشف ثدح اذإ ماظنلا ىوتسم
.(ادوجوم ناك اذإ)

،ST4(17)12.0 رادصإلا Cisco IOS جمانرب يف CSCdw10748 ىلع تيبثتلا ذيفنت مت
12.0(21)S، 12.0(21)ST، 12.0(19)ST02، 12.0(19)S02، 12.0(17)S04، 12.0(18)S04، (16)12.0 وS07.

ىرخأ ءاطخأ

:رمأ يف مكحت زاهج ضرعلا نم جاتنإلا يف تيأر نكميو ارتاوت لقا نوكي نأ أطخ رخآ كانه

"FIA" ءاطخأ نم

طغضلا رسكل ةجيتن اذه ثدحيو .ةرركملا تانايبلا زواجت أطخ :(FIFO) الوأ جارخإ ءاطخأ
رمتسي امنيب ،يفلخلا طغضلا ىلع فقوتي FAB ةكرش نم رهظلا طغض نأ يأ ،يفلخلا
ASIC يف ةلكشم هذه نوكت دق .هل تانايبلا نم ديزملا ءاطعإ يف لودجملا يف مكحتلل
لواحف ،كلذ حجني مل اذإ ؛ةقاطبلا طبض ةداعإ لواح .(CSC) ةعاسلا لودجم ةقاطب
.اهلادبتسإ

●

تاقاطب ىدحإ عم ةنمازملل FIA نادقف ببسب اذه ثدحي :يلسلستلا طابترالا ءاطخأ
أطخلا اذه ءاشنإ متي ال) (CSCs) ةعاسلا لودجم تاقاطب وأ (SFCs) لوحملاب ةصاخلا ةينبلا
هذه لمع فقو لبق راظتنالل ةجمدم ةيلآ ةيلودلا ةيلاملا ةنجللو .(ةبوحسم ةقاطبل
تامولعملا ىلع ءانب .ةقاطب لكل دقف دادع دجوي .ايالخلا تارتف نم نيعم ددعل ةمظنملا
.بيعم وه ءزج يأ ديدحت ىلع ارداق نوكت نأ بجي ،GRPs/LCs لا لك نم تعمج يتلا

●

FIA ءاطخأ ىلإ

ASIC نيب ةلكشم ببسب يداحألا ثبلل FIFO زواجت - يداحأ FIFO زواجتFIFO ءاطخأ
(BMA)/Cisco Cell Segmentation عيمجتلا ةداعإو (CSAR) و FIA.UNI FIFO Under-unicast FIFO
UnderFlow حنم نع جتانلا SCA نم بلط ىلع لوصحلا نود FIA.ءاطخأل ةبسنلاب FIFO، نم
اذإ .اهليطعت مت يتلا يه (CSC) لودجملا ةقاطب وأ طخلا ةقاطب تناك اذإ ام ديدحت بعصلا
.CSC يف هابتشالا بجيف ،تاقاطبلا نم ديدعلا يف ءاطخأ ترهظ

●

يف مكحتلل ASIC) يسيئرلا SCA دقف متي - اقبسم سيل SCA :ةينبلا يف أطخ
نأ ايلعلا تاقبطلا فشتكت ىتح رظتنتو ائيش لعفت ال نأ وه أطخلا اذه لح .(لودجملا
اذه يف ،هنأ وه رركتملا CSC ىلإ يئاقلتلا ليوحتلا مدع ءارو ببسلا .ةلكشم كانه
دعب CSC ةقاطب ليصوت مت اذإ .ال مأ نينمازتم SCAs ناك اذإ ام فرعت ال ،ىوتسملا
تالصوملا ةهجاو دجوي .ةنمازتم نوكت نل SCA حئارش نإف ،ةيلوألا ةقاطلا ليغشت
تاقاطبو gigabit Route Processor (GRP) هيجوتلا جلاعم نم لك ىلع ASIC (FIA) ةينيبلا
لا نأ نيح يف ،(CSC/SFC) لوحملا ةينب تاقاطبو GRP/LC نيب ةهجاو رفوي وهو .(LC) طخلا
ASIC لودجملا يف مكحتلل (SCA) ىلع دوجوم CSC نم لاسرإلا تابلطب متهي وهو .طقف
وأ .جيسنلا ىلإ لوصولل حنملا ردصيو طخلا تاقاطب
%FIA-3-PARITYERR: To Fabric parity error was detected.

%FIA-3-HALT: To Fabric Request parity error interrupt = 0x4

ةددعتم طوطخ تاقاطب تناك اذإ ام ديدحتل show controllers fia رمألا جارخإ مادختسإ نكمي
نم جارخإلا اذه ىلع لوصحلل .CSC ليدبت مت دق ناك اذإ امو ءاطخألا هذه نع غالبإلاب موقت

●

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdw10748
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdw10748
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روهظ دعب show controller fia رمألا ذيفنتب مقو ، :attach slot no بتكا ،ةنيعم طخ ةقاطب
.LC-Slot رمألا هجوم
ريشي نأ بجي لثامت أطخب ابوحصم اذه نوكي نأ بجي :BMA/CSAR لاصتا ديكأت يف أطخ
.ةلكشملا ببس ىلإ

●

هذه .اهتعطاقم وأ اهفاقيإ يف ببستت ال FIA يف ىرخأ ءاطخأ كانه :جماربلا تابلط ءاطخأ
يف ءاطخأ يه ءاطخألا هذه ،"ةينبلا ىلإ" بناج ىلع .بسحتو ةيناث لك ةرم علطتست
ثبلا بلط يف ةدحاو ةهجو - multi req:ةيلاتلا ءاطخألا نع فشكلا مت .جماربلا تابلط
CSCdw05067 أطخلاب ةيارد ىلع نوكت نأ بجي .ةهجولا ىلإ ةيلخلا هذه FIA لسرت .ددعتملا
عم ATM LCs ىلع ةددعتملا تابلطلا (show controller fia) جارخإلا يف مكحتلا ةدحو ضرعي -
ضعب ليجستب (4x0C3 و 1xOC12) ATM 0 كرحمل طخلا تاقاطب موقت دق .ددعتملا ثبلا
يتلا ةرثأتملا طخلا تاقاطبل show controller fia رمألا جارخإ يف "ةددعتملا تابلطلا" ءاطخأ
متي ددعتم ثب ةمزح لكل ثدحي اذه .ةعزوملا ددعتملا ثبلا رورم ةكرح ليغشتب موقت
لا .ضافخنالل لاجم الو ،ةتحب ةيليمجت اهنإ .طقف ةدحاو ةهجو طخ ةقاطب ىلإ اهعيزوت
workaround عزوم زجعي نأ multicast ليوحت.uni req - multidestination بلط يف unicast. FIA
.ةيلخلا هذه طقست FIA .غراف ةهجو بلط - غراف DST REQ.ةيلخلا هذه طقست

●

(MBUS) اهحالصإو ةنايصلا ةلفاح ءاطخأ فاشكتسأ

سوبام تادحو داشرإل سوام يساسألا GRP لوكوتورب مدختسي ،يلوألا ليغشتلا ءدب دنعو
متي كلذ دعبو .مهب ةصاخلا تاقاطبلا ليغشتل تاقاطبلا ليدبتو طخلا تاقاطب ىلع
عمجل صاب ينيملا اذه مدختسي امك .MBUS ربع طخلا تاقاطب ىلإ bootstrap ةروص ليزنت
لدابتت ،كلذ ىلإ ةفاضإلابو .ةماعلا ةنايصلا تامولعمو ةيئيبلا تامولعملاو ةعجارملا ماقرأ
.GRP لوكوتورب ميكحت جئاتن نع غلبت يتلا ،ةلفاحلا نتم ىلع راركتلا لئاسر جماربلا هذه

ريغ لئاسرلا هذه ترهظ اذإ .هجوملل ةيداعلا فورظلا يف ةعقوتمو ةراض ريغ ةيلاتلا لئاسرلا
:ءارجإ يأ رمألا بلطتي الف ،ةلماشلا

%MBUS-6-GRP_STATUS: GRP in Slot 0 Mode = MBUS Secondary

%MBUS-6-FIA_CONFIG: Switch Cards 0x1F (bit mask); Primary Clock CSC_1

نم ناك اذإ ام ديدحتل (طقف نيلجسملا ءالمعلل) أطخلا لئاسر ريفشت كف ةادأ ةادأ مدختسأ
.ءارجإ ذاختإ ىلإ ةجاحب تنك اذإ امو ال مأ ةلاسر دوجو عقوتملا

:يلي امك ودبت "ةيقرت ريذحت" ةلاسر تيأر اذإ

%MBUS-0-DOWNREV: Fabric Downloader in slot 2; use

"upgrade fabric-downloader" command to update the image

جمانرب نم يلاحلا رادصإلا عم نمازتم طخلا ةقاطبل ةينبلا ليزنت زاهج رادصإ نأ نم دكأت
Cisco IOS software لوكوتورب ىلع هليغشت متي يذلا GRP نيوكت كنكمي .يساسألا
لوصولا ةركاذ ةنمازمل هجوملا ليمحت ةداعإو ،نيوكتلا ظفحو ،عيمجلل ةمدخلا ةيقرت
نوكت ال نايحألا ضعب يف .كلذ ىلإ امو ،FAB ليزنت لمحمو ،MBUS لماعل (RAM) يئاوشعلا
نم ةيفاك ةحاسم دوجو نم دكأت .امئاد لمعت ةقاطلا ةرود نكلو ،ةيفاك ليمحتلا ةداعإ ةيلمع
.Cisco IOS software جمانرب رادصإ معدل طخلا ةقاطب ىلع راسملا ةركاذ

هجوم ىلع طخلا ةقاطبل ةتباثلا جماربلا ةيقرت يف تامولعملا نم ديزم ىلع روثعلا كنكمي
.Cisco 12000 ةلسلسلا نم

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdw05067
//www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
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ب ةقلعتملا أطخلا لئاسر ضعبو MBUS نم ضرغلا لوح تاحاضيإلا نم ديزم ىلع لوصحلل
MBUS، تنرتنإلا هجوم ةينب عجار Cisco 12000 Series: ةزهجأو ةقاطلا رداصمو ةنايصلا لقان
.راذنإلا تاقاطبو ءاوهلا خفن

اهحالصإو ةقاطلاب ديوزتلا ةزهجأو ةقاطلاب ديوزتلا تادحو تالكشم فاشكتسأ

عيمج مستت .رمتسم رايت وأ ددرتم رايت نيوكت يف Cisco 12000 ةلسلسلا هجوم رفوتي
فاقيإ نود ليدبتلل ةلباقو لامحألا ةكراشم ةزيم معدت اهنأب ةقاطلاب ديوزتلا تادحو
.ليغشتلا

دكأت .كلذ بجي الو اهيف ةيطلوفلا ضافخنا نع غالبإلا متي يتلا جماربلا ءاطخأ ضعب كانه
ةقطنم ىلع رفوتت يتلاو Cisco IOS Software جمانرب نم رادصإ ةروص ثدحأ ليغشت نم
يئابرهكلا دهجلاب ةقلعتملا ةفورعملا جماربلا ءاطخأ عيمج نم صلختلل جماربلا ليزنت
.هسفن تقولا يف اهحالصإ مت يتلا

يف لكيهلل ةفلتخملا عاونألل مامتهالل ةريثملا تاطابترالا ضعب ىلع روثعلا كنكمي
ةزهجأو ةقاطلا رداصمو ةنايصلا لقان :Cisco نم 12000 ةلسلسلا تنرتنإلا هجوم ةينب
.راذنإلا تاقاطبو خفنلا

اهحالصإو هيبنتلا تاقاطب ءاطخأ فاشكتسأ

و Cisco 12008 يف .12000 لكيه عون ىلع ادامتعا هيبنتلا تاقاطب نم ةفلتخم عاونأ دجوت
ةدحاو هيبنت ةقاطب دوجو نم دكأت كلذل ،LCs تاقاطب هيبنتلا تاقاطب لغشت ،12016/12416
ةعاسلاو لودجملا عم ةجمدم هيبنتلا ةقاطب نأل راذنإ ةقاطب ىلإ 12008 جاتحي .لقألا ىلع
(CSC). يوتحت ال .(راركتلل) راذنإ يتقاطبل تاحتف ىلع 12416 و 12016 ناتئفلا يوتحتو
.12016 يف رشابملا رايتلا ةقاط دادمإ ةدحو لثم ةأزجم ةمدخ قطانم ىلع راذنإلا اتقاطب

فئاظو نمضتت يتلا جمدملا لوحملاب ةصاخلا ةينبلا ةقاطب Cisco 12404 لوحملا معدي
.ةدحاو ةحول ىلع ةلودجلاو ةعاسلاو هيبنتلاو لوحملا ةينب

يف لكايهلا نم ةفلتخم عاونأل مامتهالل ةريثملا تاطابترالا ضعب ىلع روثعلا كنكمي
.هيبنتلا تاقاطب :Cisco 12000 Series ةلسلسلا نم تنرتنإلا هجوم

اهحالصإو طخلا تاقاطب ءاطخأ فاشكتسأ

اهحالصإو Cisco 12000 تنرتنإلا هجومل طخلا ةقاطب ءاطخأ فاشكتسأ دنتسملا حرشي
فاشكتسأ .اهحالصإو اهئاطخأ فاشكتساو طخلا ةقاطب لشف تالاح ديدحتل ةمزاللا تاوطخلا
رفوي Cisco 12000 Series Internet Router تنرتنإلا هجوم ىلع اهحالصإو طخلا تاقاطب ءاطخأ
.طخلا تاقاطب لاطعأ لوح اهحالصإو ءاطخألا فاشكتسأ تامولعم

اهحالصإو لثامتلا ءاطخأ فاشكتسأ

ةمزاللا تاوطخلا Cisco 12000 Series نم تنرتنإلا هجوم لثامت ءاطخأ ةرجش دنتسم حرشي
نم تنرتنإلا هجوم نم نوكم وأ لشاف ءزج لزعو اهحالصإو لثامتلا ءاطخأ فاشكتسال
.لثامتلا أطخ لئاسر نم ةعونتم ةعومجم ةهجاوم دعب Cisco 12000 Series ةلسلسلا

ةمدخ بلط حتفب تمق اذإ اهعيمجت متيس يتلا تامولعملا
TAC
بلط حتف ديرتو هالعأ اهحالصإو ءاطخألا فاشكتسأ تاوطخ عابتا دعب ةدعاسملا ىلإ ةجاحب لازت ال تنك اذإ
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ءاطخأ فاشكتسال ةيلاتلا تامولعملا نيمضت نم دكأتف ،Cisco TAC عم (طقف نولجسملا ءالمعلا) ةمدخ
:Cisco 12000 ةلسلسلا نم تنرتنإلا هجوم ىلع اهحالصإو ةزهجألا

show log output مت يتلا اهحالصإو ءاطخألا فاشكتسأ تاوطخ رهظت يتلا مكحتلا ةدحو تاعومجم وأ
ةوطخ لك ءانثأ ديهمتلا لسلستو اهذاختإ

●

●اهحالصإو ءاطخألا فاشكتسأ تالجس

●show technical-support رمألا نم تاجرخم

قافرإ كنكمي .(txt.) طوغضم ريغ يداع صن قيسنتب كب ةصاخلا ةلاحلاب ةعمجملا تانايبلا قافرإ ءاجرلا
نيلجسملا ءالمعلل) معدلا ةلاح ريدم مادختساب اهليمحت قيرط نع كب ةصاخلا ةلاحلاب تامولعملا
ديرب قفرم يف تامولعملا لاسرإ كنكميف ،"ةمدخلا بلط ةادأ" ىلإ لوصولا كيلع رذعت اذإ .(طقف
قافرإل كتلاسر عوضوم رطس يف كب صاخلا ةلاحلا مقر دوجو عم attach@cisco.com عقوم ىلإ ينورتكلإ
.كب ةصاخلا ةلاحلاب ةلصلا تاذ تامولعملا
مل ام هالعأ ةروكذملا تامولعملا عيمجت لبق هليغشت ةداعإ وأ ايودي هجوملا ليمحت ةداعإ مدع ىجري :ةظحالم
يرذجلا ببسلا ديدحتل ةبولطم نوكت ةمهم تامولعم دقف ىلإ يدؤي دق كلذ نأل ،ابولطم كلذ نكي
.ةلكشملل

ةلص تاذ تامولعم

●Cisco 12000 Series Internet Router: Chassis تنرتنإلا هجوم ةينب

Cisco 12000 Series Internet Router Line تنرتنإلا هجومل طخلا ةقاطب ءاطخأ فاشكتسأ
Card ةزهجألاب اهحالصإو

●

●ةرركتملا ةلئسألا :Cisco نم 12000 زارط تنرتنإلا تاهجوم ةلسلس

●اهحالصإو Router جمانرب ءاطخأ فاشكتسأ

هجوم ىلع اهحالصإو (CPU) ةيزكرملا ةجلاعملا ةدحول يلاعلا مادختسالا ءاطخأ فاشكتسأ
Cisco

●

●Cisco 12000 Series تنرتنإلا هجوم ىلع اهحالصإو لاخدإلا ءاطخأ فاشكتسأ

تنرتنإلا هجوم ىلع ةركاذلا طوقس مدعو اهلهاجت مت يتلا اهحالصإو ءاطخألا فاشكتسأ
Cisco 12000 Series

●

●اهحالصإو CEF ب ةقلعتملا أطخلا لئاسر ءاطخأ فاشكتسأ

لئاسر ءاطخأ فاشكتسأ :Cisco نم 7500 و 7600 و 1000 و 12000 ةلسلسلا نم تاهجوملا
IPC-3-Nobuff اهحالصإو

●

ىلع لشفلا تالاحو اهحالصإو ةينبلا ربع لاصتالا رابتخإ تايلمع ءاطخأ فاشكتسأ
Cisco نم 12000 ةلسلسلا نم تنرتنإلا هجوم

●

Cisco 12000 Series Internet تنرتنإلا هجوم ىلع طخلا ةقاطبل تباثلا جمانربلا ةيقرت
Router

●

●تاهجوملا معد تاحفص

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


