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ةمدقملا

.حلاص ريغ رمأ لاخدإ دعب هجوم ىلع رهظت يتلا لاجملا ةمجرت لئاسر دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•®Cisco IOS ل (CLI) رماوألا رطس ةهجاو عم هباشتلا

•(DNS) لاجملا مسا ماظنب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل



Cisco ةينقتلا.

IP ناونع ةمجرت فيضم

لئاسرلا "ةمجرت" ثودح ببس ىلع فرعت

 فرعتلا متي الو هجوم يف نيكمتلا وأ مدختسملا عضو يف رمأ لاخدإ دنع ،يضارتفا لكشب
 مدختسملا لواحي يذلا زاهجلل فيضملا مسا وه اذه نأ هجوملا دقتعي ،لاخدإلا وأ رمألا اذه ىلع
 IP ناونع يف فورعملا ريغ رمألا لح هجوملا لواحي ،كلذل .Telnet جمانرب ربع هيلإ لوصولا
 ثب هجوملا ردصي ،هجوملا ىلع ددحم لاجم مداخ نيوكت متي مل اذإ .IP لاجم نع ثحب مادختساب
 لاجملا مداخ ...ةمجرت ةلاسرلا رهظتو IP ناونع ىلإ هتمجرت متيس يذلا رمألل
 ةبلاطم حبصت ىتح ناوث ةدع رمألا قرغتسي نأ نكمي .مكحتلا ةدحو يف "(255.255.255.255)
.هب صاخلا (DNS) لاجملا مسا ماظن ثبل ةباجتسإ هجوملا رظتني امنيب ةرفوتم هجوملا

 هجوملا تالواحم عنمي اذهو vty/con/aux طوطخ ىلع رمألا transport preferred none  مادختسإ اضيأ كنكمي :ةظحالم

 ءدب ىلإ رارطضالا دنع ،كلذ عمو .ىرخألا رماوألا تاجرخم يف DNS تامولعم رفوتت .IP ناونع يف حلاص ريغ رمأ لحل

 لمعي ال هجوملا نأل ارظن ،فيضملا مسا لبق ةيساسألا telnet  ةملكلا عض ،هجوملا نم Telnet جمانرب ىلع لمع ةسلج

.مسالا مداخ ناونع ديدحتل رمأ ip name-server  ةفاضإ ركذت .فيضملا مسا ةباتك دنع ايئاقلت Telnet جمانربب

 هسفن كولسلا ةظحالم متيف ،لاخدإ ىلع فرعتلا متي ال امدنع هجوملل يجذومنلا كولسلا ةيلاتلا ةلثمألا هذه حضوت

:ءاوس دح ىلع نيكمتلاو مدختسملا عضو يف لمعلا ءانثأ

مدختسملا عضو

  

 

       <#root> 

R1>

 

xxxx

 

Translating "xxxx"...domain server (255.255.255.255) 
(255.255.255.255) 
Translating "xxxx"...domain server (255.255.255.255) 
% Unknown command or computer name, or unable to find computer address 
R1>

 

  



عضولا نيكمت

  

 

       <#root> 

R1#

 

xxxx

 

Translating "xxxx"...domain server (255.255.255.255) 
(255.255.255.255) 
Translating "xxxx"...domain server (255.255.255.255) 
% Unknown command or computer name, or unable to find computer address 
R1#

 

  

IP ناونع ةمجرت ةزيمل فيضملا ليطعت

 رمألا لح لواحي يذلا هجوملل يضارتفالا كولسلا ليطعت كمزلي ،"(255.255.255.255) لاجملا مداخ ....ةمجرت" لئاسر روهظ عنمل

 .ةزيملا هذه ليطعتل ماعلا نيوكتلا عضو يف رمألا  no ip domain lookup  لخدأ .IP ناونع يف حيحصلا ريغ

.ip domain-lookup رمألا ةغايص نكت مل ،مدقألا Cisco IOS جمانرب تارادصإ يف :ةظحالم

ةحصلا نم ققحتلا

 مدختسملا ىقلتي .مدختسملا وأ نيكمتلا عضو يف هجوملا يف فورعم ريغ رمأ لخدأ ،لاجملا نع ثحبلا ليطعت نم ققحتلل

:لاثم يلي اميف .DNS ثب يف ةلكشم ثودح نود هجوملا رماوأ هجوم روفلا ىلع

  

 

       <#root> 

R1#

 

xxxx

 



% Unknown command or computer name, or unable to find computer address 
R1#

 

  

ةلص تاذ تامولعم

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


