
يف (ACL) لوصولا يف مكحتلا ةمئاق كولس
PBR ىلع Nexus 7K نم لك ىلع يوتحي
 L4 و L3 تامولعم
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ايجولوبوط
ةيامحلا رادج وحن (LAN) ةيلحملا ةكبشلا هجوم نم رورملا ةكرح ءدب :1 رابتخالا ةلاح
ةيامحلا رادج ىلإ LAN هجوم نم sniffer فلم ربع تأدب يتلا رورملا ةكرح :2 رابتخالا ةلاح
UDP 500 مادختساب

ةمدقملا

دنع Nexus تالوحم ىلع (PBR) ةسايسلا ىلإ دنتسملا هيجوتلا كولس دنتسملا اذه فصي
.(L4) 4 ةقبطلاو (L3) 3 ةقبطلا تامولعم ىلإ ادانتسا ةيفصتلا

ةيساسأ تامولعم

N7K تازيملا ىدحإ نإ ثيح ،ةنيعم L4 تامولعم ةقباطمل PBR يف لسلست ةفاضإب تمق اذإ
يف مكحتلا لاخدإ لاخدإ ءاشنإ متيو (ACEs) لوصولا يف مكحتلا لاخدإل تالاخدإ ءاشنإب موقت
ةلاح يف .ةقباطملا لسلست يف ةددحملا L3 تامولعم قباطي ايئاقلت ءزجلل (ACE) لوصولا
قباطتو L4 سأر ىلع يلوألا ءزجلا مساب ةفورعملا ىلوألا ةمزحلا يوتحت ،ةأزجملا مزحلا
ةيلاتلا ءازجألا يوتحت ال ،كلذ عمو .(ACL) لوصولا يف مكحتلا ةمئاق يف حيحص لكشب
نم L3 ءزجلا ناك اذإ يلاتلابو ،L4 لوح تامولعم يأ ىلع ةيلوألا ريغ ءازجألا مساب ةفورعملا
كلذل .يلوألا ريغ ءزجلاب حامسلا متيف ،اقباطم (ACL) لوصولا يف مكحتلا ةمئاق لاخدإ
ىوتسملا تامولعم ىلإ ادانتسا رورملا ةكرح ةيفصت ءانثأ رذحلا تاجرد ىصقأ يخوت يغبني
تامولعم بايغ يف حيحص ريغ لكشب اههيجوت متي دق ةيلوألا ريغ ءازجألا نإ ثيح ،4
.4 ىوتسملا

ايجولوبوط

يف بلطتملا لثمتي .E2.1، VLAN 700 ةهجاولا ىلع Nexus ب LAN ةكبش هجوم ليصوت متي
(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب قباطت يتلا تانايبلا رورم ةكرح هيجوت ةداعإ
ةهجاو لجأ نم ةرشابم ىرخألا رورملا تاكرح عيمجو نيسحتلا ةادأ ىلإ كلذ ىلإ امو بيولا ةكبشو
E2/2 نيوكت متي .ةيامحلا رادج وحن PBR ةيرهاظلا لوحملا ةهجاو ىلع (SVI) VLAN700 زاهج ىلع
Nexus. راسملا ةطيرخ يف 70 لسلستلا موقي .انه ءارجإلا سفنل نيوكتلا ريفوت متي



رورملا ةكرح لك نأ ديدج بلطتم كانه .ةيامحلا رادج ىلإ ىرخألا رورملا تاكرح عيمج هيجوت ةداعإب
 .راسملا ةطيرخ يف تفضأ 50 لسلست اذه ل ،نسحملا ربع رمت نأ جاتحت 920x ءانيم UDP عم

50 لسلستلا يف لصت يتلا ةأزجملا ريغو ةأزجملا مزحلل PBR ةباجتسإ ةيفيك انه عجار
.L4 و L3 تامولعم نم لك قباطتو

:E2/1 ىلع يتأي نأ رورم ةكرحلا ديعي نأ VLAN700 نراق Nexus ىلع ليكشتلا انه

interface Vlan700

 no shutdown

 mtu 9000

 vrf member ABC

 no ip redirects

 ip address 10.11.25.25/28

 ip policy route-map In_to_Out

Nexus# show route-map In_to_Out

route-map In_to_Out, permit, sequence 3

 Match clauses:

   ip address (access-lists): Toolbar

 Set clauses:

   ip next-hop 10.3.22.13

route-map In_to_Out, permit, sequence 5

 Match clauses:

   ip address (access-lists): Internet

 Set clauses:

   ip next-hop 10.11.25.19

route-map In_to_Out, permit, sequence 7

 Match clauses:

   ip address (access-lists): Web

 Set clauses:

   ip next-hop 10.11.25.19

route-map In_to_Out, permit, sequence 10

 Match clauses:

   ip address (access-lists): In_to_Out_Internet



 Set clauses:

   ip next-hop 10.11.25.23

route-map In_to_Out, permit, sequence 30

 Match clauses:

   ip address (access-lists): In_to_Out_www

 Set clauses:

   ip next-hop 10.11.25.23

route-map In_to_Out, permit, sequence 35

 Match clauses:

   ip address (access-lists): In_to_Out_https

 Set clauses:

   ip next-hop 10.11.25.23

route-map In_to_Out, permit, sequence 40

 Match clauses:

   ip address (access-lists): In_to_Out_8080

 Set clauses:

   ip next-hop 10.11.25.23

route-map In_to_Out, permit, sequence 50

 Match clauses:

   ip address (access-lists): UDP_Traffic

 Set clauses:

   ip next-hop 10.11.25.23 >>>>>>>>>>>>>>>>>>>> Towards Optimizer

route-map In_to_Out, permit, sequence 70

 Match clauses:

   ip address (access-lists): To_Firewall

 Set clauses:

    ip next-hop . 10.22.45.63 >>>>>>>>>>>>>>>> Towards Firewall

Nexus# show ip access-lists UDP_Traffic 

IP access list UDP_Traffic

10 permit udp any any eq 9201 

20 permit udp any any eq 9202



30 permit udp any any eq 9203

Nexus# sh ip access-lists To_Firewall

IP access list To_Firewall

       10 permit ip any any

يف لاخدإ ءاشنإب Nexus موقي ،SVI ىلع ةسايسلا ىلإ دنتسملا هيجوتلا نيوكت درجمب
:Nexus نم 2 ةدحولا ىلع PBR ل ةزهجألا ةجمرب يف رظنن نآلا انوعد .هسفن ل ةزهجألا

Nexus# show system internal access-list vlan 700 input entries detail module 2

Flags: F - Fragment entry  E - Port Expansion

      D - DSCP Expansion  M - ACL Expansion

      T - Cross Feature Merge Expansion

INSTANCE 0x0

---------------

 Tcam 1 resource usage:

 ----------------------

 Label_b = 0x201

  Bank 0

  ------

    IPv4 Class

      Policies: PBR(GGSN_Toolbar)

      Netflow profile: 0

      Netflow deny profile: 0

      Entries:

        [Index] Entry [Stats]

        ---------------------

 [0019:000f:000f] prec 1 permit-routed ip 0.0.0.0/0 224.0.0.0/4   [0]

 [002d:0024:0024] prec 1 redirect(0x5d)-routed tcp 1.1.22.80/28 0.0.0.0/0 eq 80 flow-label 80 

[0]

 [002e:0025:0025] prec 1 redirect(0x5d)-routed tcp 1.1.22.80/28 0.0.0.0/0 fragment   [0]

 [002f:0026:0026] prec 1 redirect(0x5d)-routed tcp 1.1.22.80/28 0.0.0.0/0 eq 8080 flow-label

8080  [0]

 [0030:0027:0027] prec 1 redirect(0x5d)-routed tcp 1.1.22.80/28 0.0.0.0/0 fragment   [0]

 [0031:0028:0028] prec 1 redirect(0x5d)-routed tcp 1.1.22.48/28 0.0.0.0/0 eq 80 flow-label 80 

[0]



 [0032:0029:0029] prec 1 redirect(0x5d)-routed tcp 1.1.22.48/28 0.0.0.0/0 fragment   [0]

 [0033:002a:002a] prec 1 redirect(0x5d)-routed tcp 1.1.22.48/28 0.0.0.0/0 eq 8080 flow-label

8080  [0]

 [0034:002b:002b] prec 1 redirect(0x5d)-routed tcp 1.1.22.48/28 0.0.0.0/0 fragment   [0]

 [0035:002c:002c] prec 1 permit-routed ip 1.1.22.24/29 0.0.0.0/0   [0]

 [0036:002d:002d] prec 1 permit-routed ip 1.1.22.32/28 0.0.0.0/0   [0]

 [0037:002e:002e] prec 1 permit-routed ip 1.1.22.64/28 0.0.0.0/0   [0]

 [0038:002f:002f] prec 1 permit-routed ip 1.1.22.80/28 0.0.0.0/0   [0]

 [003d:0033:0033] prec 1 permit-routed ip 1.1.22.96/28 0.0.0.0/0   [0]

 [003e:0034:0034] prec 1 permit-routed tcp 0.0.0.0/0 196.11.146.149/32 eq 25 flow-label 25  [0]

 [0059:004f:004f] prec 1 permit-routed tcp 0.0.0.0/0 196.11.146.149/32 fragment   [0]

 [005a:0050:0050] prec 1 redirect(0x5e)-routed ip 1.1.22.16/29 0.0.0.0/0   [0]

 [005b:0051:0051] prec 1 redirect(0x5e)-routed tcp 0.0.0.0/0 0.0.0.0/0 eq 80 flow-label 80  [0]

 [005c:0052:0052] prec 1 redirect(0x5e)-routed tcp 0.0.0.0/0 0.0.0.0/0 fragment   [0]

 [005d:0053:0053] prec 1 redirect(0x5e)-routed tcp 0.0.0.0/0 0.0.0.0/0 eq 443 flow-label 443 

[0]

 [005e:0054:0054] prec 1 redirect(0x5e)-routed tcp 0.0.0.0/0 0.0.0.0/0 fragment   [0]

 [005f:0055:0055] prec 1 redirect(0x5e)-routed tcp 0.0.0.0/0 0.0.0.0/0 eq 8080 flow-label 8080 

[0]

 [0060:0056:0056] prec 1 redirect(0x5e)-routed tcp 0.0.0.0/0 0.0.0.0/0 fragment   [0]

********************Sequence 50 is to match the traffic for UDP ports

9201/9202/9203*********************

 [0061:0057:0057] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9201 flow-label 9201 

[0]

 [0062:0058:0058] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment   [0] 

 [0063:0059:0059] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9202 flow-label 9202 

[0]

 [0064:005a:005a] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment   [0]

 [0065:005b:005b] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9203 flow-label 9203 

[0]

 [0066:005c:005c] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment   [0]

********************Sequence 70 is to send all other traffic to Firewall*********************

 [0067:005d:005d] prec 1 permit-routed ip 0.0.0.0/0 0.0.0.0/0   [23]

 [0068:005e:005e] prec 1 permit-routed ip 0.0.0.0/0 0.0.0.0/0   [0]

،UDP 0.0.0.0/0 0.0.0.0/0 eq 9201 قباطت يتلا لوصولا ةمئاق لاخدإ ىلإ ةفاضإلاب نأ ىرت تنأ
يأ ىلع يوتحي ال لاخدإلا اذه نكلو ءزج udp 0.0.0.0/0 0.0.0.0/0 ءازجألا قباطي رخآ لاخدإ كانه



مزحلا نإف كلذل ،UDP ةمزح قباطي رخآ لاخدإ يأل ئفاكم لاخدإ اذه .UDP ذفنم نع تامولعم
.زاهجلا ةطساوب هؤاشنإ مت يذلا لسلستلا اذه يف اضيأ اهتقباطم متي ىرخألا UDP ذفانمل

  

ةيلحملا ةكبشلا هجوم نم رورملا ةكرح ءدب :1 رابتخالا ةلاح
(LAN) ةيامحلا رادج وحن

وه امك رورملا ةكرح تقباطت يلاتلابو ةأزجم ريغ nexus ىلإ لصت يتلا ةمزحلا تناك
.PBR يف عقوتم

●

حيحصت تايلمع يف اهتيؤر نكميو ةيامحلا رادج ىلإ حيحص لكشب اههيجوت ةداعإ تمت
.ةيامحلا رادج ىلع اهليغشت متي يتلا ءاطخألا

●

            UDP packet -port 500

         *Mar 26 04:07:48.959: IP: s=1.1.1.1 (GigabitEthernet0/0), d=3.3.3.3, len 28, rcvd 4  -à

Traffic entering from Nexus interface

         *Mar 26 04:07:48.959:     UDP src=500, dst=500

            TCP packet - port 80

            *Mar 26 04:07:48.671: IP: s=1.1.1.1 (GigabitEthernet0/1), d=3.3.3.3, len 40, rcvd 4

 -à  Traffic entering from Optimizer interface

            *Mar 26 04:07:48.671:     TCP src=1720, dst=80, seq=0, ack=0, win=0

           UDP packet -port 9201

         *Mar 27 09:30:19.879: IP: s=1.1.1.1 (GigabitEthernet0/1), d=3.3.3.3, len 28, input

feature  à Traffic entering from Optimizer interface

         *Mar 27 09:30:19.879:     UDP src=6000, dst=9201, MCI Check(80), rtype 0, forus FALSE,

sendself FALSE, mtu 0, fwdchk FALSE

نم sniffer فلم ربع تأدب يتلا رورملا ةكرح :2 رابتخالا ةلاح
UDP 500 مادختساب ةيامحلا رادج ىلإ LAN هجوم

:انه هؤاشنإ مت يذلا sniffer فلم يف نيأزج ىلع يوتحت يتلا رورملا ةكرح

.1:راسملا ةطيرخ عم ةيلوألا ءازجألا

●.ةمزحلا يف UDP سأر ىلع يوتحيو يلوألا ءزجلا مساب 0 = ةحازإلا وذ لوألا ءزجلا فرعي

●.ip any حامسلل 70 لسلستلا يف اهتاهاضم متي هنإف ،UDP 500 ل رورملا ةكرح نأ امب



           prec 1 permit-routed ip 0.0.0.0/0 0.0.0.0/0   [23]

3 ةقبطلا تامولعم نم لك ىلع يوتحت يتلا اهسفن ىلوألا ةمزحلا هيجوت متي كلذل
.حيحص لكشب 4 ةقبطلاو

●

.2:راسملا ةطيرخ عم ةيلوألا ريغ ءازجألا مزح

IP ةمزح يه .UDP سأر يأ ىلع يوتحي الو يلوألا ريغ ءزجلاب 0 ≠ ةحازإ وذ يناثلا ءزجلا فرعي
.UDP (17) لوكوتوربلا عون عم ةصلاخ

●

متي :70 لسلستلا يف قباطت اهنإف ،ةعبارلا ةقبطلا نع تامولعم دجوت ال هنأ امب
.IP 0.0.0.0/0 0.0.0.0/0 هيجوت

●

موقي .UDP 920x ذفنم رورم ةكرح قباطت لوصو ةمئاق كانه ،50 لسلستلا يف ،كلذ عمو
3 ةقبطلا تامولعم قباطت يتلا UDP ءازجأب حامسلل ايئاقلت لاخدإ ءاشنإب زاهجلا
.ةددحملا

●

متي UDP لوكوتورب مادختساب 3 ةقبطلا نم تامولعم يأل ةأزجم ةمزح لك ،كلذل
.50 لسلستلا يف اهتقباطم

●

               prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9201 flow-label 9201  [0]

               prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment [23]

>>>>>>>>>>>>>>>>>>>>

لسلست ربع ههيجوت متي رخآو حيحص لكشب ههيجوت متي ءزج كانه ،ةقيرطلا هذهب
.ئطاخ

●

امك 70 لسلستلا يف هتقباطم متيو ،0 = ةحازإلا لعج لجأ نم يناثلا ءزجلا ليدعت متي
.عقوتم وه

●

●.ةعبارلا ةقبطلا ءازجأ يقلت دنع عقوتم كولس اذهو

ريغ ءازجألا مالتساب حامسلا وه ءازجألاب حامسلل يفاضإ لخدم ءاشنإ نم دصقلاو
.ةعبارلا ةقبطلا نم تامولعم نود ةيلوألا

●

مث .ءازجألاب حامسلل لاخدإ كانه نكي ملو UDP 9201 ل رورملا ةكرح تناك ،ةلاحلا يف
لكشب ههيجوت متي يلاتلابو ip any ب حامسلل 70 لسلستلا يف يناثلا ءزجلا قباطت
.ئطاخ

●

Nexus# sh route-map In_to_Out pbr-statistics

route-map In_to_Out, permit, sequence 3

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 5

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 7

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 10

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 30



 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 35

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 40

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 50 ----------> 2nd Fragment for UDP 500 is matched here

 Policy routing matches: 4397 packets

route-map In_to_Out, permit, sequence 70------------> 1st Fragment for UDP 500 is matched here

 Policy routing matches: 4397 packets

نيأزجلا الك نأ ةظحالمو UDP 500 ل رورملا ةكرحب حامسلل 45 رخآ لسلست ءاشنإ متي
.45 لسلستلا يف ناقباطتم

●

رطس يف ةيلوألا ريغ ةقباطملاو UDP سأر تامولعم ببسب يلوألا ءزجلا ةقباطم تمت
.45 لسلستلل ءازجألا

●

Nexus# sh route-map In_to_Out pbr-statistics

route-map In_to_Out, permit, sequence 3

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 5

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 7

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 10

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 30

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 35

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 40

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 45----------> Both fragments matched here

 Policy routing matches: 213 packets

route-map In_to_Out, permit, sequence 50



 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 70

 Policy routing matches: 0 packets

Default routing: 0 packets

:45 لسلستلل لوصولا ةمئاق

Nexus# sh ip access-lists udptraffic

IP access list udptraffic

permit udp any any eq isakmp

(ACL) لوصولا يف مكحتلا ةمئاق عم ةيسيئرلا ءازجألا فرصتت فيك ىرنل نآلا
راسملا ةطيرخو

3.

يف مكحتلا ةمئاق ىلع 56 يئاوشع UDP ذفنم يأب حامسلل 5 لسلستلا قيبطت متي
.ذفنملاب ةصاخلا (ACL) لوصولا

●

          Nexus# sh ip access-lists TEST_UDP

       IP access list TEST_UDP

       statistics per-entry

        5 permit udp any any eq 56 [match=0]

        10 permit udp any any eq isakmp [match=0]

        20 permit ip any any [match=0]

ىلع .5 لسلستلا يف ةقباطتم اهنأ ظحالو ةيلوأ ريغ ةأزجم ةمزح عم رورم ةكرح قفدت أدب
.UDP 56 حامسلل 5 لسلستلا يف قباطت اهنإف ،UDP 500 ل ةمزحلا نأ نم مغرلا

●

Nexus# sh ip access-lists TEST_UDP

IP access list TEST_UDP

       statistics per-entry

        5 permit udp any any eq 56 [match=56]

        10 permit udp any any eq isakmp [match=0]

        20 permit ip any any [match=0]

ال هنأ ظحاليو ذفنملاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ىلع ءازجألا ضفر متي
ةيلوألا ريغ مئاوقلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق يف مزحلا ةقباطم متي
ايئاقلت اهؤاشنإ متي ءازجأ يأ UDP لاخدإ يف عقاولا يف ةمزحلا ةقباطم متت ثيح

●



.يساسألا ماظنلا ةطساوب

NEXUS# sh ip access-lists TEST_UDP

IP access list TEST_UDP

       statistics per-entry

        fragments deny-all

       5 permit udp any any eq 56 [match=0]

        10 permit udp any any eq isakmp [match=0]

        20 permit ip any any [match=0]

 [0014:000a:000a] prec 3 permit udp 0.0.0.0/0 0.0.0.0/0 eq 56 flow-label 56  [0]-> Here we are

now not seeing any entry to allow UDP fragments

 [0015:000b:000b] prec 3 permit udp 0.0.0.0/0 0.0.0.0/0 eq 500 flow-label 500  [0]

 [0016:000c:000c] prec 3 permit ip 0.0.0.0/0 0.0.0.0/0   [0]

 [0017:000d:000d] prec 3 deny ip 0.0.0.0/0 0.0.0.0/0 fragment   [100]>> Getting matched in

fragments deny statement

 [001e:0014:0014] prec 3 deny ip 0.0.0.0/0 0.0.0.0/0   [0]

مل كلذ عمو ،PBR يف ةيلاكشإلا (ACL) لوصولا يف مكحتلا ةمئاق يف ءازجألا ضفر مت
ىلإ عجري اذهو .70 و 50 لسلستلا نم لك يف قباطتل ىرت لازت ام مزحلاو لحلا اذه لمعي
.راسملا ةطيرخو لوصولا ةمئاقل ةجمربلا كولس

●

                NEXUS# sh ip access-lists UDP_Traffic

       IP access list UDP_Traffic

       statistics per-entry

        fragments deny-all

       10 permit udp any any eq 9201

        20 permit udp any any eq 9202

        30 permit udp any any eq 9203

[0061:0057:0057] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9201 flow-label 9201 

[0]

[0062:0058:0058] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment    [8027]

 [0063:0059:0059] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9202 flow-label 9202 

[0]



 [0064:005a:005a] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment    [0]

 [0065:005b:005b] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9203 flow-label 9203 

[0]

 [0066:005c:005c] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment    [0]

  [0067:005d:005d] prec 1 permit-routed ip 0.0.0.0/0 0.0.0.0/0   [8027]

 [0068:005e:005e] prec 1 permit-routed ip 0.0.0.0/0 0.0.0.0/0   [0]

ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق نم لك ىلع ءازجألا ضفر قيبطت دنع جارخإ
:PBR لوكوتوربب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاقو ذفنملاب

●

[0061:0057:0057] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9201 flow-label 9201 

[0]

[0062:0058:0058] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment    [8027] ---

> Once the fragments are denied in port CAL, we observed non-initial packets to be getting

dropped (See the mismatch in number of packets between UDP and IP counter)

 [0063:0059:0059] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9202 flow-label 9202 

[0]

 [0064:005a:005a] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment    [0]

 [0065:005b:005b] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 eq 9203 flow-label 9203 

[0]

 [0066:005c:005c] prec 1 redirect(0x5e)-routed udp 0.0.0.0/0 0.0.0.0/0 fragment    [0]

  [0067:005d:005d] prec 1 permit-routed ip 0.0.0.0/0 0.0.0.0/0   [8214]

 [0068:005e:005e] prec 1 permit-routed ip 0.0.0.0/0 0.0.0.0/0   [0]

VDC-1 Ethernet2/1 :

 ====================

INSTANCE 0x0

---------------

 Tcam 0 resource usage:

 ----------------------

 Label_a = 0x200

  Bank 0

  ------

    IPv4 Class

      Policies: PACL(TEST_UDP)

       Netflow profile: 0



      Netflow deny profile: 0

      Entries:

         [Index] Entry [Stats]

        ---------------------

 [0014:000a:000a] prec 3 permit udp 0.0.0.0/0 0.0.0.0/0 eq 56 flow-label 56  [8027]

 [0015:000b:000b] prec 3 permit udp 0.0.0.0/0 0.0.0.0/0 eq 500 flow-label 500  [8214]

 [0016:000c:000c] prec 3 permit ip 0.0.0.0/0 0.0.0.0/0   [0]

 [0017:000d:000d] prec 3 deny ip 0.0.0.0/0 0.0.0.0/0 fragment   [100]

 [001e:0014:0014] prec 3 deny ip 0.0.0.0/0 0.0.0.0/0   [0]

ةأزجملا مزحلا نم دحلا وأ ةلكشملا هذه ىلع بلغتلل ةنكمملا قرطلا نم ديدعلا كانه
:L4 تامولعم مادختساب

● .ةنيعم UDP ذفانمل L3 نع ةددحم تامولعمب حامسلل راسملا ةطيرخ خسن نكمي

ريغ ةمزحلا هيجوت متيسف ،ةهجولاو L3 ردصم تامولعم ركذ مت اذإ ،يلاحلا نيوكتلا يف
نوكي ال امدنع طقف اديفم اذه نوكي ،كلذ عمو .ةددحملا تامولعملا هذه ىلإ ادانتسا ةيلوألا
.L3 تامولعم سفن قباطي نأ لبق رخآ لسلست كانه

    

Nexus# show ip access-lists UDP_Traffic

IP access list UDP_Traffic

10 permit udp host 1.1.1.1 host 3.3.3.3 eq 9201 

20 permit udp any any eq 9202

30 permit udp any any eq 9203

لقنلل ىصقألا دحلا ةدحو نم ققحتلل ةهجولا ىلإ ردصملا نم راسملا نم ققحتلا نكمي
(MTU) ةمزحلا ةئزجت متي ال ىتح. 

●

يلاكشإلا لسلستلا ىلعأ UDP ل حمسي رخآ لسلست قيبطتل ليدبلا لحلا نإ
قيبطت مت امدنع اقباس هحرش مت امك هسفن وه كولسلا نإف ،كلذ عمو ،لمعلاب
45 لسلستلا

●

Nexus# sh route-map In_to_Out pbr-statistics

route-map In_to_Out, permit, sequence 3

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 5

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 7

 Policy routing matches: 0 packets



route-map In_to_Out, permit, sequence 10

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 30

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 35

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 40

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 45----------> Both fragments matched here

 Policy routing matches: 213 packets

route-map In_to_Out, permit, sequence 50

 Policy routing matches: 0 packets

route-map In_to_Out, permit, sequence 70

 Policy routing matches: 0 packets

:45 لسلستلل لوصولا ةمئاق

Nexus# sh ip access-lists udptraffic

:IP ىلإ لوصولا ةمئاق تانايب رورم ةكرح

permit udp any any eq isakmp 

PBR يف (ACL) لوصولا يف مكحتلا ةمئاق || دنتسملا أطخ CSCve05428 N7K :دنتسملا أطخ
.عبارلاو ثلاثلا نييوتسملا نم لك تامولعم ىلع يوتحت يتلا

https://cdetsng.cisco.com/webui/#view=CSCve05428


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


