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 ىلإ تردص تنك عيطتسي نراق ديدخت جاحسم نم تانايب NetFlow فيك ةقيثو اذه فصي
.نراق ةانق ءانيم لالخ نم زكرم ةزافح ةدام

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Catalyst Center عم اقفاوتم زاهجلا نوكي نأ بجي
•.طشنلا يوونلا ضمحلا ةزيم صيخرت ىلع زاهجلا يوتحي نأ بجي
•.Catalyst Center نوزخم يف زاهجلا ةرادإ بجي

قيبطتلا ةبرجت ىلع ةماع ةرظن

 ءادألا ةيؤر ةيناكمإ رفوت يتلا ةيساسألا Cisco ةمظنأ يف ةفيظو قيبطتلا ةبرجت دعت
 سايقل Cisco (PerfMon) ءادأ ةبقارم لغتسي وهو .ةكبشلا ربع لمعت يتلا تاقيبطتلل
 نم مدقألا IOS® XE تارادصإ يف .ةيجاتنإلاو مزحلا نادقفو ريخأتلا لثم ةيساسأ سيياقم
 قيبطتلا ءادأ فيرعت فلم عم (EZpm) لهسلا ءادألا ةبقارم ةسايس رشنب كلذ مت ،17.3
 متي ،هدعب امو IOS XE 17.3 جمانرب نم اءدب .Cisco IOS XE تاهجومل ةيساسألا ةمظنألا ىلع
 نيسحت ىلع لمعي امم ،(ةنسحملا APM) تاقيبطتلل نسحملا ءادألا ةبقارم ةزيم مادختسإ



 ةيلباق ةدايز نع الضف ،ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ليلقتو ةءافكلا
.ةقد رثكأ ءادأ تاسايق ريفوتو تاقيبطتلاو تاقفدتلا نم ديزملا ةبقارمل ريوطتلا

 لمعلا ريس

:قيبطتلل دعب نع سايقلا نيكمتل نارايعم كانه

 تاهجاولا ىلإ lan ةيساسألا ةملكلا فضأ :زييمت ةمالع ىلإ دنتست ةيديلقت ةيمزراوخ
 نم تاقيبطتلا عبتت نيكمتب مق ،كلذ دعب .اهب ةصاخلا تانايبلا ريدصت ديرت يتلا
 اهيلع تاقيبطتلا عبتت نيكمتب موقت يتلا ةهجاولا نأ نم دكأت .Catalyst زكرم
.نيعم IP ناونع اهلو ةرادإلا ةهجاو تسيل

1. 

 ةملك يأ مادختساب تاهجاولا ةفاضإل ةجاح دجوت ال :يئاقلتلا ديدحتلا ةيمزراوخ
 ىقلتي telemetry قيبطت نكمي تنأ يأ ىلع نراقلا نأ تنمض ةطاسبب .ةيساسأ
 ،GigabitEthernet0 لثم) نراق ةرادإ وأ ،نراق loopback ،نراق WAN بحاش نوكي الو ناونع
GigabitEthernet0/0، MGMT0، FastEthernet0، وأ FastEthernet1). 

2. 

 ةيمزراوخ ىلع ةيقبسألا زييمتلا تامالع ىلع ةمئاقلا ةيديلقتلا ةيمزراوخلل نوكت
 .ثدحألا يلآلا ديدحتلا

تاقيبطتلا عبتت نيكمت تاوطخ

 سايقلا<تاءارجإلا قوف رقنا < زاهجلا ددح<نوزخملا ىلإ زيكرتلا رييغت<نوزخملا ىلإ لقتنا
.قيبطتلل دعب نع سايقلا نيكمت < دعب نع

Catalyst زكرم هرشني يذلا نيوكتلا جذومن
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NetFlow تانايب ةجلاعم

 .UDP 6007. 1 ذفنم ىلإ NetFlow تانايب ةكبشلا زاهج لسري

Collector-NetFlow ذفنم ىلع عمتسي UDP 2 .اذه. 

 .NetFlow. 3 ل ماعلا Kafka عوضوم ىلإ تانايبلا Collector-NetFlow بتكي

 معدي يذلا Kafka عوضوم ىلإ تانايبلا ةباتكب Netflow-generic بيبانألا طخ موقي
NetFlow. 

4. 

 مسرلا تانايب ةدعاق ىلإ تانايبلا بتكيو Kafka عوضوم Graphwriter كلهتسي
 .ينايبلا

5. 

 .6.تانايبلا Elasticsearch نزخي

مادختسالا عبتت تانايب ةلاح نم ققحتلا

 عبتت تانايب دومع ددح < ريفوتلا ىلإ زيكرتلا رييغتب مق < نوزخملا ىلإ لقتنا
.نيكمت رهظي نأ بجي < تاقيبطتلا

ةلكشملا نايب



 تانايب ريدصت وه بلطتملاو ،ةرادإلا ةهجاو لالخ نم Catalyst Center يف زاهجلا فاشتكا مت
NetFlow ةيدام ةهجاو نم الدب هجوملا ىلع اهنيوكت مت ذفنم ةانق لالخ نم.

لحلا

 .1.اهلالخ نم تانايبلا ريدصت ديرت يتلا ةهجاولل NetFlow-source فصو نيوكتب مق

 .Catalyst. 2 زكرم نم زاهجلا ةنمازم ةداعإب مق

 .3 .اهنيكمتب مق مث قيبطتلا عبتت تانايب ليطعتب مق

ةحصلا نم ققحتلا تايلمع

• .زكرم ةزافح ةداملا ىلإ ديدخت جاحسملا نم 6007 ءانيم تحمس نأ تققد

 فصو ةفاضإ متت ثيح هجوملا ةهجاو نم Catalyst زكرم ىلإ لوصولا نكمي هنأ نم دكأت
NetFlow-source. 

•

ping <dnac_ip> ردصم <Netflow-source هنيوكت مت يذلا _interface _ip>•

• .Catalyst زكرم عم زاهجلا ةعاس ةنمازم نم دكأت

• .Catalyst زكرم ىلإ NetFlow تانايب لسري زاهجلا ناك اذإ ام ققحت

 قفدتلا ردصمل <source_name> تايئاصحإ راهظإ     



• .ديازتت اهنيوكت مت يتلا NetFlow-source ةهجاو ىلع جارخإلا مزح تناك اذإ ام ةبقارم

show interfaces <interface_name> •

•.NetFlow مزحل Catalyst Center يقلت نم ققحت



 
$ sudo tcpdump -i يأ -n "host <netflow-source_configure_interface ip> و udp port 6007"

 .رورملا ةكرحل netFlow-عمجم ةمدخ لوبق نم دكأت

 MAGCTL $ ب ةقفرملا ةمدخلاب صاخلا netFlow-عمجم

# tcpdump -n udp port 6007 و src <NetFlow-source_configure_interface IP> 

•

• .تانايبلا ةجلاعمب موقي عمجملا نأ نم دكأت

•.بيبانألا طوطخ ةحص نم دكأت

 طوطخ < تانايبلا ةصنم < ماظنلا < ةمئاقلا < (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا
 .بيبانألا

• .Elasticsearch ىلإ تانايبلا ةباتك ةحص نم ققحت

.(رمألا يف ردصملا IP لادبتسإ) IP ةطساوب ددحم ردصمل تالجس 10 رخآ نم ققحت

 

curl 'elasticsearch.ndp:9200/*flowmetrics*/_search?q=\~label:nfMetricAggregation_5_min+AND+exporterIpAddress: IP_ADDRESS&sort=~modificationtime:desc&size=10&pretty'

 

ةيسيئرلا طاقنلا

NETconf قيبطتلل دعب نع سايقلل يمازلإ ريغ. •

• .ةيدام ةهجاو ردصملا ةهجاو نوكت نأ مزلي ال



• .قيبطتلا ةبرجت نم اءزج تسيل ردصملا ةهجاوب ةنرتقملا رورملا ةكرح

• .ردصملا ةهجاو نم هيلإ لوصولل الباق Catalyst Center نوكي نأ بجي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


