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ةمدقملا

 ةمزح عيمجت ببسب SSH لوصو لشف تالاحو ةعسوملا دادرتسالا تاقوأ دنتسملا اذه فصي
TrustPool نم CEPKI ةدقع ىلع NCS 1010 (عم Cisco IOS® XR 24.3.1، 25.1.1).

ةلأسم

 ىلع (RP) هيجوتلا جلاعم ليمحت ةداعإ دعب ةعطقتملا ةدتمملا دادرتسالا تارتف ةظحالم متت
 ببسب زاهجلا ىلإ SSH لوصو لشفي ،دادرتسالا ةرتف ءانثأ .NCS 1010 ةيئوضلا دقعلا
 يدؤي اذهو .Cisco نم (CEPKI) ةنمضملا ماعلا حاتفملل ةيساسألا ةينبلا ةئيهت يف ريخأتلا
 ءاطخأو syslog لئاسر ريشت .ةرثأتملا دقعلا ىلع ليغشتلا ماهمو دعب نع ةرادإلا عنم ىلإ
SSH ةيلمع نأ ىلإ SSH نم فيضملا حيتافم درتست نأ نكمي ال CEPKI لامتكا ىتح 
 دعب طقف SSH لوصو دادرتسإ ةظحالم متت .SSH لوخد ليجست لشف ىلإ يدؤي امم ،ةئيهتلا
 مزحل ريبك مكارتب ةلأسملا هذه طبترتو .ةقيقد 60-30 دعب ابلاغ ،CEPKI ةئيهت لامتكا
.25.1.1 و 24.3.1 نيجماربلا يرادصإب قلعتي اميف اميس الو ،زاهجلا ىلع ةقثلا

ةئيبلا

•ةيئوضلا تاكبشلا :ةينقتلا
•(NCS 1010 ةيئوضلا دقعلا) NCS 1000 ةلسلس :جتنملا ةعومجم
•(امهيلك ىلع رادصإلا خسن مت) 25.1.1 و IOS XR 24.3.1 :جماربلا تارادصإ
•SSHD ةيلمعو CEPKI و (RP) هيجوتلا جلاعم :تانوكملا
•لزنملاب لاصتالا تاقيبطتو يكذلا صيخرتلا تاقيبطت :ةيليغشتلا تازيملا
 ليمحت ةداعإ دعب SSH لوصو لشف تالاحو ،ةدتمملا دادرتسالا تاقوأ :ةثيدح تاظحالم
RP، ةقثلا رداصم ةعومجمل قئافلا مكارتلاو

•

رارق



 ظحال ،ةقثلا ةمزح عيمجت ببسب SSH لوصو لشفو CEPKI ةئيهت رخأت لحو فيفخت لجأ نم
 تارارقلاو قثوملا يسدنهلا ليلحتلا نم ةرشابم ةدمتسم تاوطخلا هذهو .ةروكذملا تاوطخلا
.ةقثوملا

:TrustPool ةمزح مكارت نم ققحتلا

 رفوتت ال .ةمولعم ةداهش لصتم و ةلود ةمزح trustPool لا تعجار in order to رمأ اذه تضكر
 .ةمدقملا تانايبلا يف جتاونلا ةلثمأ
 

 .NCS1010 ةيليصفتلا ةينقتلا تامولعملا ةعجارم .1 ةوطخلا
 

 

show tech ncs1010 detailed

 

 
 .ريفشتلا لمع ةسلج ليصافت ةعجارم .2 ةوطخلا
 

 

show tech crypto session

 

 
 .CEPKI ل ينفلا معدلا تانايب ةعجارم .3 ةوطخلا
 

 

show tech-support cepki

 

 
 .ماظنلا تانايب ةدعاق ةلاح ةعجارم .4 ةوطخلا
 

 

show tech sysdb

 

 
 .ةتبثملا ريفشتلل CA تاداهش عيمج درس .5 ةوطخلا
 

 

1. 



show crypto ca certificates

 

 
 .اهب قوثوم ةمزح ليصافت ضرع .6 ةوطخلا
 

 

show crypto ca trustpool detail

 

 
 .ةقثلا عمجت ةلاح ضرع .7 ةوطخلا
 

 

show crypto ca trustpool

 

 
 .ةقثلا عمجت ةسايس ضرع .8 ةوطخلا
 

 

show crypto ca trustpool policy

 

:(25.1.1 و 24.3.1) ةرثأتملا تارادصإلل ليدبلا لحلا

 رماوألا ذيفنتب مق ،داريتسالا ةداعإ ضرفو ةمكارتملا ةقثلا مزح فيظنت لجأ نم
 مت يتلا TrustPool تاداهش ةلازإ ىلإ ةيلمعلا هذه يدؤت .يلسلست لكشب ةروكذملا
 ريخأتلا تالاح ليلقت ىلع دعاسي امم ،ةيلاحلا ةمزحلا ليزنتو قباس تقو يف اهليزنت
 .ةئيهتلا يف
 

 .داريتسالا لبق ةقثلا عمجت تاداهش حسم .1 ةوطخلا
 

 

crypto ca trustpool import url clean

 

 
 .ةقثلا ةمزح داريتسإ .2 ةوطخلا
 

2. 



 

crypto ca trustpool import url

 

:(ةيقرتلا نسحتسم) مئادلا حالصإلا

 حيحصت فرعم بجومب Cisco IOS XR نم 26.1.1 رادصإلا يف ةيساسألا ةلكشملا لح مت
 .Cisco CSCwq39205 نم ءاطخألا
 TrustPool تاداهش حسمب ايئاقلت ماظنلا مايق نامضل رادصإلا اذه ىلإ ةيقرتلاب مق
 ةقث عمجت ةلاح ىلع اذه ظفاحي .ةيلاحلا ةمزحلا ليزنت لبق اقبسم اهليزنت مت يتلا
 .ةيلبقتسملا تايلمعلل ةقستمو ةفيظن
 

3. 

:لزنملا يف لقنلا ةقيرطل ةيراشتسالا Call-Home Transport ةمدخ

 لاصتالا لقن ةقيرطل (EoL) يضارتفالا رمعلا ةياهن نع تنلعأ دق Cisco نأ ظحال
 ىلإ لاقتنالاب ةدشب ىصوي .Cisco IOS XR نم 25.3.1 رادصإلا نم أدبت يتلا لزنملاب
 ةمدقملا Cisco تاداشرإ عجار .رمتسم معد ىلع لوصحلل يكذلا صيخرتلا لقن ةقيرط
 .تامولعملا نم ديزم ىلع لوصحلل
 

4. 

:تالجسلاو ةينفلا تارشؤملا

Syslog: 
 
 

sshd[21897]: main: failed to get keys from cepki

 

•

Syslog: 
 
 

cepki[274]: certificate database updated

 

•

 :SSH أطخ
 
 

ssh: connect to host <node> port 22: Connection refused

 

•

 ةئيهتلا ةياهن ةراشإ نودب رركتم لكشب تاداهشلا ثيدحتل CEPKI ةجلاعم :ةظحالملا
(EOI).

•

 مت :TrustPool' نم 768 ،جمدم :TrustPool' نم ةرم TrustPool: 20 دع تايلمع ةظحالم تمت
.'ليزنتلا

•

https://tools.cisco.com/bugsearch/bug/CSCwq39205


ببسلا

 متي يتلاو ،زاهجلا ىلع ةددعتملا TrustPool مزح عيمجت يف يسيئرلا ببسلا لثمتي
 يف .Call-Home و يكذلا صيخرتلا تاقيبطت ربع ةرركتملا تاليزنتلا ةطساوب اهليغشت
 نود ةقثلا مزح ليزنتب تاقيبطتلا هذه موقت ،Cisco IOS XR نم 25.1.1 و 24.3.1 نيرادصإلا
 دادرتساو CEPKI ةئيهتل تاريخأت ىلإ يدؤي امم ،اقبسم اهنيزخت مت يتلا تاداهشلا حسم
 .id CSCwq39205 قب cisco تحت تحلصو تجلوع فرصت اذه .SSH حاتفم
 لبق ةقباسلا ةقثلا عمجت تاداهش حسمب نآلا ماظنلا موقي ثيح ،1-1-26 رادصإلا يف
.ةديدج تاعومجم ليزنت

ةلص تاذ تامولعم

 اهليزنت لبق TrustPool ةمزح حسم بجي - Cisco CSCwq39205 نم ءاطخألا حيحصت فرعم
ىرخأ ةرم

•

 لقن ةقيرطل رمعلا ةياهن راعشإ - Cisco CSCwq53226 نم ءاطخألا حيحصت فرعم
لزنملاب لاصتالا

•

•لزنملاب لاصتالا ليحرتل يكذ لقن مالعإ :Cisco نم ةيراشتسالا تامدخلا
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


