
 مدع - ServiceNow ل ةيفاضإلا Splunk ةفيظو
نيمدختسملل ثدح ءاشنإ

قيبطتلا ةيلباق

  Splunk تاقيبطت ةفاضإ

فصولا

 ل ةيفاضإلا ةفيظولا مادختساب نآلا ةمدخلا ىلع ثداوح ءاشنإ نم لوؤسملا نكمت
ServiceNow كلذب مايقلا نيمدختسملا ىلع رذعت نكلو. 
 
 (اموعدم دعي مل) ServiceNow نم 3.1 رادصإل Splunk ةيفاضإلا ةفيظولا مادختسإ
 7.2.3 رادصإلا ،Splunk Search Head ىلع
 
  :snow_ta_ticket.log ىلع أطخ ةلاسر يقلت
 

 

2019-07-30 20:00:01,597 ERROR pid=24194 tid=MainThread file=snow_ticket.py:_get_service_now_ 
account:158 | username=<encrypted>, password=<encrypted>, url=https://something.com  
2019-07-30 20:00:01,618 ERROR pid=24194 tid=MainThread file=snow_ticket.py:_get_service_now_ 
account:162 | url=https://something.com, app=Splunk_TA_snow  
2019-07-30 20:00:01,618 ERROR pid=24194 tid=MainThread file=snow_ticket.py:_get_service_now_ 
account:165 | Failed to get clear credentials for https://something.com

 
 

ءالجتسإ

  ؛اهتئيهتو جولثلا تيبثت نم ىرخأ ةرم ققحت
 
 :جلثلا بناج نم اءدب -

 .1 .جلثلا ليثم ىلإ لوخدلا ليجستب مق
 .2 وأ "نآلا ةمدخلا رجتم" نم قيبطتلا تيبثت كنكمي
 دهاشتسو فلملا ىلإ لوصولاب مق ،هنييعت ءاغلإو Splunk_TA_SNOW ليزنت دنع
 (نآلا ةمدخلا تاثيدحت تاعومجم يه هذهو) Export ل ىمسي رخآ افلم

 خسنلا تايلمع ءارجإو فئاظو ةفاضإل ونس اهمدختسي يتلا تايلآلا يه هذه
 .ةداعتسالاو يطايتحالا

•

3. 

 .4 ."كنولبس" عم لصاوتلل "ونس" دادعإل اذه مدختسنس



 .5 .دحاو رخآ ىلع لصحا
 .6 .(ثيدحتلا تاعومجم عجرتسا وأ) ثيدحت قوف رقناو ليثملا ىلإ عجرا
 فلم طاقتلاب تمق يذلا فلملا ددحو فلم رتخاو ،xml نم ةعومجم داريتسإ قوف رقنا مث
 .لبق نم هيلإ

7. 

 .8 .ناوث عضب كلذ قرغتسي دق ."ليمحت" قوف رقنا مث
 .Splunk. 9 لماكت قوف رقنلاب تاثيدحتلا ةعومجم حتفا مث
 هذه يف ءاطخألا ضعب ىلع تلصح اذإ قلقت ال ."ثيدحتلا ةعومجم ةنياعم" ىلع رقنا
 .ةلحرملا

10. 

 تاءارجإ" قوف رقنلاب اهلوبقو A لئاسرلا ةفاك ديدحت .لشف ام ققحتو .ةذفانلا قلغأ
 "ةددحم فوفص ىلع

11. 

 .12 "ثيدحتلا ةعومجم ذيفنت" ىلع رقنا مث
 .13 .نآلا ةمدخلا عم Splunk ب لصتيس يذلا مدختسملا ةفاضإ ىلإ جاتحن
 نذإ كيلعف ،كب صاخلا "نآلا ةمدخلا" باسح ىلع لوؤسمك كلوخد لجست مل اذإ كلذل
 ددحو "مدختسملا" بيوبتلا ةمالع قوف رقنا طقف) security_admin ىلإ كرود ةيقرت
 ("راودألا ةيقرت"

14. 

 كلقنيس .مدختسملا لوؤسم :ةشاشلا عون نم رسيألا بناجلا ىلع ثحبلا طيرش يف
.نيمدختسملا ةرادإ ىلإ اذه

15. 

 اذهل رورملا ةملكو مدختسملا ءاشنإب مقو ددجلا نيمدختسملا/نيمدختسملا قوف رقنا
 .مدختسملا

• .ديقعتلا دويقب يفت رورملا ةملك نأ نم دكأت
• ."يلخادلا لماكتلا مدختسم"و "Active" يعبرم ديدحت نم دكأت

16. 

 .17 "ريرحت" ىلع رقنا راودألا رايخ تحت
 .x_splu2_splunk_ser.splunk 18 رودلا ددح
 .19 .هظفحا

   .جلثلا بناج ىلع هجاتحن يذلا بيترتلا ريبك دح ىلإ اذه
 
 .رخآ قيبطت يأ لثم Splunk ىلع قيبطتلا تيبثت ىلإ نآلا جاتحن

 .1 .قيبطتلا تيبثت دعب Splunk ليغشت ةداعإب مق
 .2 قيبطتلا ىلإ لاقتنالا
 ةملكو Snow ىلع هتأشنأ يذلا مدختسملا كب صاخلا جلثلا ليثمل URL ناونع عض
 .نيوكتلا ظفحو هب ةصاخلا رورملا

• .احجان ناك لاصتالا نأ ينعي اذهف ،ةيلمعلا هذه ءانثأ أطخ ةلاسر يأ كلصت مل اذإ

3. 

 .SNOW 4 نع ثحبلاو تاقيبطتلا ىلإ لاقتنالا
 .5 "تانئاكلا ضرع" ىلع رقنا

   .هيلإ جاتحت ام نيكمتب مق .ةنكمم ريغ ثحبلا تايلمع ضعب نأ ىرتس
 
 :لغتشيب اذإ فوشو

 .1 .جلثلا قيبطت ىلإ لقتنا
 .2 ."ةمدخلا نمض ثداوحلا جمد" بيوبتلا ةمالع ىرت نأ بجي ،"تاءارجإلا" يف

 
  .قيبطتلا ىلع ةباتكو ةءارق تانوذأ مدختسملا ىدل نوكي نأ بجي
 
  :مالعتسالا اذه مادختساب Snow ىلع لوؤسمك ثداح ليجست نكمي



   

|snowincident --category "Network" --short_description "testing search" --contact_type 
"email" --urgency "3" --subcategory "intranet" --state "1" --location "Hawaii" --impact "2" 
 --priority "5" --assignment_group "network" --opened_by "ME" --ci_identifier "1234567" 
--comments "these are Don's comments" --splunk_url "www.splunk.com" --correlation_id "123abc"

 
 
  .رخآ مدختسم مادختساب هديلوت انيلع رذعت نكلو
 
   :SNOW_TA_TICKET.log ىلع هذه أطخلا ةلاسر ىلع لصحن انك
 
   

2019-07-30 20:00:01,597 ERROR pid=24194 tid=MainThread file=snow_ticket.py:_get_service_now_ 
account:158 | username=<encrypted>, password=<encrypted>, url=https://something.com  
2019-07-30 20:00:01,618 ERROR pid=24194 tid=MainThread file=snow_ticket.py:_get_service_now_ 
account:162 | url=https://something.com, app=Splunk_TA_snow  
2019-07-30 20:00:01,618 ERROR pid=24194 tid=MainThread file=snow_ticket.py:_get_service_now_ 
account:165 | Failed to get clear credentials for https://something.com

 
 

رارق

  :مدختسملا رود ىلإ ةيناكمإلا هذه انفضأ كلذل

list_storage_passwords

 
 
  .جلثلا ىلع ثداوح قلخ ىلع ارداق ناك مدختسملا كلذ لمع دعب
 
  :مالعتسالا اذهب هانربتخإ دقل
   

index=servicenow_eo sourcetype="snow:incident" "Splunk provided the following enrichment 
information" | table number, short_description, dv_state, dv_cmdb_ci, dv_assignment_group 
dv_opened_at | sort dv_state

 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


