
ءيطب LDAP ةقداصم ءادأ

قيبطتلا ةيلباق

  Splunk ةسسؤم

فصولا

  .ةقداصم ةقيرطك LDAP مادختسإ دنع ادج ائيطب نيمدختسملا ءادأ ناك
   

 

 
 

ءالجتسإ

LDAP:  
LDAP، مدختسي حوتفم لوكوتورب وه ،نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب وأ 
 ةداع مدختسي يذلا ،نوناقلا اذه دعيو .ةيمره ليلد ةينب نم اهدادرتساو تانايبلا نيزختل
 تانايكلا نم عون يأ ديدحتل انرم الح ،اهيمدختسمو اهلوصأو ةمظنملا نع تامولعملا نيزختل
  .اهصئاصخو
 
  :ليلدلا ةمدخ
 ةميق عون قيسنتب اهميدقتو اهميظنتو تانايبلا نيزختل ليلدلا ةمدخ مدختست
 تايلمع ىلع ةءارقلاو ثحبلاو ثحبلا تايلمعل ةلدألا نيسحت متي ،ةداعلا يف .حاتفملا
 اهنكلو ابلاغ اهيلإ ةراشإلا متت يتلا تانايبلل ةياغلل ديج لكشب لمعت ثيحب ،ةباتكلا
  .رركتم لكشب ريغتت
 
LDAP، قرطلا ددحي تالاصتإ لوكوتورب وه ،نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب وأ 
 ةقيرطلا ليكشت ىلع LDAP لمعي ،معأ لكشبو .ليلدلا ةمدخ ىلإ اهيف لوصولا نكمي يتلا
 ددحي امك ،نيمدختسملل ليلدلا ةمدخ يف ةدوجوملا تانايبلا ليثمت اهب متي نأ بجي يتلا
 ةقيرطلا صخليو ،ليلد ةمدخ لخاد تانايب تالاخدإ ءاشنإل ةمدختسملا تانوكملا تابلطتم
  :تامسلا .تالاخدإلا نيوكتل ةفلتخم ةيئادب رصانع مادختسإ اهب متي يتلا
 .تامس ىمست رصانع يف يسيئر لكشب LDAP ماظن يف اهسفن تانايبلا نيزخت متي
  .ةيساسأ ميق جاوزأ اساسأ يه تامسلا
 
  :تالاخدإلا
 نمض .ءيشب نرتقت نا بجي ،ىنعم اهل نوكي يكلو .ادج ةديفم تسيل اهتاذ دحب تامسلا
LDAP، تحت تامسلا نم ةعومجم ساسألا يف وه لخدملا .لخدم نمض صئاصخ مدختست تنأ 
  .ام ءيش فصول مدختسي مسا
 
 يف فنص لكل وأ كماظن يف مدختسمل لاخدإ كيدل نوكي نأ نكمي ،لاثملا ليبس ىلع



 لخاد ةدحاو ةحفصل وأ ةيقئالع تانايب ةدعاق ماظن يف فصل ابيرقت لثامم اذهو .نوزخم
 ددحت امنيب .(جذامنلا هذه نم لك يف ةفلتخملا لوقحلا لثمت انه صئاصخلا) نيوانع رتفد
 كلت عيمجتب ةطاسبب هسفن رصنعلا لخدملا فصي ،ام ءيشل ةفص وأ ةدوج ةمسلا
  .مسا تحت تامسلا
 
 تامولعم راجشأ ىمست يتلا راجشألا ىلع عورفك LDAP ماظن ىلإ تالاخدإلا عيمج ةفاضإ متت
  .ITs وأ ،تانايبلا
 
 لاخدإ فالخب) لاخدإ لك يوتحي ثيح تافلملا ماظنل ةهباشم ةيميظنت ةينب DIT لثمي
 ةيعرفلا تالاخدإلا نم ددع يأ ىلع يوتحي دقو امامت دحاو لصأ لاخدإ ىلع (ىلعألا ىوتسملا
 تالاخدإلا ضعب نإف ،ابيرقت ءيش يأ لثمت نأ نكمي LDAP ةرجش يف تالاخدإلا نأ امب .هتحت
 ماظن يف ةدوجوملا ةلدألل ةلثامم ،ةيميظنت ضارغأل يسيئر لكشب اهمادختسإ متيس
  .تافلملا
 
  :لاثملا ليبس ىلع

dn: sn=Ellingwood,ou=people,dc=digitalocean,dc=com

 
 

 

This line is called the entry's distinguished name (more on this later) and is used to identify the entry. It functions like a full path back to the root of the DIT. In this instance, we have an entry called sn=Ellingwood, which we are creating. The direct parent is an entry called ou=people which is probably being used as a container for entries describing people. The parents of this entry derived from the digitalocean.com domain name, which functions as the root of our DIT.Reference: https://www.digitalocean.com/community/tutorials/understanding-the-ldap-protocol-data-hierarchy-and-entry-components 
 
LDAP authetication in Splunk in the end is querying a database and this query could be very broad if you don't set the right configurations in 
authetication.conf In the authetication.conf specification you can find out the following: 
 

 
 

userBaseFilter = <string> 
* OPTIONAL 
* This is the LDAP search filter you wish to use when searching for users. 
* Highly recommended, especially when there are many entries in your LDAP 
  user subtrees 
* When used properly, search filters can significantly speed up LDAP queries 
* Example that matches users in the IT or HR department: 
    * userBaseFilter = (|(department=IT)(department=HR)) 
    * See RFC 2254 for more detailed information on search filter syntax 
* This defaults to no filtering.

 
 

This in turn allows to narrow down the amount of entries that the query needs to search on because it filters allows to look only into certain entries in the user subtrees.

 
 

رارق

https://www.digitalocean.com/community/tutorials/understanding-the-ldap-protocol-data-hierarchy-and-entry-components


:يلاتلا لثم UserBaseFilter مدختسملا ىدل ناك

 

userBaseFilter = (|(department=VP30)(department=VPIN)(department=VA02))

 

 
 ماسقألا ةفاك ىلإ نومتني ءيطبلا ءادألا اذه نوظحالي نيذلا نومدختسملا نكي مل امبر
 ثحبلا تايلمع نوكت ثيحب نيمسق وأ مسق ةلازإب مق .يلصألا UserBaseFilter يف ةجردملا
 ىلإ طقف جاتحيس LDAP مداخ نأل كلذو ةقداصملا اهيف ثدحت ةرم لك يف اعاستإ لقأ
 .دحاو مسق تالاخدإ نم ققحتلا
 

 

ةلص تاذ طباور

  :ةيسيئرلا تاباجإلا
 
 Windows ىلع Splunk 6.2 مادختساب "مجحلا دح زواجت" ءاطخأ عم LDAP ةقداصم لشفت اذامل
2008 R2؟  
https://answers.splunk.com/answers/179797/why-is-ldap-authentication-failing-with-size-limit.html

https://answers.splunk.com/answers/179797/why-is-ldap-authentication-failing-with-size-limit.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


