
 تانايبلا نم ةريبك تايمك ريدصت ةيفيك
.رماوألا رطس ةهجاو ثحب مادختساب

قيبطتلا ةيلباق

  Splunk ةسسؤم

فصولا

ةوطخب ةوطخ ليلد

 ةبلاطم نم يلي ام رارغ ىلع ثحب مادختسإ كنكمي ،تانايبلا نم ةريبك تايمك ريدصتل
:ثحب سأر ىلع (CLI) رماوألا رطس ةهجاو

 

splunk search "index=pan_log sourcetype=pan:* src_ip!=<Internal_IP_Scheme> dest_ip!=<Internal_IP_Scheme> earliest=06/01/2019:00:00:00 latest=06/01/2019:23:59:00 
| fillnull value=null 
| dump basefilename=<insert_your_chosenfilename> compress=5 fields=_time,app,app:subcategory,bytes_in,bytes_out,client_ip,dest_host, 
dest_ip,dest_port,dest_translated_ip,dest_user,dest_zone,direction,duration,filename,http_referrer,iv_geo_city,iv_geo_country,misc,packets_in, 
packets_out,sig,signature,sourcetype,src_ip,src_translated_ip,src_user,target_id,threat:category,threat:cve,threat:name,threat:severity,threat_category,url,url_length

 

:هالعأ روكذملا ثحبلا عيزوت يلي اميفو

 ىلع رداق ،IP قاطن داعبتساو pan:* sourcetypes نع 'pan_log' سرهفلا يف ثحبلا نآلا متي
 امب مايقلا ىلإ كلذ دعب لقتني يذلاو ،غيرفت رمأ ىلإ بايسناو ،ةيلاخلا ميقلا ةئبعت
:يلي

 صرقلا ىلإ عيرسلا ريدصتلا دنع ثحب ةجيتنو ددحم ثحب مالعتسا ليغشتب رمألا اذه موقي
 صاخ لقح ىلع فرعتي وهو ."SPLUNK_HOME/var/run/splunk/dispatch/<sid>/dump ىلع يلحملا
 ب هقاحلإ متيل راسمك اهمادختسإ متيس اهنييعت مت اذإ يتلاو ،dstpath_ ،لاخدإلا ثادحأ يف
DST ةيئاهنلا ةهجولا راسم باسحل.

 ءاقبلا ةدم ةدم ىلع يوتحت جئاتنلا نأ وه ةيلمعلا هذهل ديحولا يسيئرلا يبلسلا بناجلاو
(TTL) هذه دصح مدع نم دكأتتل ظفح زمر فلم ءاشنإ كيلع بجي كلذل ،نيتقيقد غلبت 
 عجار .ةيلمعلا ةطساوب اهؤاشنإ مت يتلا gz.* تافلم طاقتلا نم نكمتت نأ لبق جئاتنلا
.هاندأ "ةلصلا يذ" طابترالا



:ةلص تاذ

Windows يف قحلم نودب فلم ءاشنإ ةيفيك

 

ءالجتسإ

 .ةلماك تانايب ةعومجم ىلع لوصحلا نود ،اهيلع روثعلا مت ،ةلكشملا هذه يف قيقحتلا ءانثأ
 
 .اعقوتم ناك امم عرسأ اهزرفيو تانايبلا هذه دصحي يذلا ثحبلا ىلإ عجري كلذ نأ ديدحت مت
 اهليغشت نكمي اهريغو صخلملا سرهف ثحب تايلمع .ثحبلا دعب يعيبط كولسلا اذه نأ دجو
 زيمم زمر فلم ءاشنإب مق ،ببسلا اذهل .نيتقيقد ةدمل TTL ثحبلا نوكم طابترإ مادختساب
 فصولا مسق يف دوجوملا طابترالا يف Windows ةزهجأل ىطغم اذه .<sid> ليلدلا يف ظفحلل
 ىلإ لقنتلا كنكمي nix* مادختساب .ةلاقملا هذه يف
$SPLUNK_HOME/VAR/run/splunk/dispatch/<sid> رمألا رادصإ مث 'touch save' 
 
 تافلم فذح سنت ال***] عطقلا عمج ةلكشم زواجت نم نكمتتس ،كلذ ققحتي نأ درجمبو
 [**!ظفحلا
 
 حلاص ينمز راطإ ىلع لوصحلل اهحالصإو ءاطخألا فاشكتسأ نم ديزملا لالخ طغضا ،كلذ دعب
 ءارجإ ةياهنلا يف يرورضلا نم ناك .تانايبلا نم ةفرعم ةلماك ةعومجم ءاشنإ هنأش نم لمعلل
 ببسب كلذو ،موي ىلإ موي نم ريدصتلا ةيلمع يف اهمامتإل ةعاس 24 ةدمل ثحب تايلمع
 .تانايبلا ةعومجم يف ثادحألا نم لئاهلا ددعلا
 

 

رارق

 24 غلبت ةينمز ةرتف لباقم اهليغشت مزلي يتلا تانايبلا ةعومجم قاطن قييضت درجمب
 نكمت دقو .PAN ليجست تايلمع نم ةعاس 24 اهتدم غلبت ةلماك تابكم ءاشنإ نكمي ،ةعاس
 ايخيرات ةدوعلل ارخؤم اهسفن ةقيرطلا هذه مادختسإ نم غامدلا تالالتعا ةجلاعمل رخآ زكرم
.ةددحم تانايب ىلع لوصحلاو

 

ةلص تاذ طباور

ثحبلا عجرم غيرفت :غيرفتلا رماوأ ليلد :Splunk قئاثو

https://confluence.splunk.com/display/~lwest/How+to+create+a+file+with+no+extension+in+Windows
https://confluence.splunk.com/display/~lwest/How+to+create+a+file+with+no+extension+in+Windows
https://docs.splunk.com/Documentation/Splunk/latest/SearchReference/Dump


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


