
 ثدح تقو نيب ةسرهفلا ريخأت نع غالبإلا مت
Splunk سرهف تقوو WinEvent لجس

قيبطتلا ةيلباق

  Splunk ةسسؤم

فصولا

هيلع فرعتلا ةيفيك

 ليدعتب مق ،Splunk IndexTime (_indexTime) سرهفو (time_) ثدحلا تقو نيب اتلدلا ديكأت الوأ
 مالعتسالا متي ،لاثملا اذه يف .رثأتي يذلا ردصملا عونلاو سرهفلا عون ىلع ادامتعا يلي ام
:نامألا ةانق ثدح ليجست نع

 

index=<splunk_index> sourcetype="WinEventLog:Security" host=<splunk_forwarder> 
| fields _time, _indextime, host 
| eval delay=(_indextime - _time)/60 
| timechart avg(delay) by host

 
 

 
 

ءالجتسإ

:اهنم ققحتلل ةمهم ءايشأ

•؟ةرم لوأل ةسرهفلا ريخأت رهظ ىتم
 هيف رهظ يذلا تقولا يف تاوقلا رشن ىلع تلخدأ يتلا ،تدجو نإ ،تارييغتلا يه ام
؟ىلوألا ةرملل ريخأتلا

•

•؟ريغتي وأ ،(يطخ) تقولا رورمب لوصولا نمز دادزي له

:(EPS) ةيناث لكل طسوتملاو ثدحلل ىصقألا دحلا ديكأت

 



index=_internal source=*metrics.log* security per_source_thruput host=<splunk_forwarder> 
| timechart max(eps) max(max_age)

 

 دوجو ىلإ ةيلاعلا EPS ةميق ريشت دقف ،تقولا رورم عم توافتي لوصولا نمز ناك اذإ
.تانايبلا ةجلاعم ةعس يف تاقانتخأ

 

رارق

عيرس حالصإ

 تانايبلاب متهت الو ةيلاحلا ثادحألا ىلع لوصحلا ديرت تنك اذإ طقف رايخلا اذه قبطي
:ةلكشم ردصم لك ىلع رخآلا ولت ادحاو يلي ام ذيفنت بجي .ةدوقفملا ةيخيراتلا

 :current_only = 1 in $SPLUNK_HOME\etc\system\local\inputs.conf نييعت
 

[WinEventLog://Security] 
current_only = 1

 

1. 

 .2بكارلا فقوأ
 :ةميدقلا شيتفتلا ةطقن فلم ةيمست ةداعإ
 

ren "C:\Program Files\SplunkUniversalForwarder\var\lib\splunk\modinput\WinEventLog\Security" Security.bak

 

3. 

 .4هجوملا ليغشت ءدب
 .5ديدج نامأ شيتفت ةطقن فلم ءاشنإ نم دكأت
 .6ثادحألا نم تائم عضب نع ديزت ال نامألاو شيتفتلا تالجس نأ نم دكأت
 دادعإلا عاجرإل SPLUNK_HOME\etc\system\local\inputs.conf$ فلملا ةيمست ةداعإب مق
current_only=1 يضارتفالا دادعإلا ىلإ.

7. 

 .Splunk8 ليغشت ةداعإ
 .9تانايبلا ديازت نم دكأتلل ثحبلا

حجرألا ىلع دعاسي نل مظتنم لكشب UF ديهمت ةداعإ اذامل

 شيتفتلا طاقن ةءارق ةداعإ ىلع اهمغرت ةطاسبب ثبلاو لابقتسالا ةدحو ليغشت ةداعإ نإ



 دح زواجتي ثدحلا ءاشنإ لدعم نأ امب .ةزيجو ةرتفل ةتقؤملا ةركاذلا نزاخم غيرفتو
 ةداعإ نم قئاقد لالخ ىرخأ ةرم ريخأتلا عيمجت يف أدبيس ضرعلا مدقم نإف ،عفدلا/ةجلاعملا
.ليغشتلا

لجألا ةليوط لولح

 رمأ وهو ،ةرثأتملا مالسلا ظفح تادحو نم ةدحو لك ىلع يوديلا لخدتلا عيرسلا لحلا بلطتيو
 ةيناكمإ مهيدل سيل نيلوؤسملا ضعبو) ةريبك رشن ةيلمع يف ماع لكشب نكمم ريغ
 UF فلختي نأ ادج حجرملا نم ،اذه لك قوفو .ةقبطملا (UF تادحو يف رماوألا رطس ىلإ لوصولا
 ةئيب لك نأ ثيحو .لجألا ليوط لح ريفوت يف كل لضفألا رايخلا لثمتي دق .ىرخأ ةرم
 نوكت نأ بجي ،كلذ عمو .ويرانيس لك ىلع هقيبطت نكمي طيسب دادعإ دجوي الف ،ةفلتخم
 بلطتت .مادختسالا تالاح نم ديدعلل ةبسنلاب ةديفم هذه فراعملا ةدعاق يف تاحارتقالا
 حبصت يكل UF ىلع Splunk ليغشت ةداعإ ةلاقملا هذه يف ةدراولا نيوكتلا تاحارتقا ةفاك
 ةداعإب ماق دق Deployment Server ىلع صصخملا قيبطتلا نأ نم دكأت اذل ،لوعفملا ةذفان
.ددحملا Splunkd ليغشت

(limit.conf) الوأ اذه برج

 maxKBps حتف

 يضارتفالا دادعإلا نوكي .limit.conf/[thruput]maxKBps ىلإ رظنا ،هاندأ تارايخلا ليدعت لبق
 22 براقي امب مويلا يف ةكبشلا لقن يلامجإ نم دحي امم ،ةيناث/تيابوليك 256 وه UF ىلع
 256 نم رثكأ ةلوهسب نامألا تالجس ءاشنإب موقي يذلا لوغشملا مداخلا جتني .تياباغيغ
.هتقحالم هجوملا ىلع ليحتسملا نم لعجي امم ،ةيناث/تيابوليك

 ضرع ةكبشلا ءاطغ ليزي نأ limit.conf يف (دودحم ريغ) 0 ىلإ ةميق اذه تتبث :ءيش لوأ ،اذإ
:قاطنلا

 

[thruput] 
maxKBps = 0

 

 يه ةسرامم لضفأ نإف ،رشن مداخ ىلإ لزنملاب نولصتي نييملاعلا ءالمعلا مظعم نأ امب
 يف الوأ) دحاو تقو يف ءالمعلا عيمج اهاقلتي ثيحب رشن قيبطت ربع نيوكتلا اذه نييعت
 ،رابتخإ ةئيب رفوت مدع ةلاح يف ،رخآ رايخ ةمثو .(جاتنإلا ةلحرم يف مث ،نكمأ نإ رابتخإ ةئيب
 يف قيبطتلا لبق ةشاشلاو UF تادحو نم ةريغص ةعومجمل "رابتخإ" مداخ ةئف ىلإ رشنلا وه
.ةلاقملا هذه يف ةمدقملا تاحارتقالا ةفاك ىلع هسفن رمألا قبطنيو .ناكم لك



ةيفاضإ تارايخ

:يلي ام يف اولمأتف ،الماك ةلأسملا عافدلا باب حتف لحي مل اذإ

conf/[WinEventLog://Security].تالخدملاب صاخ

ةعفدلا مجح رييغت - 1#رايخلا

 فلم ثيدحتب موقيو (ثادحأ 10) ةريغص مزح يف ثادحألا Splunk طقتلي ،يضارتفا لكشب
 حبصي ،ةلوغشملا ةفيضملا ةزهجألا يف .رركتم لكشب صرقلا ىلع شيتفتلا ةطقن
 دادعإ .ةيسيئر قانتخإ ةطقن شيتفتلا ةطقن فلم ىلع دوجوملا صرقلا جارخإ/لاخدإ
batch_size = 500، 600 ىلإ صرقلا ةنمازم ريخأتs (CheckpointInterval = 600)، دادعإو 
suppress_checkpoint = trueةجلاعم ةعس نم ريبك لكشب ديزي EPS (ةيناثلا يف ثادحألا) ل 
splunk-winevtlog.exe.

 

batch_size = 500 
suppress_checkpoint = true 
checkpointInterval = 600

 

Option#2 - مادختسإ RenderXML تاءاعدتسإ ددع ليلقتل API

 لخاد لقح لكل تاقيبطت ةجمرب ةهجاو ءاعدتسإ رادصإب Splunk موقت ،يضارتفا لكشب
 تاقيبطت ةجمرب ةهجاو ءاعدتسإ رادصإ ىلإ RenderXml نيكمت يدؤيس ،كلذ نم الدب .ثدحلا
XML يف Windows ثادحأ لجس ثادحأ ضرع :ءادألا نيسحت ىلإ يدؤي امم ،ثدح لكل

 

renderXml = true 

 

تانايبلا ةلومح ليلقتل اهحبك متي لوقحلا يأ ةيفصت - 3#رايخلا

.(نكمأ نإ) قيقدتلا تابلطتمب يفي هنأ نم دكأت نكل ،ماخلا ةعرسلل لاعف رايخلا اذه

 لاسرإلا لبق يلوألا ثدحلا جراخ تاحفصلا سوؤر لوقح تيتشتب تادادعإلا هذه موقت
 وأ SIEM جذامن تناك اذإ .(API) تاقيبطتلا ةجمرب ةهجاو ضرع تاءاعدتساو تيابلا مجح ليلقتل
CIM لاثملا ليبس ىلع) ةيساسأ تاملك ىلع دمتعت اهب ةصاخلا قفاوتلا تامولعم تاحول وأ، 

https://docs.splunk.com/Documentation/Splunk/7.2.6/Data/MonitorWindowseventlogdata#Display_Windows_Event_Log_events_in_XML
https://docs.splunk.com/Documentation/Splunk/7.2.6/Data/MonitorWindowseventlogdata#Display_Windows_Event_Log_events_in_XML
https://docs.splunk.com/Documentation/Splunk/7.2.6/Data/MonitorWindowseventlogdata#Display_Windows_Event_Log_events_in_XML
https://docs.splunk.com/Documentation/Splunk/7.2.6/Data/MonitorWindowseventlogdata#Display_Windows_Event_Log_events_in_XML


 هذه رسك ىلإ يدؤيس لوقحلا هذه طاقسإ نإف ،Opcode وأ TaskCategory وأ (قيقدتلا لشف/حاجن
.فشكلا تايلمع

 

suppress_sourcename = true 
suppress_keywords = true 
suppress_type = true 
suppress_task = true 
suppress_opcode = true

 

لاخدإلا ةطقن يف ()FormatMessage تاقيبطت ةجمرب ةهجاو نيكمت - 4#رايخلا

EVTformatMessage() رشن تايلمع مظعم يف ةيضارتفا تاقيبطت ةجمرب ةهجاو وه Windows، 
 تاقيبطتلا ةجمرب ةهجاو عم اهتنراقم دنع ةجلاعملا تافورصم يف ةدايز ىلع يوتحت يتلاو
(API) ل ةقباسلا FormatMessage(). تاقيبطتلا ةجمرب ةهجاو ىلإ عوجرلا يدؤي دق (API) 
 .ةسرهفلا رخأت فيفخت ىلإ ةميدقلا

 ةميدقلا تاقيبطتلا ةجمرب ةهجاو نوكت .RenderXml = true ناك اذإ اذه نييعتب مقت ال
FormatMessage() رطسألا ةددعتم ةيداعلا صوصنلا تالجس ليلحت دنع طقف عرسأ (RenderXml = 
false)، ةلسلس نع ثحبلا زواجتت اهنأل EvtFormatMessage() DLL مادختسإ دنع .ةليقثلا RenderXml 
= true، ةءارق متت Splunk تاقيبطت ةجمرب ةهجاو نم ةرشابم لعفلاب EVTX ةثيدحلا 
(EvtRender) ءاعدتسإ نود لكيهم قيسنتب DLLs لئاسرلا قيسنتب ةصاخلا.

 

use_old_eventlog_api = true

 

UF (server.conf) لاصتا طوطخ ةدايز

 تالآلل ةبسنلاب .مضه بايسناو ليلحت دحاو ليغشتب هجوملا موقي ،يضارتفا لكشب
 حامسلل تاقفدتلا ةعومجم ةدايز نكمي ،ريبكلا ثدحلا مجح ذخأت يتلا ىونلا ةددعتم
 يتلا ةيلخادلا طبارتلا تارشؤم ددع يف مكحتلا ىلإ اذه يدؤي .ةيزاوتملا ةجلاعملاب
 Windows يف ةيلحملا (API) تاقيبطتلا ةجمرب تاهجاو نم تانايبلا ةءارقل هجوملا اهمدختسي
.ةكبشلا ىلإ اهعفدو اهعيمجتو

 وأ سرهفمب ةنراقم ادج ةفيفخ 2 ىلإ 1 نم علبلا بيبانأ ةدايز دروم ةمصب دعت UF ةدحو ىلع
 تاجرخمو عيمجتلاو طقف نزولا ةفيفخ ةءارقلاب موقت UF ةدحو نأل ،ليقث ليمحت جلاعم
.(صرقلا ىلإ ةسرهفلا وأ يناديم صالختسإ وأ regex تاليوحت دجوي ال) ةكبشلا

 ةركاذو (CPU) ةيزكرملا ةجلاعملا ةدحول لقألا ىلع زكارم 4 ىلع يوتحي Windows مداخ ناك اذإ



 نوكي ParallelIntegrationPipelines = 2 طوطخ دادعإ نإف ،تياباجيج 8 ةعس (RAM) يئاوشع لوصو
 عنمو ثادحألا يف ريبكلا مكارتلا نم صلختلا يف ريبك لكشب دعاسيسو انمآ ةداعلا يف
 UF فاشتكا متي امنيب ةيزكرملا ةجلاعملا ةدحو مادختسإ دادزي دق .لبقتسملا يف ريخأتلا
.ةيداعلا تايوتسملا ىلإ صاصتمالا ةيلمع ةدوع درجمب ىرخأ ةرم ضفخنيس هنكلو

 

[general] 
parallelIngestionPipelines = 2

 

Output.conf راظتنا ةمئاق مجح

 نزخم اهب TCP جارخإ راظتنا ةمئاق نأ نم دكأتلا ربتعاف ،500 ىلع لاخدإلا ةعفد طبضب تمق اذإ
:لاخدإلا لماع رظحب ةكبشلا ةقبط موقت ال ىتح ةركاذلل فاك تقؤم

 

[tcpout:myindexers] 
maxQueueSize = 50MB

 

تاسوريفلا ةحفاكم جمانرب / Windows Defender تاءانثتسإ نم ققحتلا

 صحفب (Carbon Black و CrowdStrike و Defender لثم) نامألا ةياهن طاقن ءالكو موقي نأ نكمي
splunk-winevtlog.exe ليلد نيمأتو يناودع لكشب 
$SPLUNK_HOME\var\lib\splunk\modinput\WinEventLog\. ليلد داعبتسإ نم دكأت $SPLUNK_HOME هلمكأب 
.يلعفلا تقولا يف تافلملا ماظن صحف نم splunk-winevtlog.exeو

:ةكبشلا هيجوت / لاجملاب مكحتلا ةدحو ةلص

 رورم ةكرح ةجلاعم وأ لاجملاب مكحتلا تادحو ىلع ليغشتلا ديق ةلكشملا UF تادحو تناك اذإ
 ةكبشلا لدعم ديدحت وأ يلحم ةيامح رادج دوجو مدع نم دكأتف ،ةيلاع Active Directory تانايب
 وأ HFs) ةيقلتملا ةقبطلا ىلإ (997 يضارتفالا) Splunk TCP ذفنم دح دح ديدحتب موقي
.(سراهفلا

 

ةلص تاذ طباور

 :Splunk قئاثو
○Splunk Enterprise مادختساب Windows EventLog تانايب ةبقارم

•

https://docs.splunk.com/Documentation/Splunk/7.2.6/Data/MonitorWindowseventlogdata#Display_Windows_Event_Log_events_in_XML
https://help.splunk.com/en/splunk-enterprise/get-started/get-data-in/10.4/get-windows-data/monitor-windows-event-log-data-with-splunk-enterprise
https://help.splunk.com/en/splunk-enterprise/get-started/get-data-in/10.4/get-windows-data/monitor-windows-event-log-data-with-splunk-enterprise
https://help.splunk.com/en/splunk-enterprise/get-started/get-data-in/10.4/get-windows-data/monitor-windows-event-log-data-with-splunk-enterprise
https://help.splunk.com/en/splunk-enterprise/get-started/get-data-in/10.4/get-windows-data/monitor-windows-event-log-data-with-splunk-enterprise


○ماعلا هجوملل ةمدقتملا تانيوكتلا

○server.conf، input.conf، output.conf :تافصاوملا تافلم

ةيسيئرلا فراعملا ةدعاق تالاقم
○اهحالصإو HF وأ UF نم ةرخأتملا تالجسلا ءاطخأ فاشكتسأ

UF ىلإ نامألا تالجس لسري ال Splunk○

•

•هيجوتلا ةداعإ ةقبط ءادألا طبض :قالمعلا سونافلا ةلاقم

https://help.splunk.com/en/splunk-cloud-platform/forward-and-process-data/universal-forwarder-manual/10.4/working-with-the-universal-forwarder/advanced-configurations-for-the-universal-forwarder
https://help.splunk.com/en/splunk-enterprise/administer/admin-manual/10.4/configuration-file-reference/10.4.0-configuration-file-reference/server.conf
https://help.splunk.com/en/splunk-enterprise/administer/admin-manual/10.4/configuration-file-reference/10.4.0-configuration-file-reference/inputs.conf
https://help.splunk.com/en/splunk-enterprise/administer/admin-manual/10.4/configuration-file-reference/10.4.0-configuration-file-reference/outputs.conf
https://splunk.my.site.com/customer/s/article/Troubleshooting-delayed-logs-from-UF
https://splunk.my.site.com/customer/s/article/Troubleshooting-delayed-logs-from-UF
https://splunk.my.site.com/customer/s/article/Troubleshooting-delayed-logs-from-UF
https://splunk.my.site.com/customer/s/article/Troubleshooting-delayed-logs-from-UF
https://splunk.my.site.com/customer/s/article/Troubleshooting-delayed-logs-from-UF
https://splunk.my.site.com/customer/s/article/UF-not-sending-Security-Logs-to-Splunk
https://splunk.my.site.com/customer/s/article/UF-not-sending-Security-Logs-to-Splunk
https://splunk.my.site.com/customer/s/article/UF-not-sending-Security-Logs-to-Splunk
https://lantern.splunk.com/Platform_Data_Management/Optimize_Data/Performance_tuning_the_forwarding_tier


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


