
Bucket نوكمل Splunk RED ليثم ةيامح رهظت

قيبطتلا ةيلباق

  Splunk ةسسؤم

فصولا

 تزواجتو ادج ةعفترم ةريخألا ةعاسلا ربع (100) اهؤاشنإ مت يتلا ةريغصلا ءالدلا ةبسن
  .سرهفملا اذه ىلع ،سراهفلا نم ديزملا امبرو ،<index name>=سرهفلل (50) ءارمحلا دودحلا
 
  :ةحصلا نم ققحتلا بيوبتلا ةمالع يف أطخلا لئاسر

Buckets  
Root Cause(s):  
The percentage of small of buckets created (100) over the last hour is very high and exceeded the red thresholds (50) for index=mbam, and possibly more indexes, on this indexer 

 
   :ةلص تاذ ةلاسر 50 رخآ

07-02-2019 02:16:05.989 -0700 INFO HotBucketRoller - finished moving hot to warm bid=_internal~4984~99D2CFA5-1005-45DA-8C68-0E8A5FB0C95C idx=_internal 
from=hot_v1_4984 to=db_1562087584_1562043339_4984 size=1048645632 caller=size_exceeded _maxHotBucketSize=1048576000 (1000MB), bucketSize=1048641536 (1000MB)  
07-02-2019 00:22:57.931 -0700 INFO HotBucketRoller - finished moving hot to warm bid=_introspection~2046~99D2CFA5-1005-45DA-8C68-0E8A5FB0C95C idx=_introspection 
from=hot_v1_2046 to=db_1562027109_1562015374_2046 size=569110528 caller=lru maxHotBuckets=3, count=4 hot buckets,evicting_count=1 LRU hots  
07-02-2019 00:00:22.067 -0700 INFO HotBucketRoller - finished moving hot to warm bid=cloudflare~324~99D2CFA5-1005-45DA-8C68-0E8A5FB0C95C idx=cloudflare 
from=hot_v1_324 to=db_1561885206_1561791602_324 size=394207232 caller=lru maxHotBuckets=3, count=4 hot buckets,evicting_count=1 LRU hots  
07-01-2019 23:03:37.981 -0700 INFO HotBucketRoller - finished moving hot to warm bid=_internal~4983~99D2CFA5-1005-45DA-8C68-0E8A5FB0C95C idx=_internal 
from=hot_v1_4983 to=db_1562076172_1562032683_4983 size=1054523392 caller=size_exceeded _maxHotBucketSize=1048576000 (1000MB), bucketSize=1054404608 (1005MB)  
07-01-2019 22:43:06.030 -0700 INFO HotBucketRoller - finished moving hot to warm bid=clearpass~362~99D2CFA5-1005-45DA-8C68-0E8A5FB0C95C idx=clearpass 
from=hot_v1_362 to=db_1561787045_1561538116_362 size=393191424 caller=lru maxHotBuckets=3, count=4 hot buckets,evicting_count=1 LRU hots

 
 
 
   

ءالجتسإ

 لقأ يه ةيضاملا ةعاس 24 لا لالخ اهؤاشنإ مت يتلا ءالدلا نم ٪100 نأ يه هالعأ ةدراولا ةلاسرلا
 اذه حالصإل .ءادألا يف ةلكشم يأ ثودح يف كلذ ببستي نل .maxDataSize نم ٪10 نم
  .هاندأ وه امك 150 ىلإ 50 نم دحلا ةدايز كنكمي ،ريذحتلا
 
  SPLUNK_HOME/etc/system/default/health.conf$ عقوملا يف يضارتفالا نيوكتلا

[feature:buckets] 
display_name = Buckets 



indicator:percent_small_buckets_created_last_24h:description = "This indicator tracks the percentage of small buckets created over the last 24 hours. 
small bucket is defined as less than 10 % of the ‘maxDataSize’ setting in indexes.conf." 
indicator:percent_small_buckets_created_last_24h:red = 50 
indicator:percent_small_buckets_created_last_24h:yellow = 30

 
 

 ليغشتلا ءالد ددع لصي امدنع رهظت هالعأ ةروكذملا ةحصلا ريذحت ةلاسر سفن نم اضيأ
 ددحملا ةبتعلا دح ىلإ ةنيعم موي/تاعاس يف تانايبلا ةسرهفل اهؤاشنإ مت يتلا ةنخاسلا
 .system/health.conf يف
 

 ةنخاسلا ءالدلا نم ديدعلا ءاشنإ ءارو ببسلا
 

 Splunk ىلإ ثدح يتأي امدنع ،نآلا .تانايبلا ةسرهفل سرهف ليلدك ذخآم SPLUNK مدختست
 ىلإ ثدحلا ةسرهف متي وأ ثدحلا اذهل ديدجلا "عيرسلا عدوتسملا" ءاشنإ متيس ،ةسرهفلل
 ةدوجوملا دويقلاو ثدحلل ينمزلا عباطلل اقفو ةنخاسلا ذخآملا نم لعفلاب دوجوملا ثدحلا
 .سرهفلا ىلع
 
 conf.سراهفلا تاملعم quarantinePastSecondsو maxHotBuckets، maxHotSpanSeconds ىلإ عجرا
 

 ،ةدوجوملا ءالدلل ةبسنلاب لوبقم نع بيرغلا/مدقألا ينمزلا عباطلا هل ثدحلا ناك اذإ ،كلذل
 تايواحلا ددع لصي دق ،يلاتلابو .ثدحلا كلذ ةسرهفل ديدج نخاس اولد ئشنيس Splunk مث
 .هزواجتي وأ ىندألا دحلا ىلإ اهؤاشنإ مت يتلا ةنخاسلا
 

 لواحيس ،حيرص لكشب props.conf ب ةصاخلا DATETIME_CONFIG ةملعملا نييعت مدع دنع
Splunk هسفن ثدحلا يف ينمزلا عباطلا ىلع روثعلا. 
 
 
 قباطت يتلا ةميقلا ىلع Splunk رثع اذإ ،ثادحألا نم ينمزلا عباطلا جارختسإ ءانثأ ،كلذل
 موقيسو ثدحلا تقوك ةميقلا سفن ليلحتب موقيس ،حيحصلا ينمزلا عباطلا قيسنت
 ءاشنإب Splunk مايق يف ببستي دق امم ،طقف ينمزلا عباطلا كلذ مادختساب اهتسرهفب
.حيحص لكشب هجارختسإ متي مل ينمزلا عباطلا نأ ثيح ديدج نخاس ولد

 
 عباطلا جرختسي Splunk لعجل props.conf يف تقولا متخ صئاصخ ةفاضإ كنابسح يف عض
 ينمزلا عباطلا ىلع فرعتلا نيوكتب مق .حيحص لكشب ينمزلا
 

  :ديربلا عباط رادصإ
 

http://docs.splunk.com/Documentation/Splunk/latest/Admin/Indexesconf?utm_source=answers&utm_medium=in-answer&utm_term=indexes.conf&utm_campaign=refdoc
http://docs.splunk.com/Documentation/Splunk/latest/Admin/Indexesconf?utm_source=answers&utm_medium=in-answer&utm_term=indexes.conf&utm_campaign=refdoc
http://docs.splunk.com/Documentation/Splunk/latest/Admin/Propsconf?utm_source=answers&utm_medium=in-answer&utm_term=props.conf&utm_campaign=refdoc
https://docs.splunk.com/Documentation/Splunk/latest/Data/Configuretimestamprecognition


 مق اضيأ ينمزلا عباطلاب قلعتي اميف splunkd.log يف ةيلاتلا لئاسرلا تدجو دقل ،اضيأ
  .لجسلا قيسنت بسح ةحيحصلا تادادعإلا قيبطتب اهحالصإب
   

06-02-2019 22:37:36.976 -0700 WARN DateParserVerbose - Failed to parse timestamp in first MAX_TIMESTAMP_LOOKAHEAD (30) characters of event. 
Defaulting to timestamp of previous event (Mon Jun 3 02:37:35 2019). Context: source=/data/syslogng/asa/richmond-vpn-inside/20190603.log|host=richmond-vpn-inside 
|cisco:asa|48952806-21-2019 09:48:48.467 -0700 WARN DateParserVerbose - Failed to parse timestamp in first MAX_TIMESTAMP_LOOKAHEAD (44) characters of event. 
Defaulting to timestamp of previous event (Fri Jun 21 06:48:45 2019). Context: source=/data/syslogng/pan/vcadcl-fw-mgmt/20190621.log|host=vcadcl-fw-mgmt|pan_log|86736606-20-2019 11:29:10.742 -0700 WARN DateParserVerbose - Failed to parse timestamp in first MAX_TIMESTAMP_LOOKAHEAD (128) characters of event. 
Defaulting to timestamp of previous event (Thu Jun 20 11:29:10 2019). Context: source=/scratch/data/syslogng/vlsj-securelog/sj-anliu1/20190620.log|host=sj-anliu1 
|linux_secure|526909106-14-2019 12:46:38.301 -0700 WARN DateParserVerbose - Accepted time format has changed ((?i)\s([01]\d)([0123]\d\d)\s), possibly indicating a problem 
in extracting timestamps. Context: source=C:\Windows\debug\netlogon.log|host=DC2SJGLOBAL|MSAD:NT6:Netlogon|4001606-02-2019 16:17:18.106 -0700 WARN DateParserVerbose - Accepted time format has changed ((?i)(?<!\w|\d[:\.\-])(?i)(?<![\d\w])(jan|\x{3127}\x{6708}|feb|\x{4E8C}\x{6708} 
|mar|\x{4E09}\x{6708}|apr|\x{56DB}\x{6708}|may|\x{4E94}\x{6708}|jun|\x{516D}\x{6708}|jul|\x{4E03}\x{6708}|aug|\x{516B}\x{6708}|sep|\x{4E5D}\x{6708}|oct|\x{5341}\x{6708} 
|nov|\x{5341}\x{3127}\x{6708}|dec|\x{5341}\x{4E8C}\x{6708})[a-z,\.;]*([/\- ]) {0,2}(?i)(0?[1-9]|[12]\d|3[01])(?!:) {0,2}(?:\d\d:\d\d:\d\d(?:[\.\,]\d+)? {0,2}(?i)((?:(?: 
UT|UTC|GMT(?![+-])|CET|CEST|CETDST|MET|MEST|METDST|MEZ|MESZ|EET|EEST|EETDST|WET|WEST|WETDST|MSK|MSD|IST|JST|KST|HKT|AST|ADT|EST|EDT|CST|CDT|MST|MDT|PST|PDT|CAST|CADT|EAST 
|EADT|WAST|WADT|Z)|(?:GMT)?[+-]\d\d?:?(?:\d\d)?)(?!\w))?)?((?:\2|,) {0,2}(?i)(20\d\d|19\d\d|[901]\d(?!\d)))?(?!/|\w|\.\d)), possibly indicating a problem 
in extracting timestamps. Context: source=C:\Windows\System32\DHCP\DhcpSrvLog-Mon.log|host=srv07-seoul|DhcpSrvLog|286986 

 
 
   

رارق

  هاندأ ازناتس قحلأو SPLUNK_HOME/etc/system/local/health.conf$ ىلإ لقتنا .1
   

[feature:buckets] 
indicator:percent_small_buckets_created_last_24h:red = 150

 
 
  .تارييغتلا ليعفتل Splunk ليغشت ةداعإب مق .2
 
 خيراتلا ديدحتل ةبسانم هيجوت ةداعإ بتكاف ،datetime_config وأ تقو عباط رادصإ ناك اذإ
  .ةلكشملا حيحصتب مقو حيحص لكشب ثدحلا نم تقولاو

ةلص تاذ طباور

  Splunk قئاثو
   ينمزلا عباطلا ىلع فرعتلا نيوكت
 
 
  زرسنأ كنولبسإ
 اهؤاشنإ مت يتلا تايواحلا ددع رغصل ةيوئملا ةبسنلا : ةيحصلا ةلاحلا

https://docs.splunk.com/Documentation/Splunk/latest/Data/Configuretimestamprecognition
https://answers.splunk.com/answers/701550/health-status-the-percentage-of-small-of-buckets-c.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


