
 لشف - AWS ل ةيفاضإلا SPLUNK ةفيظو
ريفشتلا كف

قيبطتلا ةيلباق

  Splunk تاقيبطت ةفاضإ

فصولا

 :ةئيبلا
 ،Splunk Heavy Software (HF) ىلإ AWS ل Splunk-Add-on عفدل Splunk (DS) رشن مداخ مادختسإ
 .AWS لجس تافلم عمجل هنيوكت مت يذلا
 
 :ةلكشملا
.اهلوانت متي لازت ال AWS عوذج

 
 

 

ءالجتسإ

 .HF ليثم يف لجسلا تافلم يف ةيلاتلا أطخلا ةلاسر ىلع روثعلا مت
 
splunkd.log:

 

07-03-2019 13:28:35.327 -0600 ERROR Crypto - Decryption operation failed: AES-GCM Decryption failed!  
07-03-2019 13:28:35.327 -0600 WARN ConfigEncryptor - Decryption operation failed: AES-GCM Decryption failed!

 

 Splunk ةلاقم يف اهتجلاعم مت يتلا ةلأسملل ادج الثامم اذه نوكي ،أطخلا ةلاسر ىلع ءانب
Answers ةيلاتلا: 
 
 Splunk ليمحت متي مل .ةعومجملا ماظن ريدمك هتيقرتو Splunk Enterprise 7.2.1 تيبثت مت
Web. 
https://answers.splunk.com/answers/723728/installed-splunk-enterprise-721-and-promoted-it-
as.html 

https://answers.splunk.com/answers/723728/installed-splunk-enterprise-721-and-promoted-it-as.html
https://answers.splunk.com/answers/723728/installed-splunk-enterprise-721-and-promoted-it-as.html


 

 

رارق

   :رشنلا مداخ يف
 
  .SPLUNK_HOME/etc/auth$ ليلد يف splunk.secret نم ةيطايتحإ ةخسن ءارجإب مق .1
  splunk.secret ةلازإ تمت .2
  .(DS) رشنلا مداخ ىلإ (HF) ليقثلا هجوملا نم خوسنم splunk.secret حاتفم .3
   .opt/splunk/etc/system/local/server.conf/ فلم نم ةيطايتحإ ةخسن لمعب مق .4
   server.conf فلم يف pass4SymmKey يف قيلعتلا مت .5
  .server.conf فلم يف stanza [sslConfig] نمض sslPassword لاخدإ ةداعإ تمت .6
   Splunk ليغشت ةداعإ .7
  .HF ىلإ دربم Splunk_TA_aws/local/passwords.conf ديدج عفد .8
 
 

 :ةيلبقتسملا تايصوتلا
 الباق الح DS ليثم ىلإ ةزهجألا نم splunk.secret حاتفم خسنل يلاحلا جهنلا دعي .1
  يلاتلا جهنلا عابتا مزلي دق نكلو ،قيبطتلل
  .لبقتسملا يف رابتعإلا نيعب هذخأ نيعتي
 هسفن splunk.secret حاتفملا عيزوت بجي ،نيرخآلا رشنلا ءالمع/نيدروملا عم DS لمعي يكل
.ءاطخألا ريفشت كف يف لشفلا بنجت ىلإ اذه يدؤيس .ءالمعلا/نيدروملا عيمج ىلع

 passwords.conf فلم يف حضاو صن قيسنتب رورملا تاملك نييعت وه ليدب جهن كانه .2
 .DS ليثم ىلع
 زاهجلا موقي .DS نم تافلملا عفد درجمب رورملا تاملك ريفشتل (HF) رشنلا ليمع كرتأ مث
 رورملا تاملك ريفشت كفب
.هليغشت ةداعإ دعب ةرشابم

 

ةلص تاذ طباور

  زرسنأ كنولبسإ
 
 Splunk ليمحت متي مل .ةعومجملا ماظن ريدمك هتيقرتو Splunk Enterprise 7.2.1 تيبثت مت
Web. https://answers.splunk.com/answers/723728/installed-splunk-enterprise-721-and-promoted-
it-as.html



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


