
 يف ىمادقلا SAML يمدختسم ةلازإ ةيفيك
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قيبطتلا ةيلباق

  Splunk ل ةيباحسلا ةكبشلا ميسقتب ةصاخلا تاسسؤملل لوصولا يف مكحتلا رصانع

فصولا

 SAML يمدختسم دعاقتل ةسرامملا تاينقت لضفأ ىلع ءوضلا ةلاقملا هذه يقلت

 

ءالجتسإ

 ءانثأ (IDp) ةيوهلا رفوم نم طقف تامولعملا ىقلتت Splunk نأ ينعي اذهو .هاجتإلا يداحأ داحتإ رايعمك SAML لمعت

 نل مدختسملا اذه نأل ،ثيدحتلا Splunk ىقلتت نلف ،IdP نم مدختسم فذح مت اذإ ،كلذل ةجيتنو .لوخدلا ليجست

.ىرخأ ةرم لوخدلا ليجستب موقي

 
:ةيساسألا تابلطتملا

(KOs) مدختسملا ةفرعم تانئاك ةرادإ   .1

 ،Splunk اهباسح طيشنت ءاغلإ متيو ةكرش وأ ةرادإ يفرعملا نئاكلا كلام كرتي امدنع
 نأ نكمي .ةميتي ةفرعم تانئاك هذه .ماظنلا يف اهكلتمي يتلا ةفرعملا تانئاك ىقبت
 ليبس ىلع .لكاشم ثودح يف حلاص كالم اهل سيل يتلا ةفرعملا تانئاك ببستت
.ةلوزعملا ثحبلا تافيرعت ىلإ ريشت يتلا ثحبلا تايلمع لمعت ال دق ،لاثملا

•

 نم يأ نييعت ةداعإل ،هاندأ قئاثولا طبار يف ليصفتلاب ةنيبملا تاوطخلا عابتا ىجري - 2
:دعاقتلا ىلإ مهتلاحإ نيعتي نيذلا SAML يمدختسم ىلإ يمتنت يتلا مالسلا ظفح تايلمع

ديدج كلام ىلإ ةكرتشملا ةفرعملا تانئاك نم رثكأ وأ نئاك نييعت ةداعإ

 

https://docs.splunk.com/Documentation/SplunkCloud/latest/Knowledge/Resolveorphanedsearches#Reassign_one_or_more_shared_knowledge_objects_to_a_new_owner


رارق

 هتلازإ دارملا (نيمدختسملا) مدختسملا نوكي مالس ظفح تايلمع يأ نييعت ةداعإ نم دكأت
.(هالعأ ةيساسألا تابلطتملا عجار) اهب انرتقم

 :1 رايخلا

:REST API ربع conf. تافلم ليدعتب SAML يمدختسم ةلازإب مق

 

CURL\REST API Example: 
curl -k -u admin:{password} --request DELETE https://{hostname}:8089/services/admin/SAML-user-role-map/{user_id}

 

 
:2 رايخلا

 ةركذت < Splunk Cloud < معد يف مهتلازإ متتس نيذلا نيمدختسملاب ةمئاق قافرإب مق
.ةباحسلا رييغت بلط

 :Splunk معد هب موقي ام
 نم يطايتحإ خسن ةيلمع ءارجإ متي ،نيرفوملا نيمدختسملل ةبسنلاب .1
$SPLUNK_HOME/etc/users/<guides> و$SPLUNK_HOME/etc/system/local/authentication.conf 
 
 .ةيسيئرلا مدختسملا ةلدأ ةلازإ متت .2
 
 دونبلا فذح متي ،authentication.conf فلم يف [userToRoleMap_SAML] ةطقن تحت .3
 .نيدعاقتملا نيمدختسملل ةلباقملا
 
 رصانع < تادادعإلا يف SAML تانيوكت ليمحت دعأ مث ثيدحت/ءاطخأ حيحصت ءارجإب مق .4
 ةهجاو ةشاش لفسأ يف SAML تادادعإ ليمحت ةداعإ < ةقداصملا بولسأ < لوصولا يف مكحتلا
.ذيفنتلا زيح تارييغتلا لخدت يكل ليثملا ليغشت ةداعإب مق وأ بيولا مدختسم

 ،اقلطم ثحبلا سأر ىلإ لوخدلا ليجستب مقي مل يذلا SAML مدختسمل ةبسنلاب :تاظحالم
 عابتا قيرط نع ةطاسبب اهتلازإ نكمي .هالعأ روكذملا لحلا عابتا لالخ نم هفذحل ةجاح دجوت ال
.فذح< ريرحت < مدختسملا مسا ةيفصت < نيمدختسملا < تادادعإلا

 

ةلص تاذ طباور

https://splunk.my.site.com/customer/s/need-help/create-case


 Splunk قئاثو
 ةلوزعملا ثحبلا تايلمع لح
 
 زرسنأ كنولبسإ
؟ىمادقلا saml يمدختسم ةلازإ يننكمي فيك

https://docs.splunk.com/Documentation/Splunk/7.3.0/Knowledge/Resolveorphanedsearches
https://community.splunk.com/t5/Security/How-Do-I-Remove-Old-SAML-Users/td-p/356964
https://community.splunk.com/t5/Security/How-Do-I-Remove-Old-SAML-Users/td-p/356964
https://community.splunk.com/t5/Security/How-Do-I-Remove-Old-SAML-Users/td-p/356964


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


