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ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
 Firepower (FMC) ةرادإ زكرم ىلع نيوكتلا
FirePOWER Device Manager (FDM) ىلع نيوكتلا
ةحصلا نم ققحتلا
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ةمدقملا

VPN ةكبش نيوكتل ةيطمنلا AnyConnect تادحو نيوكت ةيفيك دنتسملا اذه حضوي
رادملا "FirePOWER (FTD) ديدهت نع عافدلا" ىلع اقبسم ةدوجوملا (RA VPN) دعب نع لوصولل
."FirePOWER (FDM) ةزهجأ ريدم" لالخ نم FirePOWER (FMC) ةرادإ زكرم ةطساوب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.(RA) ةيرهاظلا ةصاخلا ةكبشلا لمعل يساسألا مهفلا

●.FMC/FDM لالخ نم لقنتلا مهف

●.FDM REST API Explorer و REST API ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●6.7.0 رادصإلا ،Cisco Firepower (FMC) ةرادإ زكرم

Cisco Firepower Threat Defense (FTD)، 6.7.0 رادصإلا●

Cisco Firepower Device Manager (FDM)، 6.7.0 رادصإلا●

Cisco AnyConnect Secure Mobility Client 4.9.0086 هليغشت متي يذلا●

Postman ريوطتل ىرخأ ةادأ يأ وأ API ●

فيرعت فلم ررحم مادختسإ بجيو نمضم فيرعت فلم ررحم FMC/FDM ىدل سيل :ةظحالم
AnyConnect ل Windows فيرعت فلم ءاشنإل. 

https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043
https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043


ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت :ةظحالم
حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم
رييغت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا)
.نيوكتلا يف

ةيساسأ تامولعم

يوتحي لب ،VPN ةكبش ليمعك همعد ىلع Cisco AnyConnect Secure Mobility Client رصتقي ال
ةيلاتلا ةيطمنلا تادحولا .ةيطمن تادحوك اهجمد نكمي يتلا ىرخألا تارايخلا نم ددع ىلع
: AnyConnect ل ةموعدم

لاصتا ءاشنإب مدختسملل ةيطمنلا ةدحولا هذه حمست:(SBL) لوخدلا ليجست لبق ءدبلا
VPN ىلإ لوخدلا ليجست لبق ةسسؤملا لخاد Windows.

●

نم لك ذيفنتل ةيطمنلا ةدحولا هذه مدختست :(DART) ريراقتلا دادعإو صيخشتلا ةادأ
قيرط نع DART لمعي .AnyConnect ليصوتو تيبثت لوح ريراقتلا دادعإو تاصيخشتلا
.ليلحتلل ةيصيخشتلا تامولعملاو ةلاحلاو تالجسلا عيمجت

●

متي يلاتلا ليجلا نم الح ةدحولا هذه رفوت :(AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا
.اهل ةباجتسالاو اهعنمو تاديدهتلا فلتخم فاشتكال ةباحسلا ربع هريفوت

●

ISE Posture (نم ةيوهلا تامدخ كرحم ةيعضو Cisco):ةسايس نم يلاتلا ليجلا رفوي
ماظن ديدحت ىلع ةردقلا ةيطمنلا ةدحولا هذه رفوت .لوصولاو ةيوهلا يف مكحتلا
ةتبثملا كلذ ىلإ امو سسجتلا ةحفاكم جماربو تاسوريفلا ةحفاكمو (OS) ليغشتلا
ناك اذإ ام ديدحتل ةسايس عم تامولعملا هذه مادختسإ متي مث .فيضملا زاهجلا ىلع ايلاح
.ال مأ ةكبشلاب لاصتالا نم نكمتيس فيضملا

●

Network Visibility Module (ةكبشلا ةيؤر ةيناكمإل ةيطمنلا ةدحولا): ةيؤر ةدحو موقت
ةذاشلا كولسلا تالاح نع فشكلل ةياهن ةطقن قيبطت مادختسإ ةبقارمب ةكبشلا
.ةكبشلا ميمصتل ةرانتسإ رثكأ تارارق ذاختاو ةلمتحملا

●

Umbrella: Cisco Umbrella Roaming يمحت ةباحسلا ربع اهميلست متي نامأ ةمدخ نع ةرابع
.ةكرشلا ةكبش جراخ اهدوجو دنع ةزهجألا

●

ةيامحب ،Cisco Talos ةطساوب لغشملا ،Cisco نم (WSA) بيولا نامأ زاهج موقي :بيولا نامأ
ريغ عقاوملا رابتخاو ةرطخلا عقاوملل يئاقلتلا رظحلا قيرط نع ةياهنلا ةطقن
.ةفورعملا

●

2 ةقبطلا نم ةنمآ ةكبش ةكبشلا ىلإ لوصولا ريدم رفوي :ةكبشلا ىلإ لوصولا ريدم
هذه ديدحتو 2 ةقبطلا نم ةيلاثملا لوصولا ةكبش فاشتكاب موقتو .هتاسايسل اقفو
ةيكلسلا تاكبشلا نم لك ىلإ لوصولل زاهجلا ةقداصم ءارجإب موقت امك ،ةكبشلا
.ةيكلساللاو

●

ىلإ يرود لكشب اهلاسرإو تامولعملا عمجب ةيطمنلا ةدحولا هذه موقت :تاظحالملا
ةبرجتو ءادألاو ةيقوثوملاو ةدوجلا نيسحت ىلع جتنملا قيرف دعاسي وهو .مداخلا
 .AnyConnect ل مدختسملا

●

REST تاقيبطت ةجمرب ةهجاو معدو FMC مدختسم ةهجاو ةفاضإ متت ،Firepower 6.7 يف



 .ةروكذملا AnyConnect تادحو عيمجل سلسلا رشنلا نيكمتل FTD ماظن يف ةزهجألل

ةبولطملا ةيطمنلا تادحولا عاونأ اهب نرتقي امو تافيصوتلا تاقحلم لودجلا اذه درسي
.حاجنب ةياهنلا ةطقن ةفيظو رشنل

تافيصوتلا تادادتما ةيطمنلا ةدحولا عون

.fsp تاظحالملا

.asp وأ .xml AMP_Enabler

.sip وأ .xml ISE_Posture

.nvmsp وأ .xml ةكبشلا ةيؤر ةيناكمإ

.nsp وأ .xml network_access_manager

.json وأ .xml ةلظم

.wsp وأ .xml Web_Security

.فيرعت فلم يأ SBL و DART ةيطمنلا تادحولا بلطتت ال :ةظحالم

.ةزيملا هذه مادختسال يفاضإ صيخرت حنم مزلي ال :ةظحالم

نيوكتلا

 Firepower (FMC) ةرادإ زكرم ىلع نيوكتلا

RA نيوكتل (ريرحت) Edit ىلع رقناو دعب نع لوصولا < VPN <زاهجلا ىلإ لقتنا  .1 ةوطخلا
VPN.

ةعومجملا جهنل ريرحت قوف رقناو ةعومجملا جهن <ةمدقتم تارايخ ىلإ لقتنا  .2 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ،ينعملا



تادحولا ةفاضإل + قوف رقناو ءالمعلل ةيطمنلا تادحولا<AnyConnect ىلإ لقتنا  .3 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ،ةيطمنلا

.اهرشن مت يتلا SBL و DART و AMP تادحو ضرع متي ،حاضيإلا ضرغلو

.ةروصلا هذه يف حضوم وه امك ،ةفاضإ ىلع رقناو DART ةيطمنلا ةدحولا ددح  .4 ةوطخلا



امك ، لوخدلا ليجست لبق ءدبلا ةدحو ددحو ىرخأ ةيطمن ةدحو ةفاضإل + قوف رقنا  .5 ةوطخلا
.ةروصلا هذه يف حضوم وه

اضيأ SBL ىلع بجي .ةيطمنلا SBL ةدحو ليزنتب ةوطخلا هذه كل حمست :ةظحالم
ىلإ كلقنت ءانثأ هليمحت متي يذلاو ،AnyConnect ليمع فيرعت فلم يف نيكمتلا
.ةعومجملا جهن نمض <AnyConnect فيرعت فلم

ةفاضإل + ىلع رقنا  .AMP نيكمت ةادأ ددحو ىرخأ ةيطمن ةدحو ةفاضإل + قوف رقنا  .6 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ،ليمع فيرعت فلم



يف حضوم وه امك ، ظفح قوف رقنا .AMP فيرعت فلم ليمحتب مقو فيرعتلا فلم مسا لخدأ
.ةروصلا هذه

نيكمت رايتخإ ةناخ ىلع رقناو ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا فيرعتلا فلم رتخأ
.ةروصلا هذه يف حضوم وه امك ،ةيطمنلا ةدحولا ليزنت

.ةبولطملا ةيطمنلا تادحولا عيمج ةفاضإ درجمب ظفح ىلع رقنا  .7 ةوطخلا



.(FTD) لوحملا تانايب ةدعاق يف نيوكتلا رشنو رشنلا< رشنلا ىلإ لقتنا  .8 ةوطخلا

FirePOWER Device Manager (FDM) ىلع نيوكتلا

ىلع FTD ب صاخلا "(API) تاقيبطتلا ةجمرب ةهجاو فشكتسم" ليغشتب مق .1 ةوطخلا
.ضرعتسم ةذفان

tohttps://<FTD Management IP>/API-Explorer ىلإ لقتنا

متيو .FTD ىلع ةرفوتملا (API) تاقيبطتلا ةجمرب ةهجاول ةلماكلا ةمئاقلا ىلع اذه يوتحي
يتلا ةددعتملا GET/POST/PUT/DELETE تابلط عم ةيسيئرلا ةزيملا ىلإ ادانتسا هميسقت
.FDM اهمعدي

RaVpnGroupPolicy تاقيبطتلا ةجمرب ةهجاو وه (API) ةمدختسملا.



مسا ريفوتب مق .ةيطمنلا AnyConnect تادحول ديربلا يعاس ةعومجم ةفاضإ .2 ةوطخلا
.ءاشنإ ىلع رقنا .ةعومجملل

لوصحلل FTD ىلإ لوخدلا ليجستل POST بلط ءاشنإل Auth ديدج بلط ةفاضإ .3 ةوطخلا
.ظفح قوف رقنا .POST/GET/PUT تابلط يأ ليوختل زيمملا زمرلا ىلع





:يلي ام ىلع POST بلط صن يوتحي نأ بجي

عونلا (json/قيبطتلا) JSON - ماخ

grant_type رورملا ةملك

username FTD ىلإ لوخدلا ليجستل لوؤسملا مدختسم مسا

رورملا ةملك لوؤسملا مدختسملا باسحب ةنرتقملا رورملا ةملك

https://<FTD Management IP>/API/FDM/latest/FDM/Token:رشنلا ةدام بلط



تابلط يأ لاسرإل همادختسإ متي يذلا لوصولل زيمملا زمرلا ىلع ةباجتسالا صن يوتحي
PUT/GET/POST نم/ىلإ FTD.

ةعومجملا جهن ىلع لوصحلا ليصافت ةفاضإل Get ةعومجم جهن بلط ءاشنإب مق  .4 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ، ظفح قوف رقنا .ةيلاحلا



:ةيلاتلا GET/POST تابلط ةفاكل اذه ىلع ليوختلا بيوبتلا ةمالع يوتحت نأ بجي

عونلا هلماحل زيمملا زمرلا
زيمم زمر ةقداصملاب صاخلا POST بلط ليغشت لالخ نم هيقلت مت يذلا لوصولل زيمملا زمرلا
https://<FTD Management IP>/API/FDM/latest/object/rangeGroupPolicy:بلطلا ىلع لوصحلا

فرعم مادختسإ متي .زاهجلا ىلع اهنيوكت مت يتلا ةعومجملا جهن ةفاك ةباجتسالا صن رهظي
.ددحملا "ةعومجملا جهن" ثيدحتل "ةعومجملا جهن"



.اهرشن مت يتلا SBL و DART و AMP تادحو ضرع متي ،حاضيإلا ضرغلو

ةيطمنلا تادحولل طقف ةبولطم ةوطخلا هذه .فيرعت فلم ليمحتل بلط ءاشنإ .5 ةوطخلا



.ظفح قوف رقنا .filetoUpload مسق يف فيرعتلا فلم ليمحتب مق .افيصوت بلطتت يتلا

https://<FTD Management IP>/API/FDM/latest/action/Uploaddiskfile:رشنلا ةدام بلط

هتفاضإ تمت يذلا فيرعتلا فلم فلم فلم ىلع بلطلل يساسألا صنلا يوتحي نأ بجي
ررحم مادختساب فيرعتلا فلم ءاشنإ بجي .جذومنلا تانايب قيسنتب يسيئرلا صنلا يف
Windows ليغشتلا ماظنل AnyConnect فيرعت فلم

.beFileforfiletoUpload حاتفملا عون نوكي نأ بجي

https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043
https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043


ىلإ ةراشإلل همادختسإ متي فيرعت فلم مسا/فرعم ةباجتسالل يساسألا صنلا يطعي
.ةينعملا ةيطمنلا ةدحولا عم فيرعتلا فلم

تادحولل طقف ةبولطم ةوطخلا هذه .AnyConnect فيرعت فلم ثيدحتل بلط ءاشنإ .6 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ،.ظفح قوف رقنا .افيصوت بلطتت يتلا ةيطمنلا



https://<FDM IP>/API/FDM/latest/object/anyConnectClientProfile :رشنلا ةدام بلط

:تامولعملا هذه ىلع بلطلا صن يوتحي

مسالا فلملا هب لصتتس يذلا يقطنملا مسالا
diskFileName فيرعت فلمل POST ةباجتسإ يف همالتسإ مت يذلا fileName ةقباطم مزلي



ليمحتلا

AnyConnectModuleType ةدحولا عون لودج يف ةحضوملا ةبسانملا ةيطمنلا ةدحولا ةقباطمل تاعامتجإ
ةيطمنلا

عونلا AnyConnectClientProfile

رادصإلاو مسالا مادختسإ متي .زاهجلا ىلإ عفدلل ازهاج فيرعتلا فلم ةباجتسالا صن رهظي
جهنب فيرعتلا فلم طبرل ةيلاتلا ةوطخلا يف ةباجتسالا يف ىقلتملا عونلاو فرعملاو
.ةعومجملا

ةعومجملا جهن ىلإ ةيطمن ةدحوو ليمع فيرعت فلم ةفاضإل PUT بلط ءاشنإب مق .6 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ، ظفح قوف رقنا .دوجوملا



PUT:https://<FDM IP>/API/FDM/latest/object/ravpnGroupPolicy/{objId} بلط

ObjId ةعومجملا ةسايس تايوتحم خسنب مق .4 ةوطخلا يف هيلع لوصحلا مت يذلا فرعملا وه
:يلي ام ةفاضإو بلطلا صن ىلإ 4 ةوطخلا يف اهيلع لوصحلا مت يتلا ةينعملا

 ليمعلا فيرعت فلم

.فلملا اذه عونو هفرعمو هرادصإو ةقباسلا ةوطخلا يف همالتسإ مت يذلا فيرعتلا فلم مسا

ليمعلل ةيطمنلا تادحولا

لودج يف حضوم وه امك امامت اهنيكمت بجي يتلا ةيطمنلا ةدحولا مسا قباطتي نأ بجي
.ةيطمنلا ةدحولا



.حاجنب ةعومجملا جهنب ةطبترملا ةيطمنلا ةدحولاو فيرعتلا فلم ةباجتسالا صن رهظي



اضيأ SBL نيكمت متي نأ بجي .ةيطمنلا SBL ةدحو ليزنتب ةوطخلا هذه حمست :ةظحالم
< ةزهجألا ىلإ كلقنت ءانثأ هليمحت نكمي يذلا AnyConnect ليمع فيرعت فلم يف
Remote Access VPN >فلم< ةماع < ةعومجملا ةسايس ريرحت< ةعومجملا تاسايس
.AnyConnect ليمع فيرعت

فلم ةقلعملا تارييغتلا رهظت .FDM لالخ نم زاهجلا ىلع نيوكتلا رشنب مق .7 ةوطخلا
.اهعفد بولطملا ةيطمنلا تادحولاو ليمعلا فيرعت

:ةحجانلا رشنلا ةيلمع دعب FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ نيوكتلا عفد مت

!--- RA VPN Configuration ---!



webvpn

enable outside

anyconnect image disk0:/anyconnpkgs/anyconnect-win-4.9.00086-webdeploy-k9.pkg 2

 anyconnect profiles AMP.asp disk0:/anyconncprofs/AMP.asp

 anyconnect profiles defaultClientProfile disk0:/anyconncprofs/defaultClientProfile.xml

anyconnect enable

tunnel-group-list enable

!--- Group Policy Configuration ---!

group-policy RA-VPN internal

group-policy RA-VPN attributes

webvpn

  anyconnect modules value ampenabler,dart,vpngina

  anyconnect profiles value AMP.asp type ampenabler

ةحصلا نم ققحتلا

.FTD ب حجان لاصتا ءاشنإب مق

ةيطمنلا تادحولا ليصافت ىلع عالطالل لئاسرلا تاظوفحم<VPN< تادادعإلا ىلإ لقتنا
.اهليزنت مت يتلا

اهحالصإو ءاطخألا فاشكتسا

تادحو تيبثت مادختساب اهحالصإو ءاطخألا فاشكتسأ ءاطخأ فاشكتسأ DARTfor عيمجت
.ةيطمنلا ليمعلا

/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


