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FMC ىلع نيوكتلا تاوطخ

LDAP مداخ نيوكت / قاطنلا

RA VPN نيوكت

ةحصلا نم ققحتلا

ةمدقملا

 ىلع LDAP AA مادختساب دعب نع لوصولل VPN ةكبش نيوكت ةيفيك دنتسملا اذه فصي
.FirePOWER ةرادإ زكرم ةطساوب ةرادملا "(FTD) ةيرانلا ةقاطلا ديدهت دض ةيامح"

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(RA VPN) دعب نع لوصولل VPN ةكبش لمعب ةيساسأ ةفرعم
•.Firepower (FMC) ةرادإ زكرم لالخ نم لقنتلا مهف
 Microsoft Windows ىلع (LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا تامدخ نيوكت
Server.

•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firepower Management Center، 7.3.0 رادصإلا•
•Cisco نم FirePOWER ديدهت دض عافدلا جمانرب نم 7.3.0 رادصإلا
Microsoft Windows Server 2016، مداخك هنيوكت مت LDAP•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 لوكوتورب ةقداصم عم (RA VPN) دعب نع لوصولل VPN ةكبش نيوكت دنتسملا اذه فصي
 FirePOWER ديدهت نع عافدلا ىلع ضيوفتلاو (LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا
(FTD) ةرادإ زكرم ةطساوب رادملا FirePOWER (FMC).

LDAP ةعانصلا ريياعم عم قفاوتمو عئابلا نم دياحمو حوتفم قيبطت لوكوتورب وه 
.اهتنايصو ةعزوملا ليلدلا تامولعم تامدخ ىلإ لوصولل

 عم LDAP مداخ وأ Active Directory (AD) يف ةدوجوملا تامسلا ةلداعمب LDAP ةمس نييعت موقي
 FTD زاهج ىلإ ةقداصملا تاباجتسا عاجرإب LDAP وأ AD مداخ موقي امدنع ،مث .Cisco تامس ءامسأ
 طبضل تامولعملا مادختسإ FTD زاهجل نكمي ،دعب نع لوصولل VPN لاصتا ءاشنإ ءانثأ
.لاصتالل AnyConnect ليمع لامكإ ةيفيك

 ثيح (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو ىلع LDAP ةقداصم عم RA VPN ةكبش معد مت
 FlexConfig ربع FMC 6.7.0 رادصإ لبق LDAP ضيوفتو 6.2.1 رادصإلل حصنلا ميدقت مت
 نآلا ،6.7.0 رادصإلا عم ،ةزيملا هذه جمد مت .قاطنلا مداخب اهنارقإو LDAP تامس ةطيرخ نيوكتل
.نآلا دعب FlexConfig مادختسإ بلطتت الو FMC ىلع RA VPN نيوكت جلاعم عم

 FTD نوكي نأ نكمي ثيح ،6.7.0 رادصإلا ىلع FMC نوكت نأ ةزيملا هذه بلطتت :ةظحالم
.6.3.0 نم ىلعأ رادصإ يأ ىلع رادملا

صيخرتلا تابلطتم

 نيكمت عم طقف AnyConnect VPN وأ AnyConnect Plus وأ AnyConnect Apex صيخرت بلطتي
.ريدصتلا يف مكحتت يتلا فئاظولا

.System > Licenses > Smart Licenses ىلإ لقتنا ،صيخرتلا نم ققحتلل



FMC ىلع نيوكتلا تاوطخ

LDAP مداخ نيوكت / قاطنلا

 ناك اذإ .ديدج REALM / LDAP مداخ نيوكتل ناك اذإ طقف ةبولطم ةجردملا تاوطخلا :ةظحالم
 ،VPN RA ةكبش يف ةقداصملل همادختسإ نكمي يذلاو ،اقبسم هنيوكت مت مداخ كيدل
.RA VPN نيوكت ىلإ لقتنا ذئدنعف

.ةروصلا هذه يف حضوم وه امك ،System > Other Integrations > Realms ىلإ لقتنا .1 ةوطخلا

.Add a new realm رقنا ،ةروصلا يف حضوم وه امك .2 ةوطخلا



.OK رقنا .تانالعإلا ليلدو مداخ ليصافت ريفوتب مق .3 ةوطخلا

:ةرهاظملا هذه ضارغألو

LDAP :مسالا

AD :عونلا

AD: test.com ل يساسألا لاجملا

CN=Administrator،CN=Users،DC=test،DC=com :ليلدلا مدختسم مسا

<يفخم> :ليلدلا رورم ةملك

DC=test، DC=com :ةيساسألا DN ةكبش

dn: DC=test، DC=com ةعومجم



.ةروصلا هذه يف حضوم وه امك ،ليلدلا/قاطنلا تارييغت ظفحل Save رقنا .4 ةوطخلا



.ةروصلا هذه يف حضوم وه امك ،نكمم ىلإ مداخلا ةلاح رييغتل رز State ليدبت .5 ةوطخلا

RA VPN نيوكت

 تاكبش يمدختسمل هنييعت متي يذلاو ،"ةعومجملا جهن" نيوكتل تاوطخلا هذه دوجو مزلي
VPN 5 ةوطخلا ىلإ لقتناف ،لعفلاب افرعم "ةعومجملا جهن" ناك اذإ .نيدمتعملا.

.Objects > Object Management ىلإ لقتنا .1 ةوطخلا



.VPN > Group Policy ىلإ لقتنا ،رسيألا ءزجلا يف :2 ةوطخلا

.Add Group Policy رقنا :3 ةوطخلا



.ةعومجملا جهن ميق ريفوت :4 ةوطخلا

:ةرهاظملا هذه ضارغألو

RA-VPN :مسالا

! VPN ةكبش يف مكب ابحرم ! :راعش

(يضارتفالا) 3 :مدختسم لكل نمازتملا لوخدلا ليجست

   



.Devices > VPN > Remote Access ىلإ لقتنا .5 ةوطخلا

.Add a new configuration رقنا .6 ةوطخلا



 VPN راتخن .ىدملا ةديعبلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةسايسل Name ريفوت .7 ةوطخلا

Protocols راتختو Targeted Devices. رقنا Next.

:ةرهاظملا هذه ضارغألو

RA-VPN :مسالا

VPN: SSL تالوكوتورب

FTD :ةفدهتسملا ةزهجألا

 .Authentication Server ل LDAP مداخ / قاطنلا رتخأ .AAA Only رتخأ ،Authentication Method لجأ نم .8 ةوطخلا
.(LDAP ضيوفت نيوكتل) Configure LDAP Attribute Map رقنا



.Add Value Map رقنا .Cisco Attribute Name و LDAP Attribute Name ريفوت .9 ةوطخلا

:ةرهاظملا هذه ضارغألو

LDAP: memberOfI ةمس مسا

ةعومجملا جهن :Cisco ةمس مسا



.OK رقنا .Cisco Attribute Value و LDAP Attribute Value ريفوت .10 ةوطخلا

:ةرهاظملا هذه ضارغألو

LDAP: DC=tlalocan،DC=sec ةمس ةميق

Cisco: RA-VPN ةمس ةميق



.تابلطتملل اقفو ةميقلا طئارخ نم ديزملا ةفاضإ كنكمي :ةظحالم

.OK رقنا .يلحملا ناونعلا نييعتل Address Pool ةفاضإ .11 ةوطخلا

.Next رقنا .Group-Policy و Connection Profile Name ريفوت .12 ةوطخلا

:ةرهاظملا هذه ضارغألو

RA-VPN :لاصتالا فيرعت فلم مسا

طقف AAA :ةقداصملا بولسأ

LDAP :ةقداصملا مداخ

IPv4: VPN-POOL نيوانع عمجت

لوصولا مدع :ةعومجملا جهن

 تاوطخلا يف IPv4 نيوانع عمجت و ةقداصملا مداخو ةقداصملا بولسأ نيوكت مت :ةظحالم
.ةقباسلا

 مدعل) 0 ىلإ ةملعملا نييعت مت Simultaneous Login Per User ىلع لوصولا مدع ةعومجم جهن يوتحي
 لوصولا مدع ةعومجم جهن يقلت ةلاح يف لوخدلا ليجستب نيمدختسملل حامسلا



.(يضارتفالا

.FTD ىلإ AnyConnect Client Image ةفاضإل Add new AnyConnect Image رقنا .13 ةوطخلا

 ليمحتل يلحملا نيزختلا نم حفصتو اهليمحت مت يتلا روصلل Name ريفوت .14 ةوطخلا
.Save رقنا .ةروصلا



.Next رقنا .مادختسالا نم اهنكمتل ةروصلل رواجملا ريشأتلا عبرم رقنا .15 ةوطخلا

.Next رقنا .Device Certificate و Interface group/Security Zone رتخأ .16 ةوطخلا



:ةرهاظملا هذه ضارغألو

ةقطنملا جراخ :نامألا ةقطنم/ةهجاولا ةعومجم

يتاذ عيقوت :زاهجلا ةداهش

 يطختل يفافتلالا لوصولا يف مكحتلا ةسايس رايخ نيكمت رايتخإ كنكمي :ةظحالم
.(يضارتفا لكشب ةلطعم) ةرفشملا (VPN) رورم ةكرحل لوصولا يف مكحتلل صحف يأ

.ةروصلا يف حضوم وه امك ،ظفحلل Finish رقنا .RA VPN نيوكت صخلم ضرع .17 ةوطخلا



.Deploy رقنا .هل نيوكتلا رشن مزلي يذلا FTD رتخأ .Deploy > Deployment ىلإ لقتنا .18 ةوطخلا

:ةحجانلا رشنلا ةيلمع دعب FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ نيوكتلا عفد متي

 
<#root>
!--- LDAP Server Configuration ---!

 
 

ldap attribute-map LDAP

 
 map-name memberOf Group-Policy 
 map-value memberOf DC=tlalocan,DC=sec RA-VPN 
 
aaa-server LDAP protocol ldap 
 max-failed-attempts 4 
 realm-id 2 
aaa-server LDAP host 10.106.56.137 
 server-port 389 
 ldap-base-dn DC=tlalocan,DC=sec 
 ldap-group-base-dn DC=tlalocan,DC=sec 
 ldap-scope subtree 
 ldap-naming-attribute sAMAccountName 
 ldap-login-password ***** 
 ldap-login-dn CN=Administrator,CN=Users,DC=test,DC=com 
 server-type microsoft 

 ldap-attribute-map LDAP

 
 

!--- RA VPN Configuration ---!



 
 
webvpn 
 enable Outside 
 anyconnect image disk0:/csm/anyconnect-win-4.10.07061-webdeploy-k9.pkg 1 regex "Mac" 
 anyconnect enable 
 tunnel-group-list enable 
 error-recovery disable 
 
ssl trust-point Self-Signed 
 
group-policy No-Access internal 

group-policy No-Access attributes 

 

 vpn-simultaneous-logins 0

 
 vpn-idle-timeout 30 
 
 !--- Output Omitted ---! 
 
 vpn-tunnel-protocol ssl-client  
 split-tunnel-policy tunnelall 
 ipv6-split-tunnel-policy tunnelall 
 split-tunnel-network-list none 
 
group-policy RA-VPN internal 

group-policy RA-VPN attributes 

 

banner value ! Welcome to VPN !

 

 vpn-simultaneous-logins 3

 
 vpn-idle-timeout 30 
 
 !--- Output Omitted ---! 
 
 vpn-tunnel-protocol ssl-client  
 split-tunnel-policy tunnelall 
 ipv6-split-tunnel-policy tunnelall 
 split-tunnel-network-list non 
 
ip local pool VPN-Pool 10.72.1.1-10.72.1.150 mask 255.255.255.0 
 
tunnel-group RA-VPN type remote-access 

tunnel-group RA-VPN general-attributes

 
address-pool VPN-Pool 
authentication-server-group LDAP 

default-group-policy No-Access

 
tunnel-group RA-VPN webvpn-attributes 
group-alias RA-VPN enable



 

ةحصلا نم ققحتلا

 VPN يمدختسم ةعومجم دامتعا تانايب مادختساب لوخدلا ليجستب مق ،AnyConnect ليمع يف
:LDAP ةمس ةطيرخ ةطساوب نيعملا حيحصلا ةعومجملا جهن ىلع لصحتسو ،ةحلاص

 LDAP لا ىلع ةقباطم كانه تيأر عيطتسي تنأ LDAP debug snippet (debug ldap 255) لا نم
:ةطيرخ ةمس

 
<#root>
Authentication successful for test to 10.106.56.137

 
 
memberOf: value = DC=tlalocan,DC=sec 
 

mapped to Group-Policy: value = RA-VPN



 

        mapped to LDAP-Class: value = RA-VPN

 

 VPN يمدختسم ةعومجم دامتعا تانايب مادختساب لوخدلا ليجستب مق ،AnyConect ليمع يف
.لوصولا مدع ةعومجم جهن ىلع لصحتو ةحلاص ريغ

 
<#root>

%FTD-6-113004: AAA user authentication Successful : server = 10.106.56.137 : user = Administrator 

%FTD-6-113009: AAA retrieved default group policy (No-Access) for user = Administrator

 
%FTD-6-113013: AAA unable to complete the request Error : reason = 

Simultaneous logins exceeded for user : user = Administrator

 

 يف قباطت دجوي ال هنأ ىرت نأ كنكمي ،LDAP (debug ldap 255) ءاطخأ حيحصت ةصاصق نم
:LDAP ةمس ةطيرخ

 
<#root>
Authentication successful for Administrator to 10.106.56.137

 
 
memberOf: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec 
        mapped to Group-Policy: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec 
        mapped to LDAP-Class: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec 
memberOf: value = CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec 
        mapped to Group-Policy: value = CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec 
        mapped to LDAP-Class: value = CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec 
memberOf: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec 
        mapped to Group-Policy: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec 
        mapped to LDAP-Class: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec 
memberOf: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec 
        mapped to Group-Policy: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec 



        mapped to LDAP-Class: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec 
memberOf: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec 
        mapped to Group-Policy: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec 
        mapped to LDAP-Class: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec 
memberOf: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec 
        mapped to Group-Policy: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec 
        mapped to LDAP-Class: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


