
نحشلا ةكرش عم VRF ةيمست عضو نيوكت
 معدت يتلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
ةحصلا نم ققحتلا
VRF لكل ةيمستلا عضو
MPLS هيجوتلا ةداعإ ىوتسم
PE121 (Gi0/0/5) يف Wireshark طاقتلا
CE لكل ةيمستلا عضو
MPLS هيجوتلا ةداعإ ىوتسم
PE121 (Gi0/0/5) يف Wireshark طاقتلا
اهحالصإو ءاطخألا فاشكتسا
رارقلا
ةلص تاذ تامولعم

ةمدقملا

ةيرهاظ هيجوت ةداعإو هيجوت ةيلمع لك ةيمست عضو معد مدع ببس دنتسملا اذه حضوي
(VRF) ءالمعلا ةزهجأ نم زاهج لك وأ (CE) ةكرش ويرانيسل Carrier Supporting Carrier (CSC).
عضو يأ ىلإ ةئداب لك نم CSC ليمع ليحرت دنع هيجوتلا ةداعإ ىوتسم فرصتت فيك ،اضيأ
.رخآ VRF ةيمست

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



ةيساسأ تامولعم

صيصخت عاضوأ ماع لكشب BGP نم 3 ةقبطلل (VPNs) ةيرهاظلا ةصاخلا تاكبشلا معدت
:PE ىلع هذه MPLS تايمست

لك مادختسإ عضو نم اهيلع فرعتلا مت يتلا تاراسملا عيمج ،يضارتفا لكشب :ةئداب لكل
.VPNv4 ةئداب لكل VPN ةيمست ءاشنإ متي .CE ةئداب

لكل CE هجوم نأ يأ) ةيلاتلا ةلحرملا نم BGP لكل ةدحاو VPN ةيمست per-CE عضولا صصخي
عيمج مدختستس ،يضارتفا لكشب .VRF لكل ةدحاو VPN ةيمست صصخي VRF عضو
:نمضتت) VRF لكل عيمجت ةيمست PE ىلع اهعيزوت ةداعإ تمت يتلا ةلصتملا تاهجاولا
.(BGP و null0 ىلإ يكيتاتسإ نكاس ،هعيزوت داعم ،لصتم

ةئداب لكل ياس لكل per-VRF
عيزوت
ةيمستلا

لكل ةدحاو ةيمست
(يضارتفا) ةئداب ce لكل ةدحاو ةيمست VRF لكل ةدحاو ةيمست

ريفوت تالدعم
ةيمستلا رفص طسوتم ىصقألا دحلا

فصولا
ةيمست صيصخت
ةلصفنم MPLS ةمدخ
ةئداب لكل

ةمدخ ةيمست صيصخت
تائدابلا عيمجل ةدحاو
اهيلع فرعتلا مت يتلا
دحاو CE نم

ةمدخ ةيمست صيصخت
تائدابلا عيمجل ةدحاو
اهيلع فرعتلا مت يتلا
VRF يف

نكمي يتلا ةيمستلا عيزوت ةقيرط لوح تاداشرإ ريفوت وه دنتسملا اذه نم ضرغلا
.CSC ويرانيس يف اهمادختسإ

دحأ اهيف جاتحي يتلا فورظلا يف (CSC) لقنلا تاكرشل ةمعادلا لقنلا تاكرش ذيفنت متي
ةمدخلا مدقم ىلع قلطي .رخآ ةمدخ دوزم اهرفوي يتلا لقنلا تامدخ مادختسإ ىلإ ةمدخلا يدوزم
تامدخلا مدختسي يذلا ةمدخلا مدقم ىلع قلطيو ،يسيئرلا لقانلا مسا لقنلا رفوي يذلا
امإ ءالمعلا لقن ةكرش نوكت نأ نكمي .ءالمعلا لقان مسا يسيئرلا لقانلا اهرفوت يتلا
.MPLS VPN ةمدخ رفوم وأ ISP رفوم

ريفوتل ليمعلا لقانو يسيئرلا دومعلا نيب تاطابترالا نيكمت متي ،CSC جذومن يف
يف .ءالمعلا لقان ةكبش يف نيدوجوملا POP يعقوم نيب ةياهن ىلإ ةياهن نم LSP راسم
ةيرهاظلا ةصاخلا ةكبشلا تامدخ رفوي يذلا يسيئرلا لقانلا ىدل نوكي ،CSC ةمدخلا جذومن
(VPN) تالوكوتوربلا ددعتم مقرلاب ةصاخلا (MPLS) طقف ةفرعم ءالمعلا ةمدخ دوزم ىلإ
يعقوم نيب LSP راسم ءانبل ةبسانم تاراسملا هذهو .ليمعلا ةكرشلل ةيلخادلا تاراسملاب
POP ةسلج نيوكتلو iBGP وأ MP-iBGP عقاوم نيب POP. تاكبش لقن متيس كلذ دعب
.هذه MP-iBGP وأ iBGP لمع ةسلج ربع مدختسملا

لقانك SP2 لمعيو يساسأ لقانك SP1 لمعي - ىطعملا ططخملا يف ،لاثملا ليبس ىلع
.ءالمع

ةكبش يف IGP تايمست لدابتل ناتقيرط كانه :CSC ةينب يف ةيمستلا لدابت بيلاسأ
VPN MPLS ىلإ ةدنتسملا CSC:

●(TDP/LDP) تايمستلا لدابتل IGP مادختسإ

●(eBGP LU) ةيمستلا لدابتل BGP مادختسإ

.لاثملا اذه يف ةيمستلا لدابتل BGP مادختسإ مت



نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

و PE112 و PE111 يف (ةئداب لكل) يضارتفالا VRF ةيمست عضو مادختسإ متي ،ةيادبلا يف
PE121 و PE122.

PE111 زارطلا PE112 زارطلا
GigabitEthernet0/0/0/0 ةهجاو
 vrf sp2-csc
IPv4 10.11.111.11255.255.255.0 ناونع 
!
تباث هجوم
 vrf sp2-csc
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
 10.11.111.11/32 GigabitEthernet0/0/0
!
!
Isis ل IGP هجوملا
طقف type level-2-وه 
 net 49.0001.000.000.0111.00
 IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
يرتملا طمنلا ضرع 
طقف ةيبلس تانالعإ 
 MPLS Traffic-eng 2 ىوتسم-only
 MPLS Traffic-eng router-id Loopback0
 !
 interface loopback0
يبلس 
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
 !
 !
GigabitEthernet0/0/0/4 ةهجاو 
ةطقن ىلإ ةطقن نم 
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
ةئداب لكل عيرسلا هيجوتلا ةداعإ  

GigabitEthernet0/0/0/4 ةهجاو
 vrf sp2-csc
IPv4 10.12.112.112 255.255.255.0 ناونع 
!
تباث هجوم
vrf sp2-csc
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
 10.12.112.12/32 GigabitEthernet0/0/0/4
 !
!
Isis ل IGP هجوملا
طقف type level-2-وه 
 net 49.0001.000.000.0112.00
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
يرتملا طمنلا ضرع 
طقف ةيبلس تانالعإ 
 MPLS Traffic-eng 2 ىوتسم-only
 MPLS Traffic-eng router-id Loopback0
 !
 interface loopback0
يبلس 
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
 !
 !
GigabitEthernet0/0/0/5 ةهجاو 
ةطقن ىلإ ةطقن نم 
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
ةئداب لكل عيرسلا هيجوتلا ةداعإ  



  MPLS-LDP قفنل LFA عيرسلا-reroute ةئداب لكل
 !
 !
GigabitEthernet0/0/0/5 ةهجاو 
ةطقن ىلإ ةطقن نم 
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
ةئداب لكل عيرسلا هيجوتلا ةداعإ  
  MPLS-LDP قفنل LFA عيرسلا-reroute ةئداب لكل
 !
 !
!
bgp 65001 هجوملا
 vrf sp2-csc
بتكملا حطس ةرايس 
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
لصتم عيزوت ةداعإ  
لكلا ةيمست صيصخت  
 !
10.11.111.11 راج 
65002 زارط دعب نع مكحتلا زاهج 
SP2 فصولا 
unicast-موسوم IPv4 ةلئاع-ناونع 
يف راسملا ةسايس رورم  
راسملا ةسايس رورم  
زواجتك  
 !
 !
!

  MPLS-LDP قفنل LFA عيرسلا-reroute ةئداب لكل
 !
 !
!
!
!
!
!
!
!
!
bgp 65001 هجوملا
 vrf sp2-csc
بتكملا حطس ةرايس 
IPv4 ناونعلا ةلئاعل يداحألا ثبلا 
لصتم عيزوت ةداعإ  
لكلا ةيمست صيصخت  
 !
10.12.112.12 راج 
65002 زارط دعب نع مكحتلا زاهج 
SP2 فصولا 
unicast-موسوم IPv4 ةلئاع-ناونع 
يف راسملا ةسايس رورم  
راسملا ةسايس رورم  
زواجتك 
 !
 !
!

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

عضو) ةئداب لكل ةلصفنم ةيلحم تايمست صيصختب PE هجوم موقي ،يضارتفا لكشب
.هذه تاجرخملا تاعومجم يف حضوم وهو .eBGP راوج نم اهيلع فرعتلا مت (ةئداب لك ةيمست

RP/0/0/CPU0:PE111#show bgp vpnv4 unicast vrf SP2-CSC 172.16.1.11/32 | i Local Label

Local Label: 24006

RP/0/0/CPU0:PE111#show bgp vpnv4 unicast vrf SP2-CSC 172.16.1.12/32 | i Local Label

Local Label: 24014

RP/0/0/CPU0:PE111#show bgp vpnv4 unicast vrf SP2-CSC 172.16.1.13/32 | i Local Label

Local Label: 24007

LFIB table operation for respective Local Label is SWAP (with Outgoing Label) and send the

packet towards Outgoing interface Gi0/0/0/0 (towards eBGP neighbor).

RP/0/0/CPU0:PE111#show mpls forwarding labels 24006

Local Outgoing Prefix Outgoing Next Hop Bytes

Label Label or ID Interface Switched

------ ----------- ------------------ ------------ --------------- ------------

24006 Pop 172.16.1.11/32[V] Gi0/0/0/0 10.11.111.11 0

Similar results can be verified at other PE routers (PE112, PE121, PE122) for the BGP LU routes

learned from eBGP neighbor.



Trace results from CE11 to CE12

CE11#traceroute 192.168.112.1 source lo0 numeric

Type escape sequence to abort.

Tracing the route to 192.168.112.1

VRF info: (vrf in name/id, vrf out name/id)

1 192.168.11.13 2 msec 1 msec 2 msec

2 10.12.13.12 [MPLS: Labels 24010/24012 Exp 0] 36 msec 47 msec 36 msec

3 10.12.112.112 [MPLS: Labels 24013/24012 Exp 0] 39 msec 36 msec 39 msec

4 10.1.112.1 [MPLS: Labels 24003/24011/24012 Exp 0] 43 msec 43 msec 38 msec

5 10.1.121.121 [MPLS: Labels 24011/24012 Exp 0] 39 msec 39 msec 37 msec

6 10.21.121.21 [MPLS: Labels 24001/24012 Exp 0] 36 msec 34 msec 36 msec

7 10.21.23.23 [MPLS: Label 24012 Exp 0] 36 msec 37 msec 38 msec

8 192.168.12.12 [AS 65012] 36 msec * 39 msec

:ةروصلا هذه يف تانايبلا ىوتسم هيجوت ةداعإ ءانثأ ةلباقملا تايمستلا سدكم ضرع متي

VRF لكل ةيمستلا عضو

.PE122 و PE121 و PE112 و PE111 يف يكلسال ددرت لكل ةيمستلا عضو ىلإ رييغتلا دعب

PE1XX:

RP/0/0/CPU0:PE111(config)#router bgp 65001

RP/0/0/CPU0:PE111(config-bgp)#vrf SP2-CSC

RP/0/0/CPU0:PE111(config-bgp-vrf)#address-family ipv4 unicast

RP/0/0/CPU0:PE111(config-bgp-vrf-af)#label mode per-vrf

RP/0/0/CPU0:PE111(config-bgp-vrf-af)#root

RP/0/0/CPU0:PE111(config)#show

Tue Jan 25 13:45:43.444 UTC

Building configuration...

router bgp 65001

vrf SP2-CSC

address-family ipv4 unicast

label mode per-vrf

!



!

!

end

RP/0/0/CPU0:PE111(config)#commit

vpnv4 ةئشانلا تائدابلا عيمجل MPLS ةيمست سفن صيصختب PE هجوم لك موقيس ،نآلا
.هذه تاجرخملا تاعومجم يف حضوم وهو .(VRF ةيمست عضو لكل)

.PE111 أشني ،لاثملا ليبس ىلع

RP/0/0/CPU0:PE111#sh bgp vpnv4 unicast vrf SP2-CSC 172.16.1.11/32 | i Local Label

Local Label: 24003

RP/0/0/CPU0:PE111#sh bgp vpnv4 unicast vrf SP2-CSC 172.16.1.12/32 | i Local Label

Local Label: 24003

RP/0/0/CPU0:PE111#sh bgp vpnv4 unicast vrf SP2-CSC 172.16.1.13/32 | i Local Label

Local Label: 24003

MPLS هيجوتلا ةداعإ ىوتسم

ينعي ام وهو ،(ةرداص ةيمست) "عيمجت" يه ةلباقملا ةيلحملا ةيمستلل LFIB لودج ةيلمع
.ةرداصلا ةهجاولا ةفرعمل هل FIB ثحب ءارجإو ةمالعلا كف

RP/0/0/CPU0:PE111#sh mpls forwarding labels 24003

Local Outgoing Prefix Outgoing Next Hop Bytes

Label Label or ID Interface Switched

------ ----------- ------------------ ------------ --------------- ------------

24003 Aggregate SP2-CSC: Per-VRF Aggr[V] \

SP2-CSC 8798

Let us try to Ping from CE11 to CE21

CE11#ping 192.168.112.1 source lo0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.112.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.111.1

.....

Success rate is 0 percent (0/5))

PE121 (Gi0/0/5) يف Wireshark طاقتلا

.ةباجتسإ ىلع روثعلا متي مل نكلو ICMP Echo (ping) بلط مزح يقلت متي

Source IP: 192.168.111.1,

Destination IP: 192.168.112.1

Top Label: 24006

Bottom Label: 24012



ثحب ءارجإ مث IP ةمزح ىلإ ةدراولا MPLS ةمزح ليوحت ينعي امم عيمجت يه LFIB ةيلمع نأ امب
FIB تابلط مزحل ةبسنلاب .ةرداصلا ةهجاولا ةفرعمل اهنع ICMP موقيس ،اقباس ةروكذملا
PE121 نع ثحبلا ءارجإ ةلواحمو تايمستلا عيمج ةلازإب FIB يف "VRF: SP2-CSC" ل
.ةمزحلا طاقسإب ةطاسبب موقيس كلذل ،CEF لاخدإ يأ ىلع رثعي نل .192.168.112.1/32

.CSC ويرانيسل VRF لكل ةيمستلا عضو معد مدع ببس وه اذه

CE لكل ةيمستلا عضو

.PE122 و PE121 و PE112 و PE111 يف قاس لكل ةيمستلا عضو ىلإ رييغتلا دعب

PE1XX:

RP/0/0/CPU0:PE111(config)#router bgp 65001

RP/0/0/CPU0:PE111(config-bgp)#vrf SP2-CSC

RP/0/0/CPU0:PE111(config-bgp-vrf)#address-family ipv4 unicast

RP/0/0/CPU0:PE111(config-bgp-vrf-af)#label mode per-ce

RP/0/0/CPU0:PE111(config-bgp-vrf-af)#root

RP/0/0/CPU0:PE111(config)#show

Building configuration...

router bgp 65001

vrf SP2-CSC

address-family ipv4 unicast

label mode per-ce

!

!

!

end

RP/0/0/CPU0:PE111(config)#commit

Rest of the routers will be configured similarly

CE ل ةرواجم ةقطنم لكل اذكه) ةيلات ةوطخ لكل MPLS قصلم PE هجوم لك صصخيس ،نآلا
.هذه تاجرخملا تاعومجم يف حضوم وهو .(ةلصتم

e.g. PE111 originates these prefixes and allocated same label - 24006

RP/0/0/CPU0:PE111#sh bgp vpnv4 unicast vrf SP2-CSC 172.16.1.11/32 | i Local Label

Local Label: 24006

RP/0/0/CPU0:PE111#sh bgp vpnv4 unicast vrf SP2-CSC 172.16.1.12/32 | i Local Label

Local Label: 24006

RP/0/0/CPU0:PE111#sh bgp vpnv4 unicast vrf SP2-CSC 172.16.1.13/32 | i Local Label

Local Label: 24006



MPLS هيجوتلا ةداعإ ىوتسم

.24006 ةيلحملا ةيمستلل LFIB لاخدإ دجوي ال

RP/0/0/CPU0:PE111#sh mpls forwarding labels 24006

RP/0/0/CPU0:PE111#

Let us try to Ping from CE11 to CE12

CE11#ping 192.168.112.1 source lo0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.112.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.111.1

.....

Success rate is 0 percent (0/5)

PE121 (Gi0/0/5) يف Wireshark طاقتلا

.ةباجتسإ ىلع روثعلا متي مل نكلو ICMP Echo (ping) بلط مزح يقلت متي

Source IP: 192.168.111.1,

Destination IP: 192.168.112.1

Top Label: 24009

Bottom Label: 24012

يف اهطاقسإ متي ICMP مزح نأ ىرت نأ كنكميو PE121 ىلع MPLS ءاطخأ حيحصت نيكمتب مق
PE121 لاخدإ رفوت مدع ببسب LFIB.

RP/0/0/CPU0:PE121#debug mpls drop

RP/0/0/CPU0:PE121#show logging | i 24009

RP/0/0/CPU0:Jan 25 16:13:59.016 : netio[314]: ~mpls_netio_switch.c:2795~ Pkt Drop:

GigabitEthernet0_0_0_5, No LFIB entry found for in_label 24009

RP/0/0/CPU0:Jan 25 16:14:01.016 : netio[314]: ~mpls_netio_switch.c:2795~ Pkt Drop:

GigabitEthernet0_0_0_5, No LFIB entry found for in_label 24009

RP/0/0/CPU0:Jan 25 16:14:03.026 : netio[314]: ~mpls_netio_switch.c:2795~ Pkt Drop:

GigabitEthernet0_0_0_5, No LFIB entry found for in_label 24009

RP/0/0/CPU0:Jan 25 16:14:05.016 : netio[314]: ~mpls_netio_switch.c:2795~ Pkt Drop:

GigabitEthernet0_0_0_5, No LFIB entry found for in_label 24009

RP/0/0/CPU0:Jan 25 16:14:07.015 : netio[314]: ~mpls_netio_switch.c:2795~ Pkt Drop:



GigabitEthernet0_0_0_5, No LFIB entry found for in_label 24009

.CSC ويرانيسل ce لكل ةيمستلا عضو معد اهب متي ال يتلا ةقيرطلا يه هذه

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

رارقلا

CSC. Per-prefix ليمعل CE لكل وأ VRF لكل VRF ةيمست عضو مادختسإ كنكمي ال ،يلاتلابو
.CSC ليمعل موعدملا ديحولا VRF ةيمست عضو وه

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


