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ةبقارملاو ةئيهتلا

ةلص تاذ تامولعم

ةمدقملا

 عنمي نأ تدعاس عيطتسي لوكوتورب (UDLD) فشك هاجتإ يداحأ لا فيك ةقيثو اذه فصي
.لوحي تاكبش يف anomies رورم ةكرحو ةطوشنأ

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةلكشملا فيرعت

 نم لاخ يمامأ ططخم يف رركتملا يداملا ططخملا لحب (STP) ةدتمملا ةرجشلا لوكوتورب موقي



.ةرجشلا لثمو راركتلا

 تاراركت دجوت ال ،رثكأ وأ دحاو ذفنم رظح عم .رثكأ وأ ادحاو اذفنم عنمي هنإف ،اذهب مايقلل
 ىلع هليغشت يف (STP) ةعرفتملا ةرجشلا لوكوتورب دمتعي .مدقتلا ططخم يف ةيقلح
 يتلا STP ةيلمع ملتست مل اذإ .اهلاسرإو (BPDUs) رسجلا لوكوتورب تانايب تادحو لابقتسإ
 لوحملا نم (BPDUs) رسجلا لوكوتورب تانايب تادحو رظحلا ةلاح يف ذفنمب لوحملا ىلع لمعت
 ةياهن يف لمعي (STP) ةعرفتملا ةرجشلا لوكوتورب نإف ،قفدتلل هب صاخلا (صصخملا)
 ةلاح ىلإ اهلقنيو ذفنملل (STP) ةعرفتملا ةرجشلا لوكوتورب تامولعم جارخإ ىلع فاطملا
.هيجوتلا ةداعإ

 يف مزحلا أدبت ثيح (STP) ةعرفتملا ةرجشلا لوكوتورب ةقلح ءاشنإ ىلإ كلذ يدؤي نأ نكمي
 قاطنلا نم ديزملاو ديزملا كلهتستو ،مكحملا راسملا ىلع ددحم ريغ لكشب ةرودلا ءارجإ
.ةكبشلا يف لمتحم عاطقنا ىلإ يدؤي اذهو .دراوملاو يددرتلا

 طبار وه ببسلا ؟ قوف نوكي ءانيملا امنيب BPDUs ملتسي ال نأ حاتفملل نكمم وه فيك
.هاجتإلا يداحأ

:اذه ثدحي امدنع هاجتإلا يداحأ طبارلا ربتعي

•.لاصتالا يبناج الك ىلع دوجوم طابترالا

 ملتسي امنيب ديعبلا بناجلا لبق نم ةلسرملا مزحلا يلحملا بناجلا لبقتسي ال
.يلحملا بناجلا نم ةلسرملا مزحلا ديعبلا بناجلا

•

 ةرجشلا لوكوتورب تانايب تادحو قفدت ىلإ مهسألا ريشت .ويرانيسلا اذه يف اولمأت
.STP لوكوتوربل (BPDUs) ةعرفتملا

 b رسج لسري .B-C طابترالا ىلع اصصخم اذفنم B رسجلا نوكي ،يداعلا ليغشتلا ءانثأ
BPDUs ىلإ لفسأ ىلإ c، ىري امنيب ذفنملا رظح متي .ءانيملا عنمي يأ C تانايب تادحو 
.طابترالا اذه ىلع B نم (BPDUs) رسجلا لوكوتورب

 رورم ةكرح ىقلتت دوعت ال ثيح .C هاجتإ يف B-C طابترالا لشف اذإ ثدحي ام لمأت نآلاو
.C نم تانايبلا رورم ةكرح ىقلتت لازت ال B نإف ،كلذ عمو ،B نم تانايبلا



لمعي

 تامولعملا عبتتو ،B-C طابترالا ىلع (BPDU) رسجلا لوكوتورب تانايب تادحو C ىقلتت ال
 دمتعي اذهو ،ةيناث 20 رمألا اذه قرغتسي .(BPDU) رسجلا لوكوتورب تانايب ةدحو رخآ عم ةدراولا
 ،ذفنملا نم (STP) ةعرفتملا ةرجشلا لوكوتورب تامولعم جارخإ درجمب .MaxAge STP تقؤم ىلع
 ةرجشلا لوكوتورب ةلاح ىلإ اريخأو ، ملعتلاو ، عامتسالا ىلإ رظحلا ةلاح نم ذفنملا اذه لقن متي
 يف ءانيم دسي نم ام كانه نأ امب ،ةطوشنأ قلخي اذه .هيجوتلا ةداعإل (STP) ةعرفتملا
 اقاطن كلهتسي يذلاو (C نم مزحلا لبقتسي b لازام) راسملا ىلع مزحلا رودت .a-b-c ثلثملا
.لماكلاب تاطابترالا ءلم متي ىتح ايفاضإ ايددرت

 نا نكمي ةلمتحم ىرخأ ةلأسم ةمث .ةكبشلا لطعت ىلإ ويرانيسلا اذه يدؤي نأ نكمي
.رورملا ةكرح بقث يه هاجتإلا يداحأ طابترإ اهببسي

هاجتإلا يداحأ طابترالا فاشتكا لوكوتورب لمع ةيفيك

UDLD 2 ةقبط (L2) 1 ةقبطلا عم لمعي نأ لوكوتورب (L1) ةيداملا ةلاحلا ددحي نأ ةيلآ 
 .لاطعألا فاشتكاو ةيداملا تاراشإلاب يئاقلتلا ضوافتلا ينتعي ،1 ةقبطلا يف .طابترال
UDLD ناريجلا تايوه نع فشكلا لثم ،زجني ال عيطتسي يئاقلتلا ضوافتلا نأ ةمهم زجني 
 و يئاقلتلا ضوافتلا ءاوس دح ىلع تنأ نكمي امدنع .misconnected ءانيم ليغشت فاقيإو
UDLD، يداحأ ةيقطنملاو ةيداملا تالاصتإ عنمل اعم فشك لمعي 2 ةقبطلاو 1 ةقبطلا 
.ىرخألا تالوكوتوربلا لمع لالتخاو هاجتإلا

UDLD رواجم ةادألا نيب طبر لوكوتورب لدابت لالخ نم لمعي. in order for UDLD الك ،لمعي نأ 
.يصخش ءانيملا ىلع نكمي وه ىقلتيو UDLD تدناس يغبني ةوطخلا ىلع ةادأ

 ءانيم/رسيأ ةادألا يوتحي نأ طبر لوكوتورب UDLD UDLD ل لكشي ءانيم لسري حاتفم لك
id، ءانيم/رواجم ةادألاو {upper}id ب ىري UDLD ةصاخ مه رواجم ءانيم ىري .ءانيم نأ ىلع 
 id ءانيم/ةادأ ةصاخ هءانيملا ىري ال نإ .بناج رخآلا نم ملتسي طبرلا يف (ىدص) id ءانيم/ةادأ
.هاجتإ يداحأ تربتعا ةوطخلا ،تقو صاخ ةدمل طبر UDLD مداقلا يف



:لكاشملا هذه فاشتكا هذه echo ةيمزراوخ حيتت

 بناج ةطساوب طقف مزحلا يقلت متي ،كلذ عمو ،نيبناجلا الك ىلع ىلعأ طابترإ دجوي
.دحاو

•

 ذفنملا سفنب ثبلاو لابقتسالا فايلأ ليصوت مدع دنع (كلسلا) لاصتالا ءاطخأ
.ديعبلا بناجلا ىلع

•

 ةدحولا ىلع ةلاسر اذه تعبطو قأعم يصخش ءانيملا ،UDLD ب هاجتإ يداحأ ةوطخلا تفشك نإ ام
:مكحتلل ةيفرط

 

UDLD-3-DISABLE: Unidirectional link detected on port 1/2. Port disabled

 

 unlErrdisableTimeout وأ ،تنكم ايودي نوكي وه نأ ىلإ قأعم UDLD ب رسيأ لمع فاقيإ ىقبي
.(لكشي نإ) يهتني

UDLD ةيلمعلا بولسأ

UDLD يناودع و يداع :بولسأ نانثإ يف تلمع عيطتسي: .

 UDLD لاو هاجتإ يئانث نوكي نأ تنيع ناك ءانيملا نم ةلود طبرلا نإ ،يداع عضو يف
 . ددحم ريغك UDLD ل رسيأ ةلودلا تددح .UDLD ب ذختي ءارجإ نم ام ،جراخ تقو ةمولعم
.هب ةصاخلا STP ةلاحل اقفو ذفنملا فرصتي

•

 تقو ةمولعم UDLD لاو هاجتإ يئانث نوكي نأ ءانيملا ةوطخ تددح نإ ،يناودع بولسأ يف
 سيل نإ .ءانيملا نم ةلودلا ديعي نأ لواحي UDLD ،قوف دعب ءانيملا ىلع ةوطخلا امنيب
.ةلود errdisable لا لخاد ءانيملا تعضو ،حجان

•

 نم طبر UDLD ملتسي ال UDLD ضكري نأ ءانيملا امدنع ثدحي UDLD تامولعم جراخ رمعلا
 ديعبلا ذفنملا ةطساوب ذفنملل زاجتحالا ةدم يلمت .تقو قيلعت نم ةدملا ل ءانيم رواجملا
 ينمزلا لصافلا ناك املك .ديعبلا بناجلا يف ةلاسرلل ينمزلا لصافلا ىلع دمتعتو
 UDLD نم ذيفنت حمسي ارخؤم .فشكلا يف عرسأو رصقأ فاقيإلا تقو ناك ،رصقأ ةلاسرلل
 ىلع لدعم أطخ يلاعلا ببسب تجرخ عيطتسي ةمولعم UDLD .لصاف ةلاسر نم ليكشت
 ةوطخلا نأ ينعي ال طبر اذه .قفاوت مدع ةلاح جودزم وأ يعيبط رادصإ ضعب ببسب ءانيملا
.ةوطخ اذه زجعي ال بولسأ يداع يف UDLD و هاجتإ يداحأ

 فشكلا تقو نامضل ةلاسرلل حيحصلا ينمزلا لصافلا رايتخإ ىلع ارداق نوكت نأ مهملا نم
 يداحأ طابترالا فاشتكال ةيافكلا هيف امب اعيرس ةلاسرلا لصاف نوكي نأ بجي .بسانملا
 ةدحو ىلع دئازلا ليمحتلا متي الأ بجي ،كلذ عمو ،هيجوتلا ةداعإ ةقلح ءاشنإ لبق هاجتإلا
 عيرس وهو ،ةيناث 15 وه ةيضارتفالا ةلاسرلل ينمزلا لصافلا .لوحملل ةيزكرملا ةجلاعملا
 تادحو مادختساب هيجوتلا ةداعإ ةقلح ءاشنإ لبق هاجتإلا يداحأ طابترالا فاشتكال يفكي امب
.ةلاسرلا لصاف فاعضأ ةثالث ابيرقت يواسي فشكلا تقو .ةيضارتفالا STP تيقوت

Tdetection~ message_interval x3 :لاثملا ليبس ىلع

.ةيناث 15 نم ةيضارتفالا ةلاسرلل ينمزلا لصافلل ةيناث 45 وه اذه



 (STP) ةعرفتملا ةرجشلا لوكوتوربل Treconvergence=max_age + 2x forward_delay رمألا بلطتي
 ،ةيضارتفالا تاتقؤملا مادختساب .هاجتإلا يداحأ طابترالا لشف ةلاح يف براقتلا ةداعإل
.ةيناث 2x15=50+20 رمألا قرغتسي

.ةلاسرلل بسانم ينمز لصاف رايتخاو Tdetection< Treconvergence ب ظافتحالاب ىصوي

 طبر لسريو ةلود طبرلا ديعي نأ لواحي UDLD ،تمره نوكي ةمولعملا نإ ام ،يناودع بولسأ يف
.طابترالا ليطعت متي ،دعب طابترالا ةلاح ديدحت مدع ةلاح يف .يناث ةينامثل يناث لك

:تالاحلا هذه نع فشكلا نم ديزملا Aggressivemode فيضي

 الك قوف نوكي ةوطخلا ،امهم ،ملتسي الو ءانيملا ثبي ال دحاو بناج ىلع) قلاع ءانيملا
.(بناج

•

 ءانيم فيل ىلع تيأر عيطتسي رادصإ اذه .رخآلا بناجلا ىلع لفسألل و بناج ىلعألل طبارلا
 بناجلا ىلع قوف ىقبي ةوطخلا ،يلحم ءانيملا ىلع طبري ال نوكي fiber تثثب امدنع
.ديعبلا بناجلا ىلع<tt/>لفسأ هنإف ،كلذ عمو .يلحم

•

 لاسرإ فئاظو ةيفيللا FastEthernet ةزهجأ ذيفنت تايلمع نمضتت ،ةريخألا ةنوآلا يفو
 ىلع .فقاوملا هذه يف نيبناجلا الك ىلع طابترالا عطق متي ىتح (FEFI) لاطعألا ةراشإ
GigabitEthernet، ذفانم نوكت ال ةداع .طابترالا ضوافت لالخ نم ةلثامم ةفيظو ريفوت متي 
 ةبقارمل تنرثيإلا طابترإ تاضبن مدختست اهنأل ،رادصإلا نم عونلا اذهل ةضرع ساحنلا
 نم ام كانه نأل عقي ةطوشنأ forwarding نم ام ،نيتلاحلا الك يف نأ ركذي نأ مهم وه .طابترالا
 رخآلا بناجلا ىلع لفسأو بناج ىلع اعفترم طبارلا ناك اذإ ،كلذ عمو .ءانيملا نيب ةيلوصوم
.اذه عنمل ةممصم UDLD ةيناودعلا .رورم بقث ثدحي نأ نكمي قيرطلا نم

رفوتلا

UDLD نم بولسأ يناودعو يداع يف رفوتي cisco ios ® دعب اميفو 12 قالطإ ةيجمرب.

ةبقارملاو ةئيهتلا

:نراقلا ىلع تنكم نوكي UDLD نإ ققدي نأ udld ضرع رمألا تضكر

 
<#root>

Switch#

show udld

 
 
Interface Gi1/0/1 
--- 
Port enable administrative configuration setting: Disabled 
Port enable operational state: Disabled 
Current bidirectional state: Unknown 
 
Interface Gi1/0/2 
--- 
Port enable administrative configuration setting: Disabled 



Port enable operational state: Disabled 
Current bidirectional state: Unknown 
 
Interface Gi1/0/3 
--- 
Port enable administrative configuration setting: Disabled 
Port enable operational state: Disabled 
Current bidirectional state: Unknown

 

: udld port aggressive  لا عم نراقلا ىلع تلكش تنك عيطتسي UDLD يناودع

 
<#root>

Switch#

configure terminal

  
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#

interface gigabitEthernet1/0/1

 
Switch(config-if)#

udld port aggressive

  
Switch(config-if)#

end

 
Switch#

 

 show udldرادصإب مق

 راجلاو طبارلا امو ءانيملا ىلع تزجعأ وأ تنكم نوكي UDLD اذإ ام ققدي نأ رمأ show udld neighbors و  
:ةلود

 
<#root>

Switch#

show udld GigabitEthernet1/0/1

 
 
Interface Gi1/0/1 
--- 
Port enable administrative configuration setting: Enabled / in aggressive mode 
Port enable operational state: 

Enabled / in aggressive mode

 
Current bidirectional state: 



Bidirectional

 
Current operational state: Advertisement - Single neighbor detected 
Message interval: 15000 ms 
Time out interval: 5000 ms 
 
Port fast-hello configuration setting: Disabled 
Port fast-hello interval: 0 ms 
Port fast-hello operational state: Disabled 
Neighbor fast-hello configuration setting: Disabled 
Neighbor fast-hello interval: Unknown 
 
 
Entry 1 
--- 
Expiration time: 31600 ms 
Cache Device index: 1 
Current neighbor state: 

Bidirectional

 
Device ID: 346288238580  
Port ID: Gi4/0/1  
Neighbor echo 1 device: 70B4F35F080 
Neighbor echo 1 port: Gi1/0/1 
 
TLV Message interval: 15 sec 
No TLV fast-hello interval 
TLV Time out interval: 5 
TLV CDP Device name: MXC.TAC.M.02-3850-01 
 

 
 
<#root>

Switch#

show udld neighbors

  
Port      Device Name    Device ID   Port ID     Neighbor State 
----      -----------    ---------   -------     -------------- 
Gi1/0/1   346288238580   1           Gi4/0/1     Bidirectional 
 
Total number of bidirectional entries displayed: 1

 

:لصاف ةلاسرلا ريغي نأ رمأ udld message time  مدختسأ

 
<#root>

Switch(config)#

udld message time 10

UDLD message interval set to 10 seconds

 



.ةيناث 15 ريصقتلا عم ،ةيناث 90 ىلإ 1 نم حوارتي نأ نكمي ينمزلا لصافلا

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينقتلا معدلا

•.UDLD لكشي تلحأ ،حاتفم 3560 ةزافح ةدام ل

•.UDLD لكشي ،cisco ios ضكري نأ 4500/4000 ةزافح ةدامل تلحأ

•UDLD لكشي نأ فيك تلحأ ،حاتفم 9300 ةزافح ةدامل
•UDLD لكشي نأ فيك تلحأ ،حاتفم 9500 ةزافح ةدامل

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/12-1_19_ea1/configuration/guide/3560scg/swudld.html
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/12-1_19_ea1/configuration/guide/3560scg/swudld.html
/content/en/us/td/docs/switches/lan/catalyst4500/12-2/25ew/configuration/guide/conf/udld.html
/content/en/us/td/docs/switches/lan/catalyst4500/12-2/25ew/configuration/guide/conf/udld.html
/content/en/us/td/docs/switches/lan/catalyst9300/software/release/16-5/configuration_guide/lyr2_lyr3/b_165_lyr2_lyr3_9300_cg/b_165_lyr2_lyr3_9300_9500_cg_chapter_0101.html#concept_119E405C11994AB99CC752C0F192CF95
/content/en/us/td/docs/switches/lan/catalyst9300/software/release/16-5/configuration_guide/lyr2_lyr3/b_165_lyr2_lyr3_9300_cg/b_165_lyr2_lyr3_9300_9500_cg_chapter_0101.html#concept_119E405C11994AB99CC752C0F192CF95
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/16-9/configuration_guide/lyr2/b_169_lyr2_9500_cg/configuring_unidirectional_link_detection.html#concept_119E405C11994AB99CC752C0F192CF95
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/16-9/configuration_guide/lyr2/b_169_lyr2_9500_cg/configuring_unidirectional_link_detection.html#concept_119E405C11994AB99CC752C0F192CF95


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


