
 (STP) ةعرفتملا ةرجشلا لوكوتورب نيسحت
رذجلا ةيامح مادختساب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةزيملا فصو

رفوتلا

نيوكتلا

Catalyst 4500/4000و Catalyst 6500/6000 ـل Cisco IOS جمارب نيوكت

3550و 2950و Catalyst 2900XL / 3500XL ـل Cisco IOS Software جمانرب نيوكت

 يقاوو (STP) ةعرفتملا ةرجشلا لوكوتورب تانايب ةدحو ةيامح نيب قرفلا وه ام
(STP) ةعرفتملا ةرجشلا لوكوتورب رذج

نيأزجلا ةلكشم لح يف رذجلا ةيامح دعاست له

ةلص تاذ تامولعم

ةمدقملا

 يتلا ةنسحملا (STP) ةعرفتملا ةرجشلا لوكوتورب رذج ةيامح تازيم دنتسملا اذه فصي
 .نامألاو ةرادإلا ةيلباقو ةلوحملا ةكبشلا ةيقوثوم نسحت

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار



.تادنتسملا

ةزيملا فصو

 ةكبش لكيه ضرفل ةكبشلا لوؤسمل ةليسو يأ يسايقلا STP لوكوتورب رفوي ال
 ،ةمهم نوكت نأ لكيهلا ضرف لئاسول نكمي .نمآ لكشب (L2) ةلدبُملا ةيناثلا ةقبطلا
 ةفلتخملا ةيرادإلا تانايكلا مكحتت ثيح ،كرتشملا يرادإلا مكحتلا تاذ تاكبشلا يف ًةصاخ
.ةدحاو ةكبش يف ةلدبُملا تاكرشلا وأ

 رسجلا عضوم ىلع باسحلا دمتعي .ةلدبُملا ةكبشلل هيجوتلا ةداعإ لكيه باسح متي
 .ةكبش يأ يف يسيئرلا رسجلا وه لدبُم يأ نوكي نأ نكمي .ىرخأ تاملعم نيب نم ،يسيئرلا
 عم .اًقبسم ددحُم عقوم يف يسيئرلا رسجلا عضي لثمألا هيجوتلا ةداعإ لكيه نكلو
 رود ذخأي ةميق لقأ رسج فّرعُم لمحي ةكبشلا يف رسج يأ نإف ،يسايقلا STP لوكوتورب
.يسيئرلا رسجلا عضوم ضرف لوؤسملا عيطتسي ال .يسيئرلا رسجلا

 نيمأتل ةلواحم يف 0 ىلإ يسيئرلا رسجلا ةيولوأ نييعت لوؤسملل نكمي :ةظحالم
 لقأ MAC ناونعو 0 اهتميق ةيولوأ لمحي يذلا رسجلا نكلو .يسيئرلا رسجلا عضوم
.نومضم ريغ ربتعُي ةميق

.ةكبشلا يف يسيئرلا رسجلا لاخدإ ضرفل ةقيرط Root Guard ةزيم رفوُت

 .نيعُملا ذفنملا وه هيلع Root Guard نيكمت مت يذلا ذفنملا نأ Root Guard ةزيم نمضت
 ليصوت متي مل ام ،ةنيعُم ذفانم نع ةرابع يسيئرلا رسجلا ذفانم عيمج نوكت ام ًةداع
 لوكوتورب تانايب تادحو لبقتسي رسجلا ناك اذإ .اًعم يسيئرلا رسجلل رثكأ وأ نيذفنم
 اذه Root Guard لوحيسف ،Root Guard ةزيم هيلع نَّكمُم ذفنم ىلع (BPDU) ةقئافلا STP رسج
 مدع ةلاح نإ .(Root-inconsistent STP State) رذجلا عم ةقستملا ريغ STP ةلاح ىلإ ذفنملا
 ةكرح هيجوت ةداعإ متت ال .(Listening State) عامتسالا ةلاح اًيلعف يواست هذه رذجلا قاستا
.يسيئرلا رسجلا عضوم Root Guard ضرفي ،ةقيرطلا هذهبو .ذفنملا اذه ربع رورملا

 يف عداخملا يسيئرلا رسجلا ببستي نأ نكمي فيك مسقلا اذه يف دوجوملا لاثملا حضوي
.Root Guard ةزيم دعاست نأ نكمي فيكو ةكبشلا ىلع تالكشم ثودح

 .VLAN ةكبشل يسيئرلا رسجلاو ،ةكبشلا زكرم B و A نالوحملا لكشي ،1 ةروصلا يف
 ضرعت .C بناجلا ىلع C و B نيب طابترالا رظح مت .لوصو ةقبط لدبُم نع ةرابع (ج) لدبُملا
.STP BPDU تادحو قفدت مهسألا

1 ةروصلا



يسيئرلا رسجلا وه A لوحملا

 ىلع .(STP) ةعرفتملا ةرجشلا لوكوتورب يف ةكراشملا يف D زاهجلا أدبي ،2 ةروصلا يف
 ةزهجأ ىلع جماربلا ىلإ ةدنتسملا رسجلا تاقيبطت ليغشت متي ،لاثملا ليبس
 (د) رسجلا ةيولوأ تناك اذإ .ةمدخلا دوزم ةكبشب اهليصوتب موقت ىرخأ تالوحم وأ رتويبمكلا
 رسجك (د) زاهجلا رايتخا متيسف ،يسيئرلا رسجلا ةيولوأ نم لقأ ةميق يأ وأ 0 يواست
 طباورلاو تباجيج 1 وه (ب)و (أ) زاهجلا نيب طابترالا ناك اذإ .ةينعملا VLAN ةكبشل يسيئر
 رذجك (د) رايتخا نإف ،ةيناثلا يف تباجيم 100 يواست (ج)و (ب) ىلإ ةفاضإلاب (ج)و (أ) نيب
.تباجيج 1 ةعرسب تنرثيإلا طابترا دس يف ببستي

 طابترا ربع هذه VLAN ةكبش يف ةدوجوملا تانايبلا عيمج قفدت يف دسلا اذه ببستي
 بل قيرط نع تايطعم ريثك قفدتي نإ .لوصولا ةقبط ربع ةيناثلا يف تباجيم 100 ةعرسب
 طوقس يدؤي .عقي راطإ ضعب نم طاقسإلا ،هباعيتسإ عيطتسي ةوطخ اذه نأ نم VLAN نأ يف
.لاصتالا عاطقنا وأ ءادألا دقف ىلإ تاراطإلا

2 ةروصلا



ديدج يسيئر رسج وه D لوحملا

.تالكشملا هذه لثم نم ةكبشلا ةيامح ىلع Root Guard ةزيم لمعت

 ذفنملا حبصي نأب Root Guard ةزيم حمست ال .ذفنم لك ساسأ ىلع Root Guard نيوكت متي
 تلصو اذإ .اًمئاد STP لوكوتوربل اًصصخم ذفنملا نوكي اذل ،STP لوكوتوربل اًيسيئر اًذفنم
 نابسحلا يف BPDU ةدحو Root Guard ةزيم عضت نلف ،ذفنملا اذه ىلع لضفأ BPDU ةدحو
 قاستا مدع ةلاح يف ذفنملا Root Guard ةزيم عضت ،كلذ نم ًالدب .ديدج STP رذج راتختسو
STP رذجلا عم (Root-inconsistent STP State). يتلا ذفانملا عيمج ىلع رذجلا ةيامح نيكمت بجي 
 يذلا ةكبشلا ءزج لوح قوط ضرف كنكمي ،ام ةقيرطب .يسيئرلا رسجلا اهيف رهظي الأ بجي
.STP لوكوتورب رذج هب دجوي نأ نكمي

.D لوحملاب لصتي يذلا C لوحملا ذفنم ىلع رذجلا يقاو نيكمتب مق ،InImage 2 يف

 لوحملا لبقتسي نأ دعب ،D لوحملاب لصتي يذلا ذفنملا رظحبImage 2 يف C لوحملا موقي
 مدع ةلاح يف ذفنملا Root guard ةزيم عضت .ةقئاف (BPDU) رسجلا لوكوتورب تانايب ةدحو
 هذه يف ذفنملا ربع رورملا ةكرح رمت ال .(Root-inconsistent STP State) رذجلا عم STP قاستا
 دودسم ريغ ذفنملا حبصي ،ةقئافلا BPDU تادحو لاسرإ نع (د) زاهجلا فقوتي نأ دعب .ةلاحلا
 Learning) مّلعتلا ةلاح ىلإ (Listening State) عامتسالا ةلاح نم ذفنملا لقتني ،STP ربع .اًددجم
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State)، هيجوتلا ةداعإ ةلاح ىلإ لقتني ةياهنلا يفو (Forwarding State). الو ،يئاقلت ءافشلا 
.يرشب لخدت ىلإ ةجاح

:ذفنم رظحب Root Guard موقت نأ دعب ةلاسرلا هذه رهظت

 

%SPANTREE-2-ROOTGUARDBLOCK: Port 1/1 tried to become non-designated in VLAN 77. 
Moved to root-inconsistent state

 

رفوتلا

 مت .Cisco IOS® System جمانربب لمعت يتلا 6500/6000 ةزافح ةدام يف رذجلا ةيامح رفوتي
 Catalyst ىلإ ةبسنلاب .XE(7)12.0 رادصإلا Cisco IOS جمانرب يف ةرم لوأل ةزيملا هذه لاخدإ
.تارادصإلا عيمج يف ةزيملا هذه رفوتت ،Cisco IOS ماظن جمانربب لمعي يذلا 4500/4000

 Cisco جمانرب رادصإ يف Root Guard رفوتت ،3500XLو Catalyst 2900XL تالدبُمل ةبسنلاب
IOS Software (5) XU ةلسلس تالدبُم معدت .ثدحألا تارادصإلاو Catalyst 2950 ةزيم Root Guard 
 تالدبُم معدت .ثدحألا تارادصإلاو WC(1)(5.2)12.0 رادصإلا Cisco IOS Software جمانرب يف
 EA1(4)12.1 رادصإلا Cisco IOS Software جمانرب يف Root Guard ةزيم Catalyst 3550 ةلسلس
 .ثدحألا تارادصإلاو

.ثدحألا Cisco Catalyst Series Switches تالوحم ىلع ةزيملا هذه رفوتت امك

نيوكتلا

Catalyst 4500/4000و Catalyst 6500/6000 ـل Cisco IOS جمارب نيوكت

 ،Cisco IOS ماظن جمانربب لمعت يتلا Catalyst 4500/4000 وأ Catalyst 6500/6000 تالدبُم ىلع
:STP لوكوتوربل Root Guard ةزيم نيوكتل رماوألا نم ةعومجملا هذه رادصإب مق

 
<#root>

Switch#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
! 
Switch#(config)#

interface fastethernet 3/1

Switch#(config-if)#

spanning-tree guard root 

!

 



 لمعت يتلا Catalyst 6500/6000 ل E3(3a)12.1 رادصإلا Cisco IOS جمانرب ماق :ةظحالم
 ةرجشلا ةيامح رذج ىلإ arbre rootguard نم رمألا اذه رييغتب Cisco IOS System جمانربب
 رمألا Cisco IOS ماظن جمانربب لمعي يذلا Catalyst 4500/4000 مدختسي . ةعرفتملا
spanning-tree guard root تارادصإلا عيمج يف

3550و 2950و Catalyst 2900XL / 3500XL ـل Cisco IOS Software جمانرب نيوكت

 Root ةزيم معدت يتلا تالدبُملا نيوكتب مق ،3550و 2950و 3500XLو Catalyst 2900XL يف
Guard لاثملا اذه حضوي امك ،ةهجاولا نيوكت عضو يف:

 
<#root>

Switch#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
Switch(config)# 

interface fastethernet 0/8

Switch(config-if)# 

spanning-tree rootguard

Switch(config-if)# 

^Z

*Mar 15 20:15:16: %SPANTREE-2-ROOTGUARD_CONFIG_CHANGE: Rootguard enabled on 

port FastEthernet0/8 VLAN 1.

Switch#

 

 ةرجشلا لوكوتورب تانايب ةدحو ةيامح نيب قرفلا وه ام
 ةعرفتملا ةرجشلا لوكوتورب رذج يقاوو (STP) ةعرفتملا
(STP)

BPDU Guard وRoot Guard موقت .فلتخم امهريثأت نكل ،ناتهباشتم BPDU Guard ليطعتب 
 ليطعتلا عنمي .ذفنملا ىلع PortFast نيكمت مت اذإ BPDU تادحو لابقتسا دنع ذفنملا
 موقت نأ بجي .STP لوكوتورب يف ةكراشملا نم ذفانملا هذه فلخ ةدوجوملا ةزهجألا اًيلعف
.errdisable-timeout نيوكت وأ (errdisable) ةلاح يف هعضو مت يذلا ذفنملا نيكمتب اًيودي

 حبصي نأ لواحي ال زاهجلا نأ املاط STP لوكوتورب يف ةكراشملاب زاهجلل Root Guard حمست
 نوكي قحاللا دادرتسالا نإف ،ذفنملا رظحب Root Guard ةزيم تماق اذإ .يسيئرلا زاهجلا
 لوكوتورب تانايب تادحو لاسرإ نع فرحنملا زاهجلا فقوت درجمب ةداعتسإ ثدحي .اًيئاقلت
.ةقئاف (BPDUs) رسجلا

.زيزعت سراح PortFast BPDU ةرجش - رسجي ،سراح BPDU لوح ةمولعم ريثك ل تيأر
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نيأزجلا ةلكشم لح يف رذجلا ةيامح دعاست له

 ببسبو .ةكبشلا يف نيرسج نيب هاجتالا يداحأ طابترالا يف لشف كانه نوكي نأ نكمي
 ،لشفلا اذه لثم عم .يسيئرلا رسجلا نم BPDU تادحو روسجلا دحأ ىقلتي ال ،لشفلا
 ال ىرخألا تالدبُملا نكل ،ىرخألا تالدبُملا اهلسرت يتلا تاراطإلا يساسألا لدبُملا لبقتسي
 STP ةقلح قلخ ىلإ يدؤي نأ نكمي اذهو .يسيئرلا لدبُملا اهلسري يتلا BPDU تادحو ىقلتت
(STP loop). تادحو يأ لبقتست ال ىرخألا تالدبُملا نأل اًرظنو BPDU يسيئرلا ردصملا نم، 
.BPDU تادحو لاسرإ يف أدبتو يسيئرلا ردصملا اهنأ دقتعت تالدبُملا هذه نإف

 BPDU تادحو رذجلا لهاجتي ،BPDU تادحو لابقتسا يف يقيقحلا يسيئرلا رسجلا أدبي امدنع
 لح يف Root Guard ةزيم دعاست ال ،كلذل .يسيئرلا رسجلا ريغتي ال .ةقئاف تسيل اهنأل
 هذه Loop Guardو (UDLD) هاجتالا يداحأ طابترالا فاشتكا تازيم جلاعت .ةلكشملا هذه
.ةلكشملا

 ةعرفتملا ةرجشلا لوكوتورب لشف تاهويرانيس لوح تامولعملا نم ديزم ىلع لوصحلل
(STP) ةعرفتملا ةرجشلا لوكوتورب لكاشم عجار ،اهحالصإو اهئاطخأ فاشكتسأ ةيفيكو 
.ةلصلا تاذ ميمصتلا تارابتعاو

ةلص تاذ تامولعم

•اهنيوكتو UDLD لوكوتورب ةزيم باعيتسا
•Cisco IOS تاصنم ىلع Errdisable ذفنملا ةلاح دادرتسا
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


