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ىرخألا STP تازيم عم راركتلا يقاول ينيبلا ليغشتلا ةيلباق

ةلص تاذ تامولعم

ةمدقملا

 رارقتسإ نيسحتل اهدادعإ مت يتلا ةعرفتملا ةرجشلا لوكوتورب تازيم دنتسملا اذه فصي
 .2 ةقبطلل ةكبشلا

ةيساسألا تابلطتملا

تابلطتملا

 لوكوتورب مهف عجار .STP ل ةيساسألا ةيلمعلا فرعي ئراقلا نأ دنتسملا اذه ضرتفي
.تامولعملا نم ديزم ىلع لوصحلل Catalyst تالوحم يف هنيوكتو (STP) ةعرفتملا ةرجشلا

ةمدختسملا تانوكملا

 نأ نكمي ةحضوملا تازيملا رفوت نإف كلذ عمو ،Catalyst تالوحم ىلإ دنتسملا اذه دنتسي
.مدختسملا جمانربلا رادصإ ىلع دمتعي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
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.تادنتسملا

ةيساسأ تامولعم

 هبشت لكايه يف اًيدام ةرَّركملا لكايهلا لح ىلع (STP) ةدتمملا ةرجشلا لوكوتورب لمعي
 يف (STP) ةدتمملا ةرجشلا لوكوتورب عم ةلكشم ربكأ لثمتتو .تاقلحلا نم ةيلاخو راجشألا
 راركت تاقلح لطعتلا اذه قلخيو .هلطعت يف ةزهجألا لطعت تالاح ضعب ببستت نأ نكمي هنأ
 تاقلح نع ةكبشلل ةيسيئرلا عاطقنالا تالاح جتنتو .(STP راركت تاقلح وأ) هيجوتلا ةداعإ
.STP راركت

 تاكبش رارقتسإ نيسحت اهب دصقي يتلا ةقلحلا ةسارحل STP ةزيم دنتسملا اذه فصي
 .فشك دشحت (BPDU) ةدحو تايطعم لوكوتورب رسج اضيأ ةقيثو اذه فصي .2 ةقبطلا
 يقلت متي ال امدنع syslog لئاسر ءاشنإب موقت ةيصيخشت ةزيم وه BPDU هوشت فاشتكا
.بسانملا تقولا يف (BPDUs) رسجلا لوكوتورب تانايب تادحو

ةزيملا رفوت

IOS نم Cisco

 رادصإلا يف "(STP) ةعرفتملا ةرجشلا لوكوتورب ةقلح ةيامح" ةزيم لاخدإ مت
12.1(12c)EW جمانرب نم Cisco IOS® تالوحملل Catalyst 4500 Switches جمانربو Cisco IOS 
Software 12.1 رادصإلا(11b)EX 6500 ةزافح ةدامل.

•

STP ذفنم راودأ

 رود (لوحم وأ) رسج ذفنم لك نييعتب (STP) ةعرفتملا ةرجشلا لوكوتورب موقي ،ايلخاد
 .ىرخأ تارابتعاو ططخملا يف ذفنملل يبسنلا عضوملاو ططخملاو نيوكتلا ىلإ دنتسي
 ادانتسا .(STP) ةعرفتملا ةرجشلا لوكوتورب رظن ةهجو نم ذفنملا كولس ذفنملا رود ددحي
 لوكوتوربل (BPDU) رسجلا لوكوتورب تانايب تادحو ذفنملا لسري نأ امإ ،ذفنملا رود ىلإ
 .اهرظح وأ تانايبلا رورم ةكرح هيجوت ديعيو تادحولا هذه ملتسي وأ (STP) ةعرفتملا ةرجشلا
:(STP) ةعرفتملا ةرجشلا لوكوتورب ذفنم رود لكل ازجوم اصخلم ةمئاقلا هذه رفوت

 وه نيعملا ذفنملا دعي .(عاطق) طابترإ لكل دحاو صصخم ذفنم رايتخإ متي—صصخم
 (ةعطق) ةوطخلا ىلع BPDUs ءانيم اذه لسري .يسيئرلا رسجلا ىلإ برقألا ذفنملا
 ةرجشلا لوكوتوربل ةعمجم ةكبش يف .يسيئرلا رسجلا هاجتاب رورم ةكرح لسريو
 ةرجشلا لوكوتورب هيجوت ةداعإ ةلاح يف نيعم ذفنم لك نوكي ،(STP) ةعرفتملا
.(STP) ةعرفتملا

•

root—يذلا ذفنملا وه يرذجلا ذفنملا دعي .طقف دحاو يرذج ذفنم رسجلل نوكي نأ نكمي 
 ،(STP) ةعرفتملا ةرجشلا لوكوتوربل ةعمجم ةكبش يف .يسيئرلا رسجلا ىلإ يدؤي
.(STP) ةعرفتملا ةرجشلا لوكوتورب هيجوت ةداعإ ةلاح يف يسيئرلا ذفنملا نوكي

•

 .ةيرذج ذفانم نوكت ال اهنكلو يسيئرلا رسجلا ىلإ ةليدبلا ذفانملا يدؤت—ليدب
.(STP) ةعرفتملا ةرجشلا لوكوتورب رظح ةلاح ىلع ةليدبلا ذفانملا ظفاحت

•

• سفن نيب رثكأ وأ ناذفنم كانه نوكي امدنع ةصاخ ةلاح هذه—يطايتحالا خسنلا



 دحاو ،ةلاحلا هذه يف .ةكرتشملا طئاسولا لالخ نم وأ ةرشابم ،اعم نيلصتم تالوحملا
.يطايتحالا خسنلا وه ذفنملا اذه رود .تعنم ءانيملا نم ةيقبلاو ،تنيع ءانيم

STP ةقلح ةيامح

ةزيملا فصو

 تاقلح) ةيناثلا ةقبطلا هيجوت ةداعإ تاقلح دض ةيفاضإ ةيامح STP ةقلح يقاو ةزيم رفوت
STP). ةقلح ءاشنإ متي STP رظح ذفنم لقتني امدنع STP ىلإ ئطاخ لكشب رركتم لكيه يف 
 ذفنم ةرورضلاب سيلو) اًيدام رركملا لكيهلا ذفانم دحأ نأل ةداع اذه ثدحي .هيجوتلا ةداعإ ةلاح
 ىلع هليغشت يف STP لوكوتورب دمتعيو .STP BPDU لبقتسي دعي مل (STP رظح
 نيعملا ذفنملا لسري .ذفنملا رود ىلع ًءانب BPDU تادحول رمتسملا لاسرإلا وأ لابقتسالا
.BPDU تادحو صصخملا ريغ ذفنملا لبقتسيو ،BPDU تادحو

 نأ STP روصتي ،BPDU تادحو اًيدام رركتم لكيه يف ةدوجوملا ذفانملا دحأ لبقتسي ال امدنع
 وأ ليدبلا ذفنملا نم رظحلا ذفنم نييعت متي ،ةياهنلا يفو .تاقلحلا نم ٍلاخ لكيهلا
.ةقلح فقوملا اذه ئشني .هيجوتلا ةداعإ ةلاح ىلإ لقتنيو يطايتحالا ذفنملا

 تادحو لابقتسا متي مل اذإ .ةيفاضإ تاصوحف ءارجإب يقلحلا راركتلا ةيامح ةزيم موقت
BPDU ىلإ ذفنملا اذه لقن متيسف ،يقلحلا راركتلا نيكمت متو ،صصخم ريغ ذفنم ىلع 
 نودب .هيجوتلا ةداعإ/ملعتلا / عامتسالا ةلاح نم ًالدب ،STP تاقلحل ةقستملا ريغ رظحلا ةلاح
 ةلاح ىلإ ذفنملا لقتني .نيعُملا ذفنملا رود ذفنملا ضرتفي ،يقلحلا راركتلا ةيامح ةزيم
.ةقلح ءاشنإب موقيو STP هيجوت ةداعإ

:ةلاسرلا هذه ليجست متي ،قسانتم ريغ اذفنم يقلحلا راركتلا ةيامح لزعي امدنع

IOS نم Cisco

 

%SPANTREE-2-LOOPGUARD_BLOCK: Loop guard blocking port FastEthernet0/24 on VLAN0050.

 

•

 لاقتنإ ءانيملا ،ةلود STP ضقانتم-ةطوشنأ يف ءانيم ىلع نوكي BPDU لا تملتسإ نإ ام
 اذه ينعي ،ةملتسملا (BPDU) رسجلا لوكوتورب تانايب ةدحول ةبسنلابو .ةلود STP رخآ ىلإ
 هذه ليجست متي ،دادرتسالا دعب .يرورض ريغ لخدتلا نأو يئاقلت لكشب متي دادرتسالا نأ
:ةلاسرلا

IOS نم Cisco

 

%SPANTREE-2-LOOPGUARD_UNBLOCK: Loop guard unblocking port FastEthernet0/24 on VLAN0050.

 

•

:فرصتلا اذه حاضيإل لاثملا اذه يف اولمأت

 نم (BPDU) رسجلا لوكوتورب تانايب تادحو C لوحملا لبقتسي ال .يرذجلا لوحملا وه A لوحملا



.C لوحملاو (ب) لوحملا نيب طابترالا ىلع هاجتإلا يداحأ طابترالا لشف ببسب (ب) لوحملا

هاجتإلا يداحأ طابترالا لشف

 ىلع (STP) ةعرفتملا ةرجشلا لوكوتورب رظح ذفنم لقتني ،يقلحلا راركتلا ةيامح نودب
 تقؤملا ةيحالص ءاهتنا دنع (STP) ةعرفتملا ةرجشلا لوكوتورب عامتسإ ةلاح ىلإ C لوحملا
max_age، ريخأتلا_هيجوتلا ةداعإ تقو نم نيترم هيجوتلا ةداعإ ةلاح ىلإ لقتني مث نمو. 
.ةقلح فقوملا اذه ئشني

يقلحلا راركتلا ءاشنإ مت

 C لوحملا ليوحت تايلمع ىلع رظحلا ذفنم نيكمت متي ،يقلحلا راركتلا ةيامح نيكمت عم
 تقؤم ةيحالص ءاهتنا دنع (STP) ةعرفتملا ةرجشلا لوكوتورب ةقلح قاستا مدع ةلاح ىلإ
max_age. ةقلح قسانت مدع ةلاح يف ذفنم رمي ال STP متي ال كلذل ،مدختسملا رورم ةكرحب 
(.رظحلا ةلاحل لاعف لكشب ةيواسم يقلحلا راركتلا قاستا مدع ةلاح) .يقلح راركت ءاشنإ



راركتلا يقلحلا راركتلا ةيامح نيكمت عنم

نيوكتلا تارابتعا

 لا ىلع ءانيملا وه عنمي as long as ،امهم .ذفنم لكل يقلحلا راركتلا ةيامح ةزيم نيكمت متي
STP لكل ىلع ضقانتم ءانيم عنمي سراح ةطوشنأ ،ىوتسم VLAN لكل ببسب) ساسأ 
VLAN STP). ملتسي ال نإ ،نأ BPDUs دحاو طقف ل ءانيم ةطنشلا ىلع نوكي VLAN صاخ، 
 نإ ،ببسلا سفنل .(ةلود STP ضقانتم-ةطوشنأ ىلإ تلقن) تعنم نوكي VLAN نأ طقف
 نأل) ةوطخ دحاو طقف سيل ،صاخ VLAN ل لماك ةانقلا تبجح ،نراق EtherChannel ىلع نكمي
EtherChannel لا نم ءانيم يقطنم دحاو ربتعي STP رظن ةهجو).

 .رظحلا ذفانم ىلع يه احوضو رثكألا ةباجإلا ؟تنكم نوكي سراح يقلحلا نوكي ءانيم يأ ىلع
 ةنيعملا ريغ ذفانملا ىلع يقلحلا راركتلا ةيامح نيكمت بجي .امامت احيحص سيل اذه نكلو
 تاططخملا نم ةنكمملا تاعيمجتلا عيمجل (ةليدبلاو ةيرذجلا ذفانملا ىلع ،ربكأ ةقدب)
 ءانيم (ةطنش) هسفن لا ،ةمس VLAN ةكبش لكل سيل راركتلا ةيامح نأ املاط .ةطشنلا
 تاهويرانيس يف رظنلا اضيأ بجيو .رخآلل نيعم ريغو VLAN دحاول تنيع تنك عيطتسي
.ةلمتحملا لشفلا زواجت

لاثم



يقلحلا راركتلا ةيامح نيكمت عم ذفانم

:سراح ةطوشنأ نكمي نأ رمأ اذه تلمعتسا .قأعم راركتلا يقاو نوكي ،يضارتفا لكشب

IOS نم Cisco

 
<#root>
spanning-tree guard loop

 
Router(config)#

interface gigabitEthernet 1/1

Router(config-if)#

spanning-tree guard loop

 

•

 ىلإ ةطقن نم تاطابترالا عيمج ىلع يقلحلا راركتلا ةيامح نيكمت نكمي ،لاعف لكشب
 ةصاخلا هاجتإلا يئانث لاسرإلا ةلاح ةطساوب ةطقن ىلإ ةطقن طابترإ فاشتكا متي .ةطقن
 ىلإ ةطقن نم طابترالا رابتعإ متيسف ،ائلتمم هاجتإلا يئانث لاسرإلا ناك اذإ .طابترالاب
.ذفنم لكل اهزواجت وأ ةيمومعلا تادادعإلا نيوكت نكمملا نم لازي ال .ةطقن

:ماع لكشب سراح ةطوشنأ تنكم in order to رمأ اذه تردصأ

IOS نم Cisco

 
<#root>

Router(config)#

spanning-tree loopguard default 

 

•

:سراح ةطوشنأ تزجعأ in order to رمأ اذه تردصأ

IOS نم Cisco

 
<#root>

Router(config-if)#

no spanning-tree guard loop

 

•

:سراح ةطوشنأ ماع لكشب تزجعأ in order to رمأ اذه تردصأ

IOS نم Cisco•



 
<#root>

Router(config)#

no spanning-tree loopguard default

 

:عضو سراح ةطوشنأ تققد in order to رمأ اذه تردصأ

IOS نم Cisco

 
<#root>
show spanning-tree 

 
Router#

show spanning-tree summary

Switch is in pvst mode 
Root bridge for: none 
EtherChannel misconfig guard is enabled 
Extended system ID           is disabled 
Portfast Default             is disabled 
PortFast BPDU Guard Default  is disabled 
Portfast BPDU Filter Default is disabled 
Loopguard Default            is enabled 
UplinkFast                   is disabled 
BackboneFast                 is disabled 
Pathcost method used         is short 
 
Name                   Blocking Listening Learning Forwarding STP Active 
---------------------- -------- --------- -------- ---------- ---------- 
Total                        0         0        0          0          0

 

•

UDLD لباقم يقلحلا راركتلا ةيامح

 ىنعمب ايئزج ،(UDLD) هاجتإلا يداحأ طابترالا فاشتكاو يقلحلا راركتلا ةيامح ةفيظو لخادت
 ريغ .هاجتإلا يداحأ تاطابترالا اهيف ببستت يتلا STP لشف تالاح دض يمحي امهنم الك نأ
 فصي .ةلكشملا عم امهلماعت ةيفيكو ةفيظولا ثيح نم ناتفلتخم نيتمسلا نيتاه نأ
:ةفيظو UDLD و ةطوشنأ ةيامح ةلواط اذه

فئاظولا يقلحلا راركتلا ةيامح  يداحأ طبارلا فاشتكا
(UDLD) هاجتالا

نيوكتلا ذفنم لكل ذفنم لكل
لعفلا ببحت ةيرهاظ ةيلحم ةكبش لكل ذفنم لكل

يئاقلتلا دادرتسالا معن  ليطعت ةزيم عم ،معن
err-disable

 لوكوتورب لشف تالاح دض ةيامحلا
 ببستت يتلا (STP) ةعرفتملا ةرجشلا

 ىلع اهنيكمت دنع ،معن
 ةيرذجلا ذفانملا عيمج

 ىلع اهنيكمت دنع ،معن
 تاطابترالا عيمج



هاجتإلا يداحأ تاطابترالا اهيف  ططخملا يف ةليدبلاو
رركتملا

 ططخملا يف ةدوجوملا
رركتملا

 لوكوتورب لشف تالاح دض ةيامحلا
 ثدحت يتلا (STP) ةعرفتملا ةرجشلا
 ال) جمانربلا يف لكاشملا ببسب
 ةدحو لاسرإب صصخملا لوحملا موقي
((BPDU) رسجلا لوكوتورب تانايب

معن ال

.ةحيحصلا ريغ كالسألا دض ةيامحلا ال معن

 سراح يقلحلا وأ UDLD امإ ترتخأ عيطتسي تنأ ،ةفلتخملا ميمصتلا تارابتعا ىلإ ادانتسا
 احوضو رثكألا فالتخالا لثمتي ،(STP) ةعرفتملا ةرجشلا لوكوتوربب قلعتي اميف .ةمس
 ةعرفتملا ةرجشلا لوكوتورب لشف تالاح نم UDLD يف ةيامحلا بايغ يف تازيمملا نيب
(STP) تادحو صصخملا لوحملا لسري ال ،كلذل ةجيتنو .جماربلا يف لكاشم نع جتنت يتلا 
 رثكأ (مجحلا بسح) وه لشفلا نم عونلا اذه نإف ،كلذ عمو .(BPDUs) رسجلا لوكوتورب تانايب
 رثكأ تنك عيطتسي UDLD ،لباقملا يف .هاجتإلا ةيداحأ تاطابترإ نع مجانلا لشفلا نم ةردن
 طقف زجعي UDLD ،ةلاحلا هذه يف .EtherChannel ىلع هاجتإ يداحأ ةوطخ اذإ ام ةلاح يف ةنورم
 ةطوشنأ ،قافخإ اذه يف .ىقبي نأ طبرلا عم لمع تيقب عيطتسي ةانقلاو ،ةوطخ لشفي
.لماك ةانقلا تعنم in order to ةلود ضقانتم ةطوشنأ يف هعضي سراح

 يتلا تالاحلا يف وأ ةكرتشملا تاطابترالا ىلع راركتلا يقاو لمعي ال ،كلذ ىلإ ةفاضإلابو
 ادبأ ءانيملا ملتسي ال ،ةريخألا ةلاحلا يف .طابترالا ذنم هاجتإلا يداحأ طابترالا اهيف نوكي
BPDU ةيامح اهيطغي ال ةصاخلا ةلاحلا هذه ،يداع نوكي دق كولسلا اذه نأل .نيعي ريصيو 
.ويرانيس اذه دض ةيامح رفوي UDLD .يقلحلا راركتلا

 يقاوو UDLD نيكمتب موقت امدنع ةيامحلا نم ىوتسم ىلعأ ريفوت متي ،حضوم وه امك
.راركتلا

ىرخألا STP تازيم عم راركتلا يقاول ينيبلا ليغشتلا ةيلباق

رذجلا ةيامح

 رذجلا يقاو مادختسإ متي .يقلحلا راركتلا ةيامح عم لدابتم لكشب ايرصح رذجلا ةيامح نوكي
 راركتلا يقاو لمعي .ددحم ريغ حبصي نأب ذفنملل حمسي ال وهو ،ةصصخملا ذفانملا ىلع
 ءاهتنا لالخ نم انيعم حبصي نأب ذفنملل حمسي الو ةصصخم ريغ ذفانم ىلع يقلحلا
 امدنع .راركتلا يقاوك هسفن ذفنملا ىلع رذجلا يقاو نيكمت نكمي ال .max_age ةيحالص
.ءانيم هسفن لا ىلع لكشي سراح رذجلا زجعي وه ،ءانيملا ىلع سراح ةطوشنألا تلكش

يرقفلا دومعلا ةعرسو لصولا ةعرس

 متي امدنع .يقلحلا راركتلا ةيامح ىلإ فافش ةيساسألا ةعرسلاو ةعيرسلا ةلصولا نم الك
 ىلإ يدؤي ال اذهف ،براقتلا ةداعإ تقو يف يرقفلا دومعلا ةعرس ةطساوب max_age يطخت
 كلت عجار ،ةعيرسلاو ةعيرسلا ةلصولا نع تامولعملا نم ديزمل .يقلحلا راركتلا ةيامح
:قئاثولا

•اهنيوكتو عيرسلا Cisco ليصوت ةزيم مهف

•Catalyst Switches تالوحم ىلع ةيساسألا ةعرسلا نيوكتو مهف

ةيكيمانيدلا VLAN ةكبشو BPDU و PortFast ةيامح

https://www.cisco.com/c/ar_ae/support/docs/lan-switching/spanning-tree-protocol/10575-51.html
https://www.cisco.com/c/ar_ae/support/docs/lan-switching/spanning-tree-protocol/10575-51.html
https://www.cisco.com/c/ar_ae/support/docs/lan-switching/spanning-tree-protocol/10575-51.html
https://www.cisco.com/c/ar_ae/support/docs/lan-switching/spanning-tree-protocol/12014-18.html
https://www.cisco.com/c/ar_ae/support/docs/lan-switching/spanning-tree-protocol/12014-18.html


 نأ امب .اهيلع portfast نيكمت مت يتلا ذفانملل يقلحلا راركتلا ةيامح نيكمت نكمي ال
BPDU ىلع لمعي سراح PortFast ىلإ قبطي رصح ضعب ،ءانيم نكمي BPDU نكمي ال .سراح 
 يوتحت ذفانملا هذه نأل ارظن ةيكيمانيدلا VLAN ذفانم ىلع يقلحلا راركتلا ةيامح نيكمت
.ةنكمم portfast ىلع

ةكرتشم طباور

 ةيامح نيكمتب تمق اذإ .ةكرتشملا تاطابترالا ىلع يقلحلا راركتلا ةيامح نيكمت مدع بجي
 تائيبلا نم تانايبلا رورم ةكرح رظح نكمي ،ةكرتشملا تاطابترالا ىلع يقلحلا راركتلا
.ةكرتشملا عطاقملاب ةلصتملا ةفيضملا

(MST) ةددعتملا ةدتمملا ةرجشلا

.MST ةئيب يف حيحص لكشب يقلحلا راركتلا ةيامح لمعي

ةلص تاذ تامولعم

•رذجلا ةيامح مادختساب (STP) ةعرفتملا ةرجشلا لوكوتورب نيسحت
•ةمس لوكوتورب UDLD لا تلكش
•لمعلا ةطحم ليغشت ءدب لاصتا ريخأت حالصإل ىرخأ رماوأو PortFast مادختسا
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/lan-switching/spanning-tree-protocol/10588-74.html?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


